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Capitulo 1: Exploracién de lared 1.0.1.1 Introduccion

Introduccion

Nos encontramos en un momento decisivo respecto del uso de la tecnologia para extender y potenciar
nuestra capacidad de comunicarnos. La globalizacion de Internet se ha producido mas rapido de lo que
cualquiera hubiera imaginado. El modo en que se producen las interacciones sociales, comerciales, politicas y
personales cambia en forma continua para estar al dia con la evolucién de esta red global. En la proxima
etapa de nuestro desarrollo, los innovadores usaran Internet como punto de inicio para sus esfuerzos, lo que
generara nuevos productos y servicios disefiados especificamente para aprovechar las capacidades de la red.
A medida que los programadores impulsen los limites de lo posible, las capacidades de las redes
interconectadas que crean la Internet jugaran un papel cada vez mas grande en el éxito de estos proyectos.

Este capitulo presenta la plataforma de redes de datos de la cual dependen cada vez mas nuestras relaciones
sociales y comerciales. EI material presenta las bases para explorar los servicios, las tecnologias y los
problemas que enfrentan los profesionales de red mientras disefian, desarrollan y mantienen la red moderna.

Al finalizar este capitulo, podra hacer lo siguiente:

+ Explicar como afectan las redes la forma en que interactuamos, aprendemos,
trabajamos y jugamos.

* Describir la forma en que las redes permiten la comunicacion.

» Explicar el concepto de red convergente.

+ Describir los cuatro requisitos basicos de una red confiable.

« Explicar el uso de los dispositivos de red.

+ Comparar los dispositivos y las topologias de una LAN con los dispositivos y las
topologias de una WAN.

« Explicar la estructura basica de Internet.

* Explicar la forma en que las LAN y las WAN se interconectan a Internet.

» Describir el impacto de BYOD, de la colaboracion en linea, del video y de la
computacion en la nube en una red empresarial.

+ Explicar la forma en que las tecnologias de red estan cambiando el entorno
doméstico.

+ Identificar algunas amenazas y soluciones de seguridad basicas para redes
pequenas y de gran tamano.

+ Explicar como operan las tres arquitecturas empresariales de Cisco para satisfacer
las necesidades del entomo de red en constante evolucion.

—_— M- e e

Capitulo 1: Exploracién de lared 1.1.1.1 Las redes en nuestra vida cotidiana

Entre todos los elementos esenciales para la existencia humana, la necesidad de interactuar esta justo
después de la necesidad de sustentar la vida. La comunicacion es casi tan importante para nosotros como el
aire, el agua, los alimentos y un lugar para vivir.

Los métodos que utilizamos para comunicarnos estan en constante cambio y evolucién. Si bien en el pasado
nos limitAbamos a interactuar cara a cara, los avances en tecnologia extendieron significativamente el alcance
de las comunicaciones. Desde las pinturas rupestres hasta la imprenta, la radio y la televisién, cada nuevo
descubrimiento mejor6 nuestra capacidad de conectarnos y comunicarnos.
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La creacion y la interconexion de redes de datos sélidas tuvieron un efecto profundo en la comunicacion y se
convirtieron en la nueva plataforma en la que se producen las comunicaciones modernas.

En el mundo actual, estamos conectados como nunca antes gracias al uso de redes. Las personas que tienen
alguna idea pueden comunicarse de manera instantanea con otras personas para hacer esas ideas realidad.
Las noticias y los descubrimientos se conocen en todo el mundo en cuestion de segundos. Incluso, las
personas pueden conectarse y jugar con amigos que estén del otro lado del océano y en otros continentes.

Las redes conectan a las personas y promueven la comunicacion libre. Todos pueden conectarse, compartir y
hacer una diferencia.

Capitulo 1: Exploracion de lared 1.1.1.2 La tecnologia antes y ahora

Imagine un mundo sin Internet, sin Google, YouTube, mensajeria instantanea, Facebook, Wikipedia, juegos
en linea, Netflix, iTunes ni facil acceso a informacion de actualidad. Un mundo sin sitios Web de comparacién
de precios, donde no podriamos evitar hacer fila ya que no podriamos comprar en linea y tampoco podriamos
buscar rapidamente niumeros de teléfono ni indicaciones en mapas para llegar a diversos lugares con solo un
clic.

¢,Cuan diferentes serias nuestras vidas sin todo esto? Viviamos en ese mundo hace apenas 15 o 20 afios. Sin
embargo, con el correr de los afios, las redes de datos se expandieron y transformaron lentamente para
mejorar la calidad de vida de las personas en todo el mundo.

En el transcurso de un dia, los recursos disponibles en Internet pueden ayudarlo a llevar a cabo las siguientes
tareas:

o Enviar y compartir sus fotografias, videos hechos en casa y experiencias con amigos o con el mundo.

e Acceder a trabajos curriculares y entregarlos.

¢ Comunicarse con amigos, familiares y pares mediante correo electrénico, mensajeria instantanea o
llamadas de teléfono a través de Internet.

e Mirar videos, peliculas o capitulos de programas de television a peticion.

e Jugar en linea con amigos.

o Decidir como vestirse al consultar en linea las condiciones actuales del clima.

e Buscar el camino menos congestionado hacia su destino al observar videos de camaras Web que
muestran el clima y el trafico.

o Consultar su estado de cuenta bancario y pagar electronicamente las facturas.

Los innovadores buscan formas de utilizar Internet ain mas cada dia. A medida que los desarrolladores
amplian los limites de lo posible, las capacidades de Internet y la funciéon que Internet desempefia en nuestras
vidas se expanden cada vez mas. Piense en los cambios que se produjeron desde 1995, descritos en la
ilustracion. Ahora, considere qué cambios sucederan en el transcurso de los proximos 25 afios. Lo que este
futuro depara es Internet de todo (IdT).

IdT relne personas, procesos, datos y demas cosas para hacer que las conexiones mediante redes sean mas
relevantes y tengan mayor valor. IdT transforma la informacion en acciones que crean nuevas capacidades y
proporcionan experiencias mas enriquecedoras y oportunidades econdémicas sin precedentes a personas,
empresas y paises.

¢, Qué mas considera que podremos hacer si utilizamos la red como plataforma?
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Capitulo 1: Exploracion de la red 1.1.1.3 La comunidad mundial

Los avances en tecnologias de red son, quiza, los agentes de cambio mas significativos en el mundo actual.
Gracias a estos avances, podemos crear un mundo en el que las fronteras nacionales, las distancias
geograficas y las limitaciones fisicas se vuelven menos importantes y se convierten en obstaculos cada vez
mas faciles de sortear.

Internet cambié la manera en la que se producen las interacciones sociales, comerciales, politicas y
personales. La naturaleza inmediata de las comunicaciones por Internet alienta la creacion de comunidades
globales. Estas comunidades permiten una interaccion social que no depende de la ubicacion ni de la zona
horaria. La creacion de comunidades en linea para el intercambio de ideas e informacion tiene el potencial de
aumentar las oportunidades de productividad en todo el planeta.

Para Cisco, esto se denomina “red humana”. La red humana se enfoca en el impacto que tienen Internet y las
redes en las personas y las empresas.

¢, Coémo lo afecta la red humana?
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Capitulo 1: Exploracion de lared 1.1.1.4 Las redes respaldan la forma en que aprendemos

Las redes e Internet cambiaron todo lo que hacemos, desde la forma en que aprendemos hasta la forma en
gue nos comunicamos, cémo trabajamos e, incluso, cémo jugamos.

Cambio en la forma en que aprendemos

Comunicacion, colaboraciéon y compromiso son los componentes basicos de la educacion. Las instituciones se
esfuerzan continuamente para mejorar estos procesos y maximizar la diseminacion del conocimiento. Los
métodos de capacitacion tradicionales proporcionan principalmente dos fuentes de conocimientos de las
cuales los estudiantes pueden obtener informacion: el libro de texto y el instructor. Estas dos fuentes son
limitadas, tanto en el formato como en la temporizacion de la presentacion.

Las redes cambiaron la forma en que aprendemos. Redes confiables y soélidas respaldan y enriquecen las
experiencias de aprendizaje de los estudiantes.

Mediante las redes, se ofrece material educativo en una amplia variedad de formatos, que incluye actividades,
evaluaciones y comentarios. Como se muestra en la figura 1, en la actualidad las redes tienen las siguientes
caracteristicas:

e Admiten la creacion de aulas virtuales.

e Proporcionan video a peticion.

o Dan lugar a espacios de aprendizaje cooperativos.
e Permiten el aprendizaje mévil.

El acceso a la ensefianza de alta calidad ya no esta restringido para los estudiantes que viven en las
inmediaciones de donde dicha ensefianza se imparte. El aprendizaje a distancia en linea elimind las barreras
geograficas y mejord la oportunidad de los estudiantes. Ahora, los cursos en linea (e-learning) se pueden
dictar a través de una red. Estos cursos pueden contener datos (texto, enlaces), voz y video disponibles para
los estudiantes en cualquier momento y desde cualquier lugar. Los foros o grupos de discusién permiten al
estudiante colaborar con el instructor, con otros estudiantes de la clase e incluso con estudiantes de todo el
mundo. Los cursos combinados pueden mezclar las clases dirigidas por instructores y software educativo para
proporcionar lo mejor de ambos estilos. En la figura 2, se muestra un video sobre las formas en las que se
expandio el aula.

Ademés de los beneficios para el estudiante, las redes han mejorado la gestién y la administracion de los

cursos también. Algunas de estas funciones en linea incluyen la inscripcion de alumnos, la entrega de
evaluaciones y el seguimiento del progreso.
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Capitulo 1: Exploracion de lared 1.1.1.5 Las redes respaldan la forma en que nos comunicamos

Cambio en la forma en que nos comunicamos

La globalizacion de Internet conduce a nuevas formas de comunicacién que les dan a las personas la
capacidad de crear informacién a la que puede acceder una audiencia mundial.

Algunas formas de comunicacion incluyen las siguientes:

o |M/mensajeria de texto: tanto la mensajeria instantanea (IM, Instant Messaging) como la mensajeria de
texto permiten que dos 0 mas personas se comuniguen de forma instantanea y en tiempo real. Muchas
de las aplicaciones de IM y de mensajeria de texto incorporan caracteristicas como la transferencia de
archivos. Las aplicaciones de IM pueden ofrecer funciones adicionales, como comunicacion por voz y por
video.

o Medios sociales: consisten en sitios Web interactivos en los que las personas y las comunidades crean y
comparten contenido generado por los usuarios con amigos, familiares, pares y el mundo.

e Herramientas de colaboracion:estas herramientas permiten que las personas puedan trabajar en forma
conjunta con documentos compartidos. Las personas conectadas a un sistema compartido pueden
comunicarse y hablar, generalmente a través de video interactivo en tiempo real, sin limitaciones de
ubicacion o de zona horaria. A través de la red, pueden compartir texto y graficos, ademas de editar
documentos en forma conjunta. Con las herramientas de colaboracion siempre disponibles, las
organizaciones pueden compartir informacion rapidamente y lograr los objetivos. La amplia distribucién
de las redes de datos permite que las personas en ubicaciones remotas puedan contribuir de igual
manera con las personas ubicadas en los centros de gran poblacion.

e Weblogs (blogs): los weblogs son paginas Web faciles de actualizar y editar. A diferencia de los sitios
Web comerciales, creados por expertos profesionales en comunicacion, los blogs proporcionan a todas
las personas un medio para comunicar sus opiniones a una audiencia mundial sin tener conocimientos
técnicos sobre disefio Web. Hay blogs de casi todos los temas que uno se pueda imaginar y con
frecuencia se forman comunidades de gente alrededor de los autores de blogs populares.
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o Wikis: las wikis son paginas Web que grupos de personas pueden editar y ver juntos. Mientras un blog es
mas como un diario individual y personal, una wiki es una creacion de grupo. Como tal, puede estar
sujeta a una revision y edicion mas extensa. Al igual que los blogs, las wikis pueden crearse en etapas,
por cualquier persona, sin el patrocinio de una importante empresa comercial. Wikipedia se convirtié en
un recurso muy completo, una enciclopedia en linea de temas aportados por el puablico. Las personas y
organizaciones privadas también pueden crear sus propias wikis para capturar la informacién recopilada
sobre un tema en particular. Muchas empresas utilizan wikis como herramienta de colaboracion interna.
Ahora con el Internet mundial, gente de cualquier &mbito de la sociedad puede participar en las wikis y
afiadir sus propias ideas y conocimientos a un recurso compartido.

e Podcasting: se trata de un medio basado en audio que originalmente permitia a las personas grabar
audio y convertirlo para utilizarlo. El podcasting permite a las personas difundir sus grabaciones entre un
publico amplio. El archivo de audio se coloca en un sitio Web (o un blog o wiki) donde otros pueden
descargarlo y reproducirlo en sus PC, computadoras portatiles y otros dispositivos moviles.

e Intercambio de archivos P2P: el intercambio de archivos punto a punto (P2P, Peer-to-Peer) permite a las
personas compartir archivos entre si sin tener que almacenarlos en un servidor central ni descargarlos de
un servidor tal. Para incorporarse a la red P2P, el usuario simplemente debe instalar un software P2P.
Esto les permite localizar archivos y compartirlos con otros usuarios de la red P2P.

La extensa digitalizacion de los archivos de medios, como archivos de musica y video, aumenté el interés
en el intercambio de archivos P2P. Sin embargo, no todos adoptaron el intercambio de archivos P2P.
Hay muchas personas a las que les preocupa infringir las leyes sobre materiales protegidos por derechos
de autor.

¢, Qué otros sitios 0 herramientas utiliza para compatrtir lo que piensa?

Mensajeria
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= Recent Buddies (2/13)
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o workers (26/36)
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= sumarse a una comunidad audio portatil en cualquier parte y
e de pensadores. cuando tenga tiempo para hacerlo.
o Cada vez que un programa nuevo
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~ automaticamente.
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La mensajeria instantanea (IM)
esta en todos lados y puede
incluir conversaciones de audio
y video. La IM puede enviar
mensajes de texto a teléfonos
celulares.

Capitulo 1: Exploracion de la red 1.1.1.6 Las redes respaldan la forma en que trabajamos

Cambio en la forma en que trabajamos

En el &mbito empresarial, al comienzo las empresas utilizaban las redes de datos para registrar y administrar
internamente informacion financiera, informacion de clientes y los sistemas de némina de pagos de los
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empleados. Estas redes empresariales evolucionaron para permitir la transmision de muchos tipos de
servicios de informacion diferentes, incluidos correo electronico, video, mensajeria y telefonia.

El uso de redes para capacitar a los empleados de forma eficaz y rentable tiene una aceptacién cada vez
mayor. Las oportunidades de aprendizaje en linea pueden disminuir el transporte costoso y prolongado, e
incluso asegurar que todos los empleados estén correctamente capacitados para realizar sus tareas de
manera productiva y segura.

Hay muchas historias de éxito que muestran formas innovadoras en las que las redes se utilizan para
hacernos mas exitosos en el lugar de trabajo. Algunas de esas situaciones se encuentran disponibles en el
sitio Web de Cisco, http://www.cisco.com.

Capitulo 1: Exploraciéon de lared 1.1.1.7 Las redes respaldan la forma en que jugamos

Cambio en la forma en que jugamos

La adopcion generalizada de Internet por las industrias de viaje y entretenimiento mejora la posibilidad de
disfrutar y compartir diferentes formas de recreacion, sin importar la ubicacién. Es posible explorar lugares, en
forma interactiva, que antes sofidbamos visitar, asi como también ver con anticipacion los destinos reales
antes de realizar un viaje. Los viajeros pueden publicar en linea detalles y fotografias de sus experiencias
para que los vean otras personas.

Ademas, Internet se utiliza para formas tradicionales de entretenimiento. Escuchamos a artistas de sellos
discograficos, vemos avances Yy peliculas, leemos libros completos y descargamos material para acceder sin
conexién en otro momento. Los eventos deportivos y conciertos en vivo se pueden sentir en el momento en
gue ocurren, o se pueden grabar y ver en cualquier momento.

Las redes permiten la creaciobn de nuevas formas de entretenimiento, tales como juegos en linea. Los
jugadores participan en cualquier clase de competencia en linea que los disefiadores de juegos puedan
imaginar. Competimos contra amigos y enemigos de todo el mundo como si estuviéramos en la misma
habitacion.

Incluso las actividades fuera de linea se fortalecen con el uso de servicios de colaboracion de red. Las
comunidades mundiales de interés han crecido rapidamente. Compartimos experiencias comunes y hobbies
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fuera de nuestro vecindario, ciudad o region. Los fanaticos del deporte comparten opiniones y hechos sobre
sus equipos favoritos. Los coleccionistas muestran valiosas colecciones y reciben comentarios de expertos.

Los mercados y los sitios de subastas en linea permiten comprar, vender y comercializar todo tipo de
mercancia.

Las redes mejoran nuestra experiencia, independientemente de la forma de diversion que disfrutemos en la
red humana.

¢, Como se juega en Internet?

Grupos de interés en linea Juegos en linea Entretenimiento en linea
T = - - =

Shars an you. New York Timest!

Mensajeria
Compras en linea Redes de datos integradas instantanea
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Los servicios provistos por la red de datos respaldan la forma en la que :':“-
jugamos. -
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Capitulo 1: Exploracion de la red 1.1.2.1 Redes de varios tamafios

Hay redes de todo tamafio. Pueden ir desde redes simples, compuestas por dos PC, hasta redes que
conectan millones de dispositivos.

Las redes simples que se instalan en hogares permiten compartir recursos, como impresoras, documentos,
imagenes y musica, entre algunas PC locales.

Con frecuencia, las personas que trabajan desde una oficina doméstica o remota y necesitan conectarse a
una red corporativa u otros recursos centralizados configuran redes de oficinas domésticas y de oficinas
pequefias. Ademas, muchos emprendedores independientes utilizan redes de oficinas domésticas y de
oficinas pequefias para publicitar y vender productos, hacer pedidos y comunicarse con clientes. La
comunicacion a través de una red normalmente es mas eficaz y econdmica que las formas de comunicacion
tradicionales, como puede ser el correo estandar o las llamadas telefonicas de larga distancia.

En las empresas y grandes organizaciones, las redes se pueden utilizar incluso de manera mas amplia para
permitir que los empleados proporcionen consolidacion y almacenamiento de la informacion en los servidores
de red, asi como acceso a dicha informacion. Las redes también proporcionan formas de comunicacion
rapida, como el correo electrénico y la mensajeria instantanea, y permiten la colaboracién entre empleados.
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Ademas de las ventajas que perciben en el nivel interno, muchas organizaciones utilizan sus redes para
ofrecer productos y servicios a los clientes a través de su conexion a Internet.

Internet es la red mas extensa que existe. De hecho, el término Internet significa “red de redes”. Internet es,
literalmente, una coleccion de redes privadas y publicas interconectadas, como las que se describen mas
arriba. Por lo general, las redes de empresas, de oficinas pequefias e incluso las redes domésticas
proporcionan una conexion a Internet compartida.

Es increible la rapidez con la que Internet se convirtié en una parte integral de nuestras rutinas diarias.

Redes domesticas pequenas Redes de oficinas pequenas y

oficinas hogarenas

Redes medianas a grandes Redes mundiales

Laus edes dumeslivas peyueiias vuneclan alyunias PC eilie si y a lnlemel

Las redes de oficinas pequefas y oficinas domésticas, o redes SOHO (Small
Office/Home Office), permiten que las PC de una oficina doméstica o una oficina
remota se conecten a una red corporativa y tengan acceso a recursos compartidos
centralizados.

Las redes medianas a grandes, como las que se utilizan en corporaciones e
instituciones educativas, pueden tener muchas ubicaciones con cientos o miles de PC
interconectadas.

Internet es una red de redes que conecta cientos de millones de PC en todo el mundo.

23



CCNA Routing and Switching. Introduction to Networks

Capitulo 1: Exploracion de la red 1.1.2.2 Clientes y servidores

Todas las PC conectadas a una red que participan directamente en las comunicaciones de red se clasifican
como hosts o dispositivos finales. Los hosts pueden enviar y recibir mensajes a través de la red. En las redes
modernas, los dispositivos finales pueden funcionar como clientes, servidores o ambos. El software instalado
en la computadora determina cudl es la funcién que cumple la computadora.

Los servidores son hosts con software instalado que les permite proporcionar informacién, por ejemplo correo
electrénico o paginas Web, a otros hosts de la red. Cada servicio requiere un software de servidor diferente.
Por ejemplo, para proporcionar servicios Web a la red, un host necesita un software de servidor Web.

Los clientes son computadoras host que tienen instalado un software que les permite solicitar informacion al
servidor y mostrar la informacion obtenida. Un explorador Web, como Internet Explorer, es un ejemplo de
software cliente.

Cliente de archivos

Cliente Web
Servidor de archivos

Servidor de
coreo
electronico Servidor Web

Cliente de correo
electronico

El servidor Web ejecuta software de servidor, mientras que |os clientes utilizan software de
explorador, como Windows Internet Explorer, para obtener acceso a las paginas Web
que se encuentran en el servidor.

El servidor de archivos almacena los archivos, mientras que el dispositivo cliente obtiene
acceso a ellos mediante software cliente, como el Explorador de Windows.

El servidor de correo electrénico ejecuta software de servidor, mientras que los clientes
utilizan software cliente de correo electrénico, como Microsoft Outlook, para obtener
acceso a los mensajes de correo electrénico que se encuentran en el servidor.
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Capitulo 1: Exploracion de lared 1.1.2.3 Clientes y servidores (cont.)

Una computadora con software de servidor puede prestar servicios a uno o varios clientes simultaneamente.

Ademas, una sola computadora puede ejecutar varios tipos de software de servidor. En una oficina pequefa u
hogarefia, puede ser necesario que una computadora actie como servidor de archivos, servidor Web y
servidor de correo electrdnico.

Una sola computadora también puede ejecutar varios tipos de software cliente. Debe haber un software
cliente por cada servicio requerido. Si un host tiene varios clientes instalados, puede conectarse a varios
servidores de manera simultanea. Por ejemplo, un usuario puede leer su correo electrénico y ver una pagina
Web mientras utiliza el servicio de mensajeria instantdnea y escucha la radio a través de Internet.

Servidor de correo electrénico
Servidor Web
Servidor de archivos

Cliente de acceso a
archivo

(4
Explorador Web
Cliente de correo electronico

Navegador Web
Cliente de acceso a archivo
7 ]

Navegador Web
Cliente de correo electronico
Cliente de acceso a archivo

Capitulo 1: Exploraciéon de lared 1.1.2.4 Punto a punto

El software de servidor y el de cliente normalmente se ejecutan en computadoras distintas, pero también es
posible que una misma computadora cumpla las dos funciones a la vez. En pequefias empresas y hogares,
muchas computadoras funcionan como servidores y clientes en la red. Este tipo de red se denomina red entre
pares (peer-to-peer).

La red punto a punto mas sencilla consiste en dos computadoras conectadas directamente mediante una
conexién por cable o inalambrica.

También es posible conectar varias PC para crear una red punto a punto mas grande, pero para hacerlo se
necesita un dispositivo de red, como un hub, para interconectar las computadoras.

La principal desventaja de un entorno punto a punto es que el rendimiento de un host puede verse afectado si
éste actlla como cliente y servidor a la vez.
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En empresas mas grandes, en las que el trafico de red puede ser intenso, con frecuencia es necesario tener
servidores dedicados para poder responder a la gran cantidad de solicitudes de servicio.

Tengo una impresora Tengo archivos para
para compartir. compartir.
- " "
Uso compartido Uso compartido
de impresora de archivos

Ventajas de las redes punto a punto: —
» Configuracion sencilla.
* Menor complejidad.
* Bajo costo, dado que es posible que no se necesiten dispositivos de red ni
servidores dedicados.
» Se pueden utilizar para tareas sencillas como transferir archivos y compartir
impresoras.

1

Desventajas de las redes punto a punto:

» La administracion no esta centralizada.

» No son tan seguras.

* No son escalables.

» Todos los dispositivos pueden funcionar como clientes y como servidores, lo que D
puede lentificar el funcionamiento.

Capitulo 1: Exploracion de la red 1.2.1.1 Componentes de la red

La ruta que toma un mensaje desde el origen hasta el destino puede ser tan sencilla como un solo cable que
conecta una computadora con otra o tan compleja como una red que literalmente abarca el mundo. Esta
infraestructura de red es la plataforma que da soporte a la red. Proporciona el canal estable y confiable por el
cual se producen las comunicaciones.

La infraestructura de red contiene tres categorias de componentes de red:

o Dispositivos
e Medios
e Servicios

Los dispositivos y los medios son los elementos fisicos o el hardware, de la red. Por lo general, el hardware
esta compuesto por los componentes visibles de la plataforma de red, como una computadora portatil, una
PC, un switch, un router, un punto de acceso inaldmbrico o el cableado que se utiliza para conectar esos
dispositivos. A veces, puede que algunos componentes no sean visibles. En el caso de los medios
inalambricos, los mensajes se transmiten a traveés del aire mediante radio frecuencias invisibles u ondas
infrarojas.

Los componentes de red se utilizan para proporcionar servicios y procesos, que son los programas de
comunicacion, denominados “software”, que se ejecutan en los dispositivos conectados en red. Un servicio de
red proporciona informacion en respuesta a una solicitud. Los servicios incluyen muchas de las aplicaciones
de red comunes que utilizan las personas a diario, como los servicios de hosting de correo electrénico y web
hosting.
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Los procesos proporcionan la funcionalidad que direcciona y traslada mensajes a través de la red. Los
procesos son menos obvios para nosotros, pero son criticos para el funcionamiento de las redes.

Dispositivos Dispositivos

Internetwork

T Dispositivos  Dispositivos LAN

Internetwork

Medios
LAN LAN

Procesos y
servicios

Servicios || .= _—
(software) -

Regla 1, regla 2, regla
3

LAN LAN

Capitulo 1: Exploracion de la red 1.2.1.2 Dispositivos finales

Los dispositivos de red con los que las personas estan méas familiarizadas se denominan “dispositivos finales”
o “hosts”. Estos dispositivos forman la interfaz entre los usuarios y la red de comunicacion subyacente.

Algunos ejemplos de dispositivos finales son:

o Computadoras (estaciones de trabajo, computadoras portatiles, servidores de archivos, servidores web)
e Impresoras de red
e Teléfonos VolP

e Terminales de TelePresence
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e Cémaras de seguridad
o Dispositivos portatiles moéviles (como smartphones, tablet PC, PDA y lectores inaldmbricos de tarjetas de
débito y crédito, y escaneres de codigos de barras)

Un dispositivo host es el origen o el destino de un mensaje transmitido a través de la red, tal como se muestra
en la animacion. Para distinguir un host de otro, cada host en la red se identifica por una direccién. Cuando un
host inicia la comunicacion, utiliza la direcciéon del host de destino para especificar a dénde se debe enviar el
mensaje.

Internetwork

/ : Los mensajes pueden tomar

l | rutas alternativas.

{if (a) then |}

Los datos se originan con un dispositivo final, fluyen por la red y llegan a un
dispositivo final.

Capitulo 1: Exploracion de la red 1.2.1.3 Dispositivos de red intermediarios

Los dispositivos intermediarios interconectan dispositivos finales. Estos dispositivos proporcionan conectividad
y operan detras de escena para asegurar que los datos fluyan a través de la red, como se muestra en la
animacion. Los dispositivos intermediarios conectan los hosts individuales a la red y pueden conectar varias
redes individuales para formar una internetwork.

Los siguientes son ejemplos de dispositivos de red intermediarios:

e Acceso a la red (switches y puntos de acceso inalambrico)

e Internetworking (routers)

e Seguridad (firewalls)

La administracion de datos, asi como fluye en la red, es también una funcién de los dispositivos
intermediarios. Estos dispositivos utilizan la direccion host de destino, conjuntamente con informaciéon sobre
las interconexiones de la red para determinar la ruta que deben tomar los mensajes a través de la red.

Los procesos que se ejecutan en los dispositivos de red intermediarios realizan las siguientes funciones:

e Volver a generar y transmitir las sefiales de datos.

o Conservar informacion acerca de las rutas que existen a través de la red y de internetwork.

o Notificar a otros dispositivos los errores y las fallas de comunicacion.

e Dirigir los datos a lo largo de rutas alternativas cuando hay una falla en el enlace.

o Clasificar y dirigir los mensajes segun las prioridades de calidad de servicio (QoS, Quality of Service).
e Permitir o denegar el flujo de datos de acuerdo con la configuracion de seguridad.
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Internetwork

Este mensaje es
importante, dele
prioridad.

Los dispositivos intermediarios dirigen la ruta de los datos, pero no generan contenido de
datos ni lo modifican.

Internetwork

Este mensaje esta danado,
vuelva a enviarlo.

Internetwork

Este mensaje llegara mas
rapido si sigue esta ruta.

Capitulo 1: Exploracion de la red 1.2.1.4 Medios de red

La comunicacion a través de una red es transportada por un medio. El medio proporciona el canal por el cual
viaja el mensaje desde el origen hasta el destino.

Las redes modernas utilizan principalmente tres tipos de medios para interconectar los dispositivos y
proporcionar la ruta por la cual pueden transmitirse los datos. Como se muestra en la ilustracion, estos medios
son los siguientes:

¢ Hilos metélicos dentro de cables
o Fibras de vidrio o plastico (cable de fibra 6ptica)
e Transmision inalambrica
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La codificacién de la sefial que se debe realizar para que se transmita el mensaje es diferente para cada tipo
de medio. En los hilos metdlicos, los datos se codifican dentro de impulsos eléctricos que coinciden con
patrones especificos. Las transmisiones por fibra 6ptica dependen de pulsos de luz, dentro de intervalos de
luz visible o infrarroja. En las transmisiones inalambricas, los patrones de ondas electromagnéticas muestran
los distintos valores de bits.

Los diferentes tipos de medios de red tienen diferentes caracteristicas y beneficios. No todos los medios de
red tienen las mismas caracteristicas ni son adecuados para el mismo fin. Los criterios para elegir medios de
red son los siguientes:

o La distancia por la que los medios pueden transportar una sefial correctamente
e El entorno en el que se instalaran los medios

e La cantidad de datos y la velocidad a la que se deben transmitir

o El costo del medio y de la instalacion

Cobre

Fibra optica

Acceso
inalambrico

Capitulo 1: Exploracion de la red 1.2.1.5 Representaciones de red

Para transmitir informacion compleja, como la presentacion de todos los dispositivos y el medio en una
internetwork grande, es conveniente utilizar representaciones visuales. Los diagramas permiten comprender
facilmente la forma en la que se conectan los dispositivos en una red grande. Estos diagramas utilizan
simbolos para representar los diferentes dispositivos y conexiones que componen una red. Este tipo de
representacion de una red se denomina “diagrama de topologia”.

Como cualquier otro lenguaje, el lenguaje de las redes se compone de un conjunto comun de simbolos que se
utilizan para representar los distintos dispositivos finales, dispositivos de red y medios, como se muestra en la
ilustracion. La capacidad de reconocer las representaciones logicas de los componentes fisicos de red es
fundamental para poder visualizar la organizacion y el funcionamiento de una red. A lo largo de este curso y
de estos laboratorios, aprendera cédmo operan estos dispositivos y como realizar tareas de configuracion
béasica en los mismos.
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Ademas de estas representaciones, se utiliza terminologia especializada al hablar sobre como se conectan
estos dispositivos y los medios unos a otros. Algunos términos importantes para recordar son:

o Tarjeta de interfaz de red: una NIC, o adaptador LAN, proporciona la conexion fisica a la red para la PC u
otro dispositivo host. Los medios que realizan la conexion de la PC al dispositivo de red se conectan en
la NIC.

e Puerto fisico: se trata de un conector o una boca en un dispositivo de red donde se conectan los medios
a un host u otro dispositivo de red.

o Interfaz: puertos especializados en un dispositivo de internetworking que se conectan a redes

individuales. Puesto que los routers se utilizan para interconectar redes, los puertos de un router se
conocen como interfaces de red.

=) = =g

' e Computadora de Computadora portatil Impresora
Dispositivos egcritorio ® - £
finales o r—l

Teléfono IP Tablet PC Terminales de
inalambrica TelePresence
& = >
Router inalambrico Switch LAN Router

Dispositivos
intermediarios .*‘

Switch de multicapa Dispositivo de firewall

A

Medios inalambricos

Medios de red Medios de LAN

Zz Medios de WAN

Capitulo 1: Exploracion de la red 1.2.1.6 Diagramas de topologia

Los diagramas de topologia son obligatorios para todos los que trabajan con redes. Estos diagramas
proporcionan un mapa visual que muestra cémo esta conectada la red.

Existen dos tipos de diagramas de topologia:

o Diagramas de topologia fisica: identifican la ubicacion fisica de los dispositivos intermediarios, los puertos
configurados y la instalacion de los cables.

o Diagramas de topologia logica: identifican dispositivos, puertos y el esquema de direccionamiento IP.
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Capitulo 1: Exploracion de la red 1.2.2.1 Tipos de red

Las infraestructuras de red pueden variar en gran medida en los siguientes aspectos:

o Eltamafio del area que abarcan.
e La cantidad de usuarios conectados.
e Lacantidad y los tipos de servicios disponibles.
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En la ilustracion, se muestran dos de los tipos de infraestructuras de red mas comunes:

Red de area local: las redes de area local (LAN, Local Area Network) son infraestructuras de red que
proporcionan acceso a los usuarios y a los dispositivos finales en un area geografica pequefa.

Red de area extensa: las redes de area extensa (WAN, Wide Area Network) son infraestructuras de red
gue proporcionan acceso a otras redes en un area geografica extensa.

Otros tipos de redes incluyen los siguientes:

Red de area metropolitana: las redes de area metropolitana (MAN, Metropolitan Area Network) son
infraestructuras de red que abarcan un &rea fisica mayor que la de una LAN pero menor que la de una
WAN (por ejemplo, una ciudad). Por lo general, la operacién de MAN esta a cargo de una Unica entidad,
COmo una organizaciéon de gran tamafio.

LAN inaldmbrica: las LAN inalambricas (WLAN, Wireless LAN) son similares a las LAN, solo que
interconectan de forma inalambrica a los usuarios y los extremos en un area geogréfica pequefia.

Red de area de almacenamiento: las redes de area de almacenamiento (SAN, Storage area network) son
infraestructuras de red disefiadas para admitir servidores de archivos y proporcionar almacenamiento,
recuperacion y replicacion de datos. Estas incluyen los servidores de tecnologia avanzada, matrices de
varios discos (denominadas “bloques”) y la tecnologia de interconexién de canal de fibra.

Oficina doméstica

WAN

Sucursal

Central

Capitulo 1: Exploracion de la red 1.2.2.2 Redes de area local

Las redes de area local (LAN, Local Area Networks) son infraestructuras de red que abarcan un area
geografica pequefa. Las caracteristicas especificas de las LAN incluyen lo siguiente:

Las LAN interconectan dispositivos finales en un &rea limitada, como una casa, un lugar de estudios, un
edificio de oficinas o un campus.
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e Por lo general, la administracién de las LAN esta a cargo de una Unica organizacion o persona. El control
administrativo que rige las politicas de seguridad y control de acceso esta implementado en el nivel de
red.

e Las LAN proporcionan un ancho de banda de alta velocidad a los dispositivos finales internos y a los
dispositivos intermediarios.

LAN

Una red que proporciona conectividad a un hogar, un edificio o un campus se considera una
LAN.

Capitulo 1: Exploracion de la red 1.2.2.3 Redes de area amplia

Las redes de area extensa (WAN, Wide Area Networks) son infraestructuras de red que abarcan un area
geografica extensa. Normalmente, la administraciéon de las WAN esta a cargo de proveedores de servicios
(SP) o proveedores de servicios de Internet (ISP).

Las caracteristicas especificas de las WAN incluyen lo siguiente:

e Las WAN interconectan LAN a través de areas geogréficas extensas, por ejemplo, entre ciudades,
estados, provincias, paises o continentes.

e Por lo general, la administracion de las WAN esta a cargo de varios proveedores de servicios.

e Normalmente, las WAN proporcionan enlaces de velocidad mas lenta entre redes LAN.

34



CCNA Routing and Switching. Introduction to Networks

WAN

Las LAN que estan separadas por una distancia geografica se conectan mediante una red
conocida como WAN.

Capitulo 1: Exploracion de la red 1.2.3.1 Internet

Aunque el uso de redes LAN o WAN tiene ventajas, la mayoria de las personas necesitan comunicarse con un
recurso ubicado en otra red, fuera de la red local del hogar, el campus o la organizacion. Esto se logra
mediante el uso de Internet.

Como se muestra en la ilustracion, Internet es una coleccion mundial de redes interconectadas (abreviado:
internetworks o internet), que colaboran para intercambiar informacion sobre la base de estandares comunes.
A través de cables telefonicos, cables de fibra éptica, transmisiones inalambricas y enlaces satelitales, los
usuarios de Internet pueden intercambiar informacion de diversas formas.

Internet es un conglomerado de redes que no es propiedad de ninguna persona ni de ningln grupo. Para
garantizar una comunicacion eficaz en esta infraestructura heterogénea, se requiere la aplicacion de
tecnologias y estandares coherentes y comunmente reconocidos, asi como la cooperaciéon de muchas
entidades de administracion de redes. Existen organizaciones que se desarrollaron con el fin de ayudar a
mantener la estructura y la estandarizacion de los protocolos y los procesos de Internet. Entre estas
organizaciones, se encuentran Internet Engineering Task Force (IETF), Internet Corporation for Assigned
Names and Numbers (ICANN) e Internet Architecture Board (IAB), entre muchas otras.

Nota: el término “internet” (con “i” minuscula) se utiliza para describir un conjunto de redes interconectadas.
Para referirse al sistema global de redes de computadoras interconectadas, o World Wide Web, se utiliza el
término “Internet” (con “I” mayuscula).
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Internet

Las redes LAN y WAN se pueden conectar en internetworks.

Capitulo 1: Exploracion de la red 1.2.3.2 Intranets y extranets

Hay otros dos términos que son similares al término “Internet”:
e Intranet
e Extranet

El término “intranet” se suele utilizar para hacer referencia a una conexion privada de redes LAN y WAN que
pertenece a una organizaciéon y que esta disefiada para que solo accedan a ella los miembros y los
empleados de la organizacién u otras personas autorizadas. Basicamente, las intranets son internets a la que
solamente se puede acceder desde dentro de la organizacion.

Las organizaciones pueden publicar en una intranet paginas Web sobre eventos internos, politicas de higiene
y seguridad, boletines de personal y directorios telefénicos del personal. Por ejemplo, los lugares de estudios
pueden tener intranets que incluyan informacién sobre los programas de clases, curriculos en linea y foros de
discusion. Generalmente, las intranets ayudan a eliminar el papeleo y aceleran los flujos de trabajo. El
personal que trabaja fuera de la organizacién puede tener acceso a la intranet mediante conexiones seguras a
la red interna.

Es posible que una organizacion utilice una extranet para proporcionar acceso seguro a las personas que
trabajan para otra organizacion, pero requieren datos de la compafia. Entre los ejemplos de extranets, se
incluyen los siguientes:

« Una compaiiia que proporciona acceso a proveedores y contratistas externos.

e Un hospital que cuenta con un sistema de registro para que los médicos puedan cargar citas con sus
pacientes.
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e Una secretaria de educacion local que proporciona informacion sobre presupuesto y personal a las
escuelas del distrito.

Internet
El mundo

Extranet
Proveedores, clientes, colaboradores

Intranet
Compaiiia tinicamente

Capitulo 1: Exploracion de la red 1.2.4.1 Tecnologias de acceso a Internet

Existen varias formas diferentes de conectar a usuarios y organizaciones a Internet.

Generalmente, los usuarios domésticos, los trabajadores a distancia y las oficinas pequefias requieren una
conexién a un proveedor de servicios de Internet (ISP, Internet Service Provider) para acceder a Internet. Las
opciones de conexién varian considerablemente segun los ISP y la ubicacién geografica. Sin embargo, las
opciones mas utilizadas incluyen la banda ancha por cable, la banda ancha por linea de suscriptor digital
(DSL, digital subscriber line), las redes WAN inalambricas y los servicios moviles.

Normalmente, las organizaciones necesitan acceder a otros sitios corporativos y a Internet. Para admitir
servicios empresariales, como telefonia IP, videoconferencias y el almacenamiento en centros de datos, se
requieren conexiones rapidas.

Por lo general, los proveedores de servicios (SP, service providers) son quienes proporcionan interconexiones
de nivel empresarial. Los servicios de nivel empresarial mas comunes son DSL empresarial, las lineas
arrendadas y la red Metro Ethernet.

Capitulo 1: Exploracion de la red 1.2.4.2 Conexion de usuarios remotos a Internet

En la ilustracion, se muestran opciones de conexibn comunes para los usuarios de oficinas pequefas y
oficinas domésticas, que incluyen las siguientes:

o Cable: por lo general, es un servicio ofrecido por proveedores de servicios de television por cable. La
sefial de datos de Internet se transmite a través del mismo cable coaxial que transporta la sefial de
television por cable. Esta opcion proporciona una conexion a Internet permanente y de un ancho de
banda elevado. Se utiliza un médem por cable especial que separa la sefial de datos de Internet de las
otras sefales que transporta el cable y proporciona una conexién Ethernet a un equipo host o a una LAN.
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DSL: proporciona una conexion a Internet permanente y de un ancho de banda elevado. Requiere un
mobdem de alta velocidad especial que separa la sefial DSL de la sefial telefonica y proporciona una
conexion Ethernet a un equipo host o a una LAN. La sefal DSL se transmite a través de una linea
telefonica, que esta dividida en tres canales. Uno de los canales se utiliza para llamadas telefénicas de
voz. Este canal permite que una persona reciba llamadas telefénicas sin desconectarse de Internet. El
segundo es un canal de descarga mas rapido y se utiliza para recibir informacién de Internet.

El tercer canal se utiliza para enviar o subir informacion. Por lo general, este canal es un poco mas lento
que el canal de descarga. La calidad y la velocidad de la conexion DSL dependen principalmente de la
calidad de la linea telefénica y de la distancia a la que se encuentra la oficina central de la compafiia
telefonica. Cuanto mas lejos esté de la oficina central, mas lenta sera la conexion.

Datos moéviles: el acceso a Internet por datos moviles se logra mediante una red de telefonia celular.
Puede obtener acceso a Internet por datos moviles en cualquier lugar donde tenga cobertura de telefonia
movil. El rendimiento se verd limitado por las capacidades del teléfono y la torre de telefonia movil a la
gue se conecte. La disponibilidad del acceso a Internet por datos méviles es una gran ventaja para las
areas que no tienen acceso a otro tipo de conectividad a Internet, o para personas que van de un lado a
otro.

Satelital: el servicio satelital es una buena opcioén para los hogares o las oficinas que no tienen acceso a
DSL o cable. Las antenas parabdlicas requieren una linea de vista despejada al satélite, por lo que no
son adecuadas para zonas muy boscosas o lugares que posean algun otro tipo de obstruccién aérea.
Las velocidades varian segun el contrato, pero suelen ser buenas. Los costos de equipos e instalacion
pueden ser elevados (consulte con el proveedor para conocer las ofertas especiales) y luego se paga
una tarifa mensual médica. La disponibilidad de acceso a Internet satelital es una gran ventaja para las
areas que no tienen acceso a otro tipo de conectividad a Internet.

Telefénica por dial-up: es una opcién de bajo costo que funciona con cualquier linea telefénica y un
maédem. Para conectar al ISP, el usuario llama al niumero telefénico de acceso del ISP. El ancho de
banda que proporciona una conexién por médem dial-up es bajo y, por lo general, no es suficiente para
trasferencias de datos masivas, si bien es (til para acceso mévil durante viajes. La opcidn de conexion
por médem dial-up solo se debe considerar cuando no haya opciones de conexibn mas veloces
disponibles.

Cada vez es mas comun que los hogares y las oficinas pequefias se conecten directamente mediante cables
de fibra Optica. Esto permite que los proveedores de servicios de Internet proporcionen velocidades de ancho
de banda mas elevadas y admitan més servicios, como Internet, teléfonoy TV.

La oferta de opciones de conexién varia segun la ubicacidn geografica y la disponibilidad de proveedores de
servicios.

¢ Con qué opciones cuenta para conectarse a Internet?
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Capitulo 1: Exploracion de la red 1.2.4.3 Conexidn de empresas a Internet

Las opciones de conexion corporativas difieren de las opciones que tienen los usuarios domésticos. Es
posible que las empresas requieran un ancho de banda mayor y dedicado, ademas de servicios
administrados. Las opciones de conexion disponibles varian segun la cantidad de proveedores de servicios
gue haya en las cercanias.

En la ilustracién, se muestran las opciones de conexibn comunes para las organizaciones, que incluyen las
siguientes:

e Linea arrendada dedicada: se trata de una conexién dedicada que va del proveedor de servicios a las
instalaciones del cliente. Las lineas arrendadas son circuitos reservados reales que conectan oficinas
gue estan separadas geograficamente para propositos de comunicaciones por voz o redes de datos
privados. Normalmente, los circuitos se alquilan por una tarifa mensual o anual, por lo que suele ser una
opcioén costosa.

En Norteamérica, los circuitos comunes de linea arrendada incluyen las opciones T1 (1,54 Mb/s) y T3
(44,7 Mb/s), mientras que, en otras partes del mundo, estan disponibles las opciones E1 (2 Mb/s) y E3
(34 Mb/s).

e Red Metro Ethernet: normalmente, Metro Ethernet es un servicio disponible desde el proveedor a las
instalaciones del cliente mediante una conexién dedicada de cable de cobre o de fibra 6ptica que
proporciona velocidades de ancho de banda de 10 Mb/s a 10 Gb/s. En muchos casos, la opcién de
Ethernet por cobre (EoC, Ethernet over Copper) es mas econémica que el servicio de Ethernet por fibra
Optica, es de amplia disponibilidad y alcanza velocidades de hasta 40 Mbps. Sin embargo, el servicio de
Ethernet por cobre se ve limitado por la distancia. El servicio de Ethernet por fibra Optica ofrece las
conexiones mas rapidas que hay disponibles por un precio por megabit econémico. Desafortunadamente,
todavia hay muchas areas donde el servicio no esta disponible.
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DSL: el servicio de DSL empresarial esta disponible en diversos formatos. Una opcion muy utilizada es la
linea de suscriptor digital simétrica (SDSL, Symmetric Digital Subscriber Lines), que es similar a la DSL
asimétrica (ADSL, Asymmetric Digital Subscriber Line), pero proporciona las mismas velocidades de
subida y descarga. El servicio ADSL estad disefiado para proporcionar un ancho de banda con
velocidades descendentes y ascendentes diferentes. Por ejemplo, un cliente con acceso a Internet puede
tener velocidades descendentes de 1,5 Mbps a 9 Mbps, mientras que el ancho de banda ascendente
varia de 16 kbps a 640 kbps. Las transmisiones por ADSL funcionan a distancias de hasta 18 000 pies
(5488 metros) a través de un Unico par trenzado de cobre.

Satelital: el servicio satelital puede proporcionar una conexion cuando no hay soluciones de conexion por
cable disponibles. Las antenas parabdlicas requieren una linea de vista despejada al satélite. Los costos
de equipos e instalaciébn pueden ser elevados y luego se paga una tarifa mensual médica. Las
conexiones suelen ser mas lentas y menos confiables que las de via terrestre, lo que la convierte en una
alternativa menos atractiva.

La oferta de opciones de conexién varia segun la ubicacion geografica y la disponibilidad de proveedores de
Servicios.

Opciones de conexidén
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Capitulo 1: Exploracion de lared 1.3.1.1 La red convergente

Las redes modernas estan en constante evolucién para satisfacer las demandas de los usuarios. Las primeras
redes de datos estaban limitadas a intercambiar informacion con base en caracteres entre sistemas
informaticos conectados. Las redes tradicionales de teléfono, radio y televisiébn se mantenian separadas de las
redes de datos. En el pasado, cada uno de estos servicios necesitaba una red dedicada, con distintos canales
de comunicacién y diferentes tecnologias para transportar una sefial de comunicacion especifica. Cada
servicio tenia su propio conjunto de reglas y estandares para asegurar la comunicacion satisfactoria.

Piense en una escuela construida hace cuarenta aflos. En ese entonces, las aulas contaban con conexiones
por cable para la red de datos, la red telefonica y la red de video para los televisores. Estas redes separadas
eran dispares; es decir, no podian comunicarse entre si, como se muestra en la figura 1.
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Los avances en la tecnologia nos permiten consolidar estos tipos de redes diferentes en una plataforma
conocida como ‘red convergente”. A diferencia de las redes dedicadas, las redes convergentes pueden
transmitir voz, streams de video, texto y graficos entre diferentes tipos de dispositivos utilizando el mismo
canal de comunicacion y la misma estructura de red, como se muestra en la figura 2. Las formas de
comunicacion anteriormente individuales y diferentes se unieron en una plataforma comadn. Esta plataforma
proporciona accesos a una amplia variedad de métodos de comunicacién alternativos y nuevos que permiten
a las personas interactuar directamente con otras en forma casi instantanea.

En las redes convergentes, sigue habiendo muchos puntos de contacto y muchos dispositivos especializados,
como computadoras personales, teléfonos, televisores y tablet PC, pero hay una infraestructura de red comun.

Esta infraestructura de red utiliza el mismo conjunto de reglas, acuerdos y estadndares de implementacion.

Varias redes

Mensaje
Regla
Redes de il i
computadoras
” Medio P » Estandar
Dispositivos
Mensaje
:l Regla
Redes telefonicas Acuerdo
- Estandar
Medio
Dispositivos
Mensaje
[ Regla
Redes Broadcast ——' Acuerdo

Medio q_'h Estandar

Dispositivos

Se ejecutan varios servicios en varias redes.
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Las redes de datos convergentes transportan varios servicios en una red.

Capitulo 1: Exploracion de la red 1.3.1.2 Planificacion para el futuro

La convergencia de los diferentes tipos de redes de comunicacion en una plataforma representa la primera
fase en la creacion de la red inteligente de informacion. En la actualidad nos encontramos en esta fase de
evolucion de la red. La proxima fase sera consolidar no sélo los diferentes tipos de mensajes en una Unica
red, sino también consolidar las aplicaciones que generan, transmiten y aseguran los mensajes en los
dispositivos de red integrados.

No solo la voz y el video se transmitiran mediante la misma red, sino que los dispositivos que realizan la
conmutacion de teléfonos y el broadcasting de videos seran los mismos dispositivos que enrutan los mensajes
en la red. La plataforma de comunicaciones que resulta brinda una funcionalidad de alta calidad de las
aplicaciones a un costo reducido.

El paso al que avanza el desarrollo de nuevas y emocionantes aplicaciones de red convergentes se puede
atribuir al rapido crecimiento y expansion de Internet. Con apenas unos 10 000 millones de elementos
actualmente conectados en todo el mundo —de un total de 1,5 billones—, hay un gran potencial para conectar
aquello que esta desconectado a través de IdT. Esta expansion cred un publico mas amplio para cualquier
mensaje, producto o servicio que se pueda entregar.

Los mecanismos y procesos subyacentes que impulsan este crecimiento explosivo dieron lugar a una
arquitectura de red que es capaz tanto de admitir cambios como de crecer. Como plataforma tecnolédgica que
se puede aplicar a la vida, al aprendizaje, al trabajo y al juego en la red humana, la arquitectura de red de
Internet se debe adaptar a los constantes cambios en los requisitos de seguridad y de servicio de alta calidad.
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Capitulo 1: Exploracion de la red 1.3.2.1 La arquitectura de la red que da soporte

Las redes deben admitir una amplia variedad de aplicaciones y servicios, asi como funcionar a través de los
distintos tipos de cables y dispositivos que componen la infraestructura fisica. En este contexto, el término
“arquitectura de red” se refiere a las tecnologias que dan soporte a la infraestructura y a los servicios y las
reglas, o protocolos, programados que trasladan los mensajes a través de la red.

A medida que las redes evolucionan, descubrimos que existen cuatro caracteristicas basicas que las
arquitecturas subyacentes necesitan para cumplir con las expectativas de los usuarios:

e Tolerancia a fallas (figura 1)
o Escalabilidad (figura 2)
e Calidad de servicio (QoS) (figura 3)

e Seguridad (figura 4)
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Capitulo 1: Exploracion de la red 1.3.2.2 Tolerancia a fallas en redes conmutadas por circuitos

Tolerancia a fallas

Se espera que Internet esté siempre disponible para los millones de usuarios que confian en ese servicio.
Para lograrlo, se requiere una arquitectura de red desarrollada para tener tolerancia a fallas. Una red con
tolerancia a fallas es una que limita el impacto de las fallas, de modo que la cantidad de dispositivos afectados
sea la menor posible. Ademas, se arma de forma tal que permita una recuperacion rapida cuando se produce
una falla. Estas redes dependen de varias rutas entre el origen y el destino del mensaje. Si falla una ruta, los
mensajes se pueden enviar inmediatamente por otro enlace. El hecho de que haya varias rutas que conducen
a un destino se denomina “redundancia”.

Redes orientadas a la conexion y conmutadas por circuitos

Para comprender la necesidad de redundancia, podemos tomar como ejemplo el funcionamiento de los
primeros sistemas telefénicos. Cuando se realizaba una llamada con un teléfono tradicional, esta primero se
sometia un proceso de configuracion. Este proceso identificaba las ubicaciones de conmutacion telefonica de
la persona que realizaba la llamada (origen) y del teléfono que recibia la llamada (destino). Se creaba una ruta
temporal, o circuito, para el tiempo que durara la llamada telefénica.
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Si fallaba un enlace o un dispositivo en el circuito, la llamada se interrumpia. Para volver a establecer la
conexion, se debia realizar una nueva llamada con un nuevo circuito.

Este proceso de conexion se conoce como “proceso de conmutacion por circuitos” y se muestra en la
ilustracion.

Muchas redes conmutadas por circuitos dan prioridad a las conexiones de circuitos existentes, a expensas de
las solicitudes de nuevos circuitos. Una vez establecido el circuito, este permanece conectado y los recursos
se utilizan hasta que una de las partes desconecta la llamada, aunque no exista comunicacion entre las
personas en ningun extremo de la llamada. Debido a que solo se puede crear una cantidad finita de circuitos,
es posible recibir un mensaje que indique que todos los circuitos estan ocupados y que no se puede realizar
una llamada. La razon por la que la tecnologia de conmutacion por circuitos no es Optima para Internet radica
en el costo de crear varias rutas alternativas con suficiente capacidad para admitir una gran cantidad de
circuitos simultaneos y las tecnologias necesarias para recrear de forma dindmica los circuitos interrumpidos
en caso de falla.

Conmutacion por circuitos en una red telefénica

Red telefénica

Conmutador
telefénico telefénico

Una vez que se
establece una
llamada, toda la
comunicacion tiene

A pesar de que hay

mqu‘fs rutas lugar en esta ruta o
posibles, se circuito. Se dedica un
selecciona solo una Conmutador circuito a la llamada
por llamada. telefonico

en toda su duracion.

Conmutador
telefénico

El circuito se mantiene activo, incluso si nadie habla.

Existen muchisimos circuitos, pero son una cantidad finita. Durante los periodos de demanda
pico, es posible que se denieguen algunas llamadas.

Capitulo 1: Exploracion de la red 1.3.2.3 Tolerancia a fallas en redes conmutadas por paquetes
Packet-Switched Networks

Durante la busqueda de una red con mayor tolerancia a fallas, los primeros disefiadores de Internet
investigaron las redes conmutadas por paquetes. La premisa para este tipo de red es que un Unico mensaje
se puede dividir en varios bloques de mensajes. Cada bloque contiene informacion de direccionamiento que
indica el punto de origen y el destino final. Con esta informacién incorporada, estos bloques de mensajes,
llamados “paquetes”, se pueden enviar a través de la red mediante varias rutas y se pueden volver a unir para
formar el mensaje original al llegar a destino, como se muestra en la ilustracion.

Los dispositivos que estan dentro de la red normalmente desconocen el contenido de los paquetes
individuales. La unica informacion visible son las direcciones de origen y destino final. Por lo general, a estas
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direcciones se las conoce como “direcciones IP” y se expresan en formato decimal punteado, por ejemplo,
10.10.10.10. Cada paquete se envia en forma independiente desde una ubicacion a otra.

En cada ubicacion, se decide qué ruta utilizar para enviar el paquete al destino final. Esto se asemeja a
escribirle un mensaje largo a un amigo, dividido en diez postales. Cada postal tiene la direccion de destino del
destinatario. A medida que las postales avanzan a través del sistema de correo postal, se utiliza la direccién
de destino para determinar la siguiente ruta que deben seguir. Finalmente, se entregaran en la direccion que
figura en las postales.

Si una ruta utilizada anteriormente ya no esta disponible, la funcidon de enrutamiento puede elegir en forma
dinamica la proxima ruta disponible. Debido a que los mensajes se envian por partes, en lugar de hacerlo
como un unico mensaje completo, los pocos paquetes que pueden perderse pueden volverse a transmitir al
destino por una ruta diferente. En muchos casos, el dispositivo de destino desconoce si ocurrié una falla o un
enrutamiento. Siguiendo la analogia de la postal, si una de las postales se pierde en el camino, solo es
necesario volver a enviar esa tarjeta.

En una red conmutada por paquetes no existe la necesidad de un circuito reservado y simple de extremo a
extremo. Cualquier parte del mensaje puede enviarse a través de la red utilizando una ruta disponible.
Ademas, los paquetes que contienen las partes de los mensajes de diferentes origenes pueden viajar por la
red al mismo tiempo.

Al proporcionar una forma dindmica de utilizar rutas redundantes sin la intervencion del usuario, Internet se
convirtié en un método de comunicacion con tolerancia a fallas. En nuestra analogia del correo, mientras la
postal viaja a través del sistema de correo postal, comparte el transporte con otras postales, cartas y
paquetes. Por ejemplo, es posible que se coloque una de las postales en un avion, junto con otros paquetes y
cartas que se transportan hacia su destino final.

Aunque las redes de conmutacion por paquetes sin conexidn son la principal infraestructura de Internet en la
actualidad, los sistemas orientados a la conexion, como el sistema de telefonia de conmutacion por circuitos,
tienen ciertas ventajas. Debido a que los recursos de las diferentes ubicaciones de conmutacion estan
destinados a proporcionar un numero determinado de circuitos, pueden garantizarse la calidad y la
consistencia de los mensajes transmitidos en una red orientada a la conexién. Otro beneficio es que el
proveedor del servicio puede cobrar a los usuarios de la red durante el periodo de tiempo en que la conexion
se encuentra activa. La capacidad de cobrar a los usuarios para conexiones activas a través de la red es una
premisa fundamental de la industria del servicio de telecomunicaciones.

46



CCNA Routing and Switching. Introduction to Networks

Conmutacion de paquetes en una red de datos

i

No hay ninguna ruta fija
establecida. Los paquetes se

enrutan segun el mejor camino
disponible en ese momento.

Internet

Pueden usarse
muchas rutas para
una sola
comunicacion
mientras los paquetes
individuales se
enrutan a un destino.

En elldestino, los
paguetes pueden
olver a armarse
segun su nimero
Antes de la de secuencia.
transmision, cada
comunicacion se
divide en paquetes
que se direccionan y
numeran.

Direccion de Direccion de Numero de
origen destino secuencia

Durante los periodos de demanda pico, la comunicacion puede demorarse, pero no denegarse.

Capitulo 1: Exploracion de la red 1.3.2.4 Redes escalables

Escalabilidad

Miles de nuevos usuarios y proveedores de servicio se conectan a Internet cada semana. Para que Internet
admita esta cantidad de usuarios en rapido crecimiento, debe ser escalable. Una red escalable puede
expandirse rapidamente para admitir nuevos usuarios y aplicaciones sin afectar el rendimiento del servicio
enviado a los usuarios actuales. En las ilustraciones, se muestra la estructura de Internet.

El hecho de que Internet se expanda a esta velocidad, sin afectar seriamente el rendimiento de usuarios
individuales, es una funcion del disefio de los protocolos y de las tecnologias subyacentes sobre la cual se
construye. Internet tiene una estructura jerarquica en capas para brindar servicios de direccionamiento,
nomenclatura y conectividad. Como resultado, el trafico de redes destinado para servicios regionales y locales
no necesita cruzar a un punto central para su distribucién. Los servicios comunes se pueden duplicar en
diferentes regiones, por ello mantienen fuera el trafico de las redes backbone de alto nivel.

La escalabilidad también se refiere a la capacidad de admitir nuevos productos y aplicaciones. Aunque no hay
una organizacion Unica que regule Internet, las numerosas redes individuales que proporcionan conectividad a
Internet y cooperan para cumplir con los estandares y protocolos aceptados. La observancia de los
estandares permite a los fabricantes de hardware y software concentrarse en el desarrollo de productos y la
mejora en las &areas de rendimiento y capacidad, con la certeza de que los nuevos productos pueden
integrarse a la infraestructura existente y mejorarla.

La arquitectura de Internet actual, altamente escalable, no siempre puede mantener el ritmo de la demanda

del usuario. Los nuevos protocolos y estructuras de direccionamiento estan en desarrollo para cumplir con el
ritmo acelerado al cual se agregan los servicios y aplicaciones de Internet.
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Algunos ejemplos son
Verizon, Sprint, AT&T,

NTT, sistemas de cable
y redes inalambricas de
area extensa.

ISP de nivel 1

Nivel 1

ISP de nivel 1
Se trata del eje troncal
(o backbone) de Internet.

\

ISP de nivel 1

En el centro de Internet, los ISP de nivel 1 proporcionan conexiones nacionales e
internacionales. Estos ISP se tratan entre si como iguales.
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Nivel 2

Por lo general, el punto donde se
interconectan los ISP se denomina
“frontera”.

ISP de nivel 2 ISP de nivel 2

ISP de nivel 1

ISP de nivel 1 ISP de nivel 1

ISP de nivel 2

ISP de nivel 2 ISP de nivel 2

Los ISP de nivel 2 son mas pequefios y generalmente proporcionan un servicio regional. Por lo
general, los ISP de nivel 2 les pagan a los de nivel 1 para que proporcionen conectividad al
resto de Internet.

Las conexiones entre redes del mismo nivel proporcionan conexiones directas, que eluden
rutas mas largas y evitan la congestion en el backbone.

Nivel 3
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\ ISP J\
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Los ISP de nivel 3 son los proveedores locales que proporcionan servicios directamente a los
usuarios finales. Por lo general, los ISP de nivel 3 estan conectados a los ISP de nivel 2 y les
pagan a estos por el acceso a Internet.

Capitulo 1: Exploracion de la red 1.3.2.5 Provision de QoS

Calidad de servicio

La calidad de servicio (QoS, Quality of Service) también es un requisito cada vez mas importante para las
redes hoy en dia. Las nuevas aplicaciones disponibles para los usuarios en internetworks, como las
transmisiones de voz y de video en vivo, que se muestran en la figura 1, generan expectativas mas altas
sobre la calidad de los servicios que se proporcionan. ¢Alguna vez intentd mirar un video con interrupciones y
pausas constantes?
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Las redes deben proporcionar servicios predecibles, mensurables y, en ocasiones, garantizados. La
arquitectura de red conmutada por paquetes no garantiza que todos los paquetes que conforman un mensaje
en particular lleguen a tiempo y en el orden correcto, ni tampoco garantiza la llegada.

Las redes también necesitan mecanismos para administrar el trafico de redes congestionado. El ancho de
banda es la medida de la capacidad de transmision de datos de la red. En otras palabras, ¢, cuanta informacién
se puede transmitir en un lapso determinado? El ancho de banda de la red es la medida de la cantidad de bits
gue se pueden transmitir en un segundo, es decir, bits por segundo (bps). Cuando se producen intentos de
comunicaciones simultaneas a través de la red, la demanda de ancho de banda puede exceder su
disponibilidad, lo que provoca congestion en la red. Simplemente, la red tiene mas bits para transmitir que lo
gue el ancho de banda del canal de comunicacion puede entregar.

En la mayoria de los casos, cuando el volumen de los paquetes es mayor que lo que se puede transportar a
través de la red, los dispositivos colocan los paquetes en cola, o en espera, en la memoria hasta que haya
recursos disponibles para transmitirlos, como se muestra en la figura 2. Los paquetes en cola causan retrasos,
dado que los nuevos paguetes no se pueden transmitir hasta que no se hayan procesado los anteriores. Si el
namero de paquetes en cola continla aumentando, las colas de la memoria se llenan y los paquetes se
descartan.

El secreto para ofrecer una solucién de calidad de aplicacién de extremo a extremo exitosa es lograr la QoS
necesaria mediante la administracion de los parametros de retraso y de pérdida de paquetes en una red. Una
de las formas en que esto se puede lograr es mediante la clasificacion. Para crear clasificaciones de QoS de
datos, utilizamos una combinacién de caracteristicas de comunicacion y la importancia relativa que se asignha
a la aplicacion, como se muestra en la figura 3. Luego, incluimos todos los datos en la misma clasificacion
sobre la base de las mismas reglas. Por ejemplo, el tipo de comunicaciones en las que el tiempo es un factor
importante, como las transmisiones de voz, se clasificaria de forma distinta que las comunicaciones que
pueden tolerar retrasos, como la transferencia de archivos.

Algunas de las decisiones prioritarias para una organizacion pueden ser:

e Comunicaciones dependientes del factor tiempo: aumento de la prioridad para servicios como la telefonia
o la distribucién de videos.

e Comunicaciones independientes del factor tiempo: disminucién de la prioridad para la recuperacion de
paginas Web o correos electrénicos.

e Suma importancia a la organizacion: aumento de la prioridad de los datos de control de produccién o
transacciones comerciales.

e Comunicaciones no deseadas: disminucion de la prioridad o bloqueo de la actividad no deseada, como
intercambio de archivos punto a punto o entretenimiento en vivo.
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Redes convergentes

Trafico de streaming

Trafico en tiempo real » Video a peticion
* Vozsobre IP (VOIP) Trafico de transacciones (VoD)
» Videoconferencia « Procesamiento de » Peliculas
pedidos y facturacién
Contenido Web * Inventario e informes Trafico masivo
- Explorar *+ Contabilidad einformes . Correo electronico
* Hacer compras + Copias de seguridad
de datos

* Archivos de impresion

Convergencia

El trafico NO es todo igual.

Uso de colas para priorizar la comunicacion

Todas las comunicaciones
tienen cierto acceso a los
medios, pero la comunicacion de
mayor prioridad tiene un mayor

Voz sobre IP

| Cola de prioridad alta porcentaje de paquetes.
Cola de prioridad J’ ‘ l l \
media = T

] | ]
Cola de prioridad baja

] ] ]

Transaccion
financiera

Enlace a la red se——

Pagina Web

La puesta en cola segln los tipos de datos permite que los datos de voz tengan
prioridad sobre los datos de transaccion, los que a su vez tienen prioridad sobre los
datos Web.
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La calidad de servicio importa
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Capitulo 1: Exploracion de la red 1.3.2.6 Prestacion de seguridad de la red

Seguridad

Internet ha evolucionado y ha pasado de ser una internetwork de organizaciones educativas y
gubernamentales fuertemente controlada a ser un medio accesible para todos para la transmision de
comunicaciones comerciales y personales. Como resultado, cambiaron los requerimientos de seguridad de la
red. La infraestructura de red, los servicios y los datos contenidos en los dispositivos conectados a la red son
activos comerciales y personales muy importantes. Si se pone en peligro la integridad de esos recursos, esto
podria traer consecuencias graves, como las siguientes:

e Interrupciones de la red que impidan la comunicacién y la realizacion de transacciones, lo que puede
provocar pérdidas de negocios.

e Robo de propiedad intelectual (ideas de investigacion, patentes y disefios) y uso por parte de la
competencia.

e Informacion personal o privada que se pone en riesgo o se hace publica sin el consentimiento de los
usuarios.

o Mala orientacion y pérdida de recursos personales y comerciales.
o Pérdida de datos importantes cuyo reemplazo requiere un gran trabajo o que son irreemplazables.

Existen dos tipos de problemas de seguridad de red que se deben tratar: la seguridad de la infraestructura de
red y la seguridad de la informacion.
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La seguridad de una infraestructura de red incluye el aseguramiento fisico de los dispositivos que
proporcionan conectividad de red y prevenir el acceso no autorizado al software de administracion que reside
en ellos.

La seguridad de la informacién se refiere a proteger la informacion que contienen los paquetes que se
transmiten por la red y la informacion almacenada en los dispositivos conectados a la red. Las medidas de
seguridad que se deben tomar en una red son:

Prevenir la divulgacion no autorizada.

Prevenir el robo de informacion (figura 1).

Evitar la modificacion no autorizada de la informacion.
Prevenir la denegacion de servicio (DoS).

Para alcanzar los objetivos de seguridad de red, hay tres requisitos principales, que se muestran en la
figura 2:

Asegurar la confidencialidad: la confidencialidad de los datos se refiere a que solamente los destinatarios
deseados y autorizados (personas, procesos o dispositivos) pueden acceder a los datos y leerlos.

Esto se logra mediante la implementaciobn de un sistema sdélido de autenticacion de usuarios, el
establecimiento de contrasefias que sean dificiles de adivinar y la solicitud a los usuarios de que las
cambien con frecuencia. La encriptacion de datos con el fin de que solamente el destinatario deseado
pueda leerlos también forma parte de la confidencialidad.

Mantener la integridad de la comunicacion: la integridad de los datos se relaciona con tener la seguridad
de que la informacién no se alteré durante la transmision desde el origen hasta el destino. La integridad
de los datos se puede poner en riesgo si se dafia la informacién, ya sea voluntaria o accidentalmente. Se
puede asegurar la integridad de los datos mediante la solicitud de validacion del emisor asi como por
medio del uso de mecanismos para validar que el paguete no se modificd durante la transmision.

Asegurar la disponibilidad: la disponibilidad se relaciona con tener la seguridad de que los usuarios
autorizados contaran con acceso a los servicios de datos en forma confiable y oportuna. Los dispositivos
de firewall de red, junto con el software antivirus de los equipos de escritorio y de los servidores pueden
asegurar la confiabilidad y la solidez del sistema para detectar, repeler y resolver esos ataques. Crear
infraestructuras de red totalmente redundantes, con pocos puntos de error Unicos, puede reducir el
impacto de estas amenazas.
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graves.

Capitulo 1: Exploracion de la red 1.4.1.1 Nuevas tendencias

Cuando observamos la forma en la que Internet cambié tantas de las cosas que las personas hacen a diario,
es dificil creer que hace solo alrededor de 20 afios que la mayoria tiene acceso a este servicio. Internet
realmente transformé la manera en la que las personas y las organizaciones se comunican. Por ejemplo,
antes de que Internet estuviera tan ampliamente disponible, las compafiias y las pequefias empresas
dependian principalmente de material de marketing impreso para que los consumidores conocieran sus
productos. Era dificil para las empresas determinar qué hogares eran posibles clientes, por lo que utilizaban
programas masivos de marketing impreso. Esos programas eran costosos y su eficacia era variada. Compare
ese método con los que se utilizan actualmente para llegar a los consumidores. La mayoria de las empresas
estan presentes en Internet, donde los consumidores pueden obtener informacién sobre sus productos, leer
comentarios de otros clientes y pedir productos directamente desde los sitios Web. Los sitios de redes
sociales se asocian a las empresas para promocionar productos y servicios. Los blogueros se asocian a las
empresas para destacar y respaldar productos y servicios. La mayor parte de esta publicidad no tradicional
esta dirigida al consumidor potencial, y no a las masas. En la ilustraciéon 1, se muestran varias predicciones
sobre Internet para el futuro cercano.

A medida que se lanzan al mercado nuevas tecnologias y dispositivos para usuarios finales, las empresas y
los consumidores deben continuar adaptandose a este entorno en constante evolucion. La funcién de la red
es transformarse para permitir que las personas, los dispositivos y la informacion estén conectados. Existen
muchas nuevas tendencias de red que afectaran a organizaciones y consumidores. Algunas de las tendencias
principales incluyen las siguientes:

e Cualquier dispositivo, a cualquier contenido, de cualquier forma
e Colaboracion en linea

e Video

e Computacion en la nube

Estas tendencias estan interconectadas y seguiran creciendo al respaldarse entre ellas en los proximos afios.
Se trataran estas tendencias con mayor detalle en los siguientes temas.

Sin embargo, debe recordar que a diario se imaginan y concretan nuevas tendencias. ¢Como piensa que
cambiard Internet en los proximos 10 afios?, ¢y en los proximos 20 afios?
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Considere algunas de las siguientes predicciones:

» Para el ano 2014, el trafico de los dispositivos inalambricos excedera el trafico
de los dispositivos conectados por cable.

« Parael ano 2015, la cantidad de contenido que fluya anualmente por Internet
sera 540 000 veces la cantidad que se transmitié en 2003.

+ Para el ano 2015, el 90% de todo el contenido en Intemet estara basado en
video.

* Para el ano 2015, un millén de minutos de video atravesaran Internet por
segundo.

» Para el ano 2016, el trafico IP global anual superara el umbral del zettabyte
(1180 591 620 717 411 303 424 bytes).

« Para el ano 2016, la cantidad de dispositivos conectados a redes IP sera
aproximadamente tres veces la poblacion mundial.

« Parael ano 2016, 1,2 millones de minutos de contenido de video atravesaran la
red por segundo.

» Para el ano 2020, habra 50 000 millones de dispositivos conectados a Internet.

Capitulo 1: Exploracion de lared 1.4.1.2 BYOD
Bring Your Own Device (BYOD)

El concepto de “cualquier dispositivo, a cualquier contenido, de cualquier forma” es una importante tendencia
global que requiere cambios significativos en la forma en que se utilizan los dispositivos. Esta tendencia se
conoce como “Bring Your Own Device” (BYOD) o Traiga su propio dispositivo.

La tendencia BYOD les da a los usuarios finales la libertad de utilizar herramientas personales para acceder a
informacion y comunicarse a través de una red comercial o de campus. Con el crecimiento de los dispositivos
para consumidores —y la consiguiente caida en los costos—, se espera que los empleados y estudiantes
cuenten con algunas de las herramientas mas avanzadas de computacion y de redes para uso personal. Entre
estas herramientas personales, se incluyen computadoras portéatiles, equipos ultraportatiles, tablet PC,
smartphones vy lectores de libros electrénicos. Estos dispositivos pueden ser propiedad de la compafiia o el
lugar de estudios, de una persona, o una combinacién de ambas.

BYOD significa que se puede usar cualquier dispositivo, de cualquier persona, en cualquier lugar. Por
ejemplo, en el pasado, un estudiante que necesitaba acceder a la red del campus o a Internet debia usar una
de las PC del lugar de estudios. Por lo general, estos dispositivos eran limitados y se los veia como
herramientas que servian Unicamente para trabajar en el aula o en la biblioteca. La conectividad extendida
mediante acceso movil y remoto a la red del campus les da a los estudiantes una enorme flexibilidad y mas
oportunidades de aprendizaje.

BYOD es una tendencia influyente que afecta o afectara a todas las organizacién de TI.
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Capitulo 1: Exploracion de la red 1.4.1.3 Colaboracién en linea

Colaboracion en linea

Las personas no quieren conectarse a la red solo para acceder a aplicaciones de datos, sino también para
colaborar entre si. La colaboracion se define como “el acto de trabajar con otras personas en un proyecto
conjunto”.

Para las empresas, la colaboracién es una prioridad esencial y estratégica. Para seguir siendo competitivas,
las organizaciones deben responder tres preguntas principales sobre la colaboracion:

e ¢ COmo se puede lograr que todos compartan los mismos criterios?

e ¢COmo se pueden equilibrar los recursos para llegar a mas lugares al mismo tiempo con recortes de
presupuesto y de personal?

e ¢ COmo se pueden mantener relaciones cara a cara con una creciente red de colegas, clientes, socios y
pares en un entorno que depende mas de la conectividad las 24 horas?

La colaboracion también es una prioridad en la educacién. Los estudiantes necesitan colaborar para ayudarse
mutuamente con el aprendizaje, para desarrollar las habilidades de trabajo en equipo que se utilizan en la
fuerza laboral y para trabajar juntos en proyectos en equipo.

Una forma de responder a estas preguntas y de satisfacer estas demandas en el entorno actual es a través de
herramientas de colaboracion en linea. En los espacios de trabajo tradicionales, asi como en los entornos de
BYOD, las personas aprovechan las ventajas de los servicios de voz, video y conferencias en sus proyectos
de colaboracion.

La capacidad de colaborar en linea modifica los procesos comerciales. Las nuevas herramientas de
colaboracion y las que estan en expansion permiten que las personas colaboren de forma rapida y sencilla,
independientemente de su ubicacion fisica. Las organizaciones tienen mucha mas flexibilidad en cuanto a la
forma en que se organizan. Las personas ya no se ven limitadas por la ubicacion fisica. Acceder al
conocimiento experto es mas facil que nunca. La expansion de la colaboracion permite que las organizaciones
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mejoren la recopilaciéon de informacién, innovacion y productividad. En la ilustracién, se enumeran algunos de
los beneficios de la colaboracion en linea.

Las herramientas de colaboracion proporcionan a empleados, estudiantes, docentes, clientes y socios una
manera instantdnea de conectarse, interactuar y hacer negocios, por el canal de comunicacion que prefieran y
de alcanzar asi sus obijetivos.

Collaboration

Comunicacién IP

B ) Py

-

Mensajeria

Telepresencia

Conferencias en linea

Mejorar la satisfaccion del cliente : aumentar la calidad de la
experiencia del cliente a través de un mecanismo instantaneo de
presencia y comunicacion en linea.

* Aumentar las opciones de comunicacion : proporcionar una gama
mas amplia de canales de comunicacion y, al mismo tiempo, reducir
costos y mejorar |la satisfaccion del cliente.

* Optimizar el desempefio del equipo : generar confianza y compartir
informacion entre grupos, negocios y puntos geograficos distribuidos
para mejorar la agilidad comercial.

* Permitir que haya usuarios moviles : proporcionar flexibilidad y
satisfaccion a los empleados al permitirles trabajar desde cualquier
lugar, con el dispositivo que prefieran.

* Mejorar las comunicaciones de la organizacién : comunicarse de
forma eficaz con toda la organizacion a través de foros en linea o de
reuniones en linea de toda la compania que permiten que todos los
niveles de la empresa participen y se sientan incluidos.

* Transformar la administracion de capacitaciones y eventos :
proporcionar una estrategia interactiva para lograr un alto rendimiento
comercial mediante la capacitacion, sin tener costos adicionales de
viajes para interacciones cara a cara.

* Mejorar la administracion de las instalaciones : crear un nuevo
espacio laboral que ofrezca opciones de trabajo seguras y flexibles para
mejorar el trabajo en equipo y aumentar la productividad y, al mismo
tiempo, reducir el costo de los requisitos inmobiliarios y fisicos del lugar

de trabajo.

Capitulo 1: Exploracion de la red 1.4.1.4 Comunicacion por video

Comunicacion por video

Otra tendencia de red que tiene una importancia critica en lo que respecta a la comunicacion y el trabajo en
colaboracion es el video. El video se utiliza actualmente para propdsitos de comunicacion, colaboracion y
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entretenimiento. Las videollamadas son cada vez mas populares, ya que facilitan las comunicaciones como
parte de la red humana. Las videollamadas se pueden hacer desde cualquier lugar que cuente con una
conexion a Internet, incluso desde el hogar o en el trabajo.

Las videollamadas y las videoconferencias han demostrado ser particularmente eficaces en los procesos de
ventas y para hacer negocios. El video es una herramienta (til para realizar negocios a distancia, tanto en el
ambito local como global. Hoy en dia, las empresas utilizan el video para transformar la forma en que hacen
negocios. El video ayuda a las empresas a crear una ventaja competitiva, a bajar costos y a minimizar el
impacto ambiental al reducir la necesidad de viajar. En la figura 1, se muestra la tendencia de video en la
comunicacion.

Tanto los consumidores como las empresas impulsan este cambio. A medida que las organizaciones se
extienden mas alla de los limites geograficos y culturales, el video se convierte en un requisito clave para una
colaboracion eficaz. Ahora, los usuarios de video requieren la capacidad de ver cualquier contenido, en
cualquier dispositivo, en cualquier lugar.

Las empresas también reconocen la funcién que desempefia el video en el mejoramiento de la red humana. El
crecimiento de los medios y las nuevas aplicaciones que se les dan impulsan la necesidad de integrar audio y
video en muchas formas de comunicacion. La audioconferencia coexistira con la videoconferencia.

Las herramientas de colaboracion disefiadas para conectar a los empleados distribuidos integraran el servicio
de video de escritorio para salvar distancias entre los equipos.

Existen varios factores y beneficios que impulsan la inclusién de una estrategia para utilizar video. Cada
organizacion es Unica. La combinacion exacta y la naturaleza de los motivos para utilizar el video varian
segun la organizacioén y la funcién empresarial. EI marketing, por ejemplo, puede enfocarse en la globalizacién
y en los gustos en constante cambio de los consumidores, mientras el enfoque del director ejecutivo de
informacion (CIO) puede estar en la reduccion de costos mediante el recorte de los gastos de viajes de los
empleados que necesitan reunirse en persona. En la ilustracion 2, se enumeran algunos de los motivos por
los que las organizaciones deciden desarrollar e implementar una estrategia de soluciones de video.

En la figura 3, se muestra un video que explica detalladamente como se puede incorporar TelePresence a la
vida y los negocios de todos los dias mediante el uso de video.

Otra tendencia en video es el video a peticidén y el streaming video en vivo. La transmision de video a través
de la red nos permite ver peliculas y programas de television cuando y donde queremos.
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Las personas estan cada vez mas conectadas...

4 Poblacién mundial
@ Usuarios de Internet 2080 millones de

usuarios de Internet
en el mundo

250 millones de
usuarios de Intemet
en el mundo

en el canal de oomumcac:én
preferido...

Una fuerza laboral global y la necesidad de colaboracion en tiempo real:
permite la creacion de equipos de colaboracion que atraviesan los limites
corporativos, nacionales y geograficos.

Reduccién de costos y Tl ecolégica: al evitar los viajes, se reducen los costos
y las emisiones de carbono.

Nuevas oportunidades para la convergencia IP: las aplicaciones de video
convergentes, como la colaboracion por video de alta definicion, los sistemas de
vigilancia por video y la publicidad por video, remiten a una Unica red IP.
Explosién de los medios: gracias a la caida de los precios de las camaras de
video y a una nueva generacion de dispositivos econémicos de alta calidad, los
usuarios se convirtieron en aspirantes a productores de peliculas.

Redes sociales: el fendmeno de las redes sociales puede ser tan eficaz para los
negocios como lo es en el contexto social. Por ejemplo, los empleados cada
vez filman mas videos cortos para compartir las practicas recomendadas con
sus colegas y para informar a sus pares sobre proyectos e iniciativas.

Demanda de acceso universal a los medios: los usuarios demandan tener
acceso a aplicaciones de medios enriquecidos dondequiera que estén y desde
cualquier dispositivo. La participacion en videoconferencias, la capacidad de ver
las ultimas comunicaciones ejecutivas y la colaboracion con companeros de
trabajo son aplicaciones que deben ser accesibles para los empleados,
independientemente de su sitio de trabajo.

Capitulo 1: Exploracion de la red 1.4.1.5 Computacién en la nube

Computacion en la nube

La computacion en la nube consiste en el uso de recursos informaticos (hardware y software) que se proveen
como servicio a través de una red. Una compaiiia utiliza el hardware y software de la nube y se le cobra un
precio por el servicio.

Las PC locales ya no tienen que hacer el “trabajo pesado” cuando se trata de ejecutar aplicaciones de red. En
cambio, la red de PC que componen la nube es la que ocupa de ejecutarlas. Esto disminuye los requisitos de
hardware y software del usuario. La PC del usuario debe interactuar con la nube mediante software, que
puede ser un explorador Web, mientras que la red de la nube se encarga del resto.
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La computacion en la nube es otra tendencia global que cambia el modo en que accedemos a los datos y los
almacenamos. Esta tendencia abarca todos los servicios de suscripcion o de pago segun el uso en tiempo
real en Internet. Este sistema nos permite almacenar archivos personales e incluso crear copias de seguridad
de nuestra unidad de disco duro completa en servidores a través de Internet. Mediante la nube, se puede
acceder a aplicaciones de procesamiento de texto y edicion de fotografias, entre otras.

Para las empresas, la computacion en la nube expande las capacidades de Tl sin necesidad de invertir en
infraestructura nueva, en capacitaciéon de personal nuevo ni en licencias de software nuevo. Estos servicios
estan disponibles a peticion y se proporcionan de forma econémica a cualquier dispositivo en cualquier lugar
del mundo, sin comprometer la seguridad ni el funcionamiento.

El término “computacion en la nube” se refiere concretamente a computacién basada en la Web. Los servicios
bancarios, las tiendas de venta minorista y la descarga de musica en linea son ejemplos de computacion en la
nube.

Generalmente, los usuarios pueden acceder a las aplicaciones en la nube a través de un explorador Web y no
necesitan instalar ningun tipo de software en su dispositivo final. Esto permite que se puedan conectar
muchos tipos de dispositivos diferentes a la nube.

La computacion en la nube ofrece los siguientes beneficios potenciales:

o Flexibilidad en la organizacion: los usuarios pueden acceder a la informacion en cualquier momento y
lugar mediante un explorador Web.

e Agilidad e implementacion rapida: el departamento de Tl puede concentrarse en la provision de
herramientas para extraer, analizar y compartir informacion y conocimientos de bases de datos, archivos
y personas.

e Menor costo de infraestructura: la tecnologia pasa de estar en el sitio a estar en un proveedor en la nube,
lo que elimina el costo de hardware y aplicaciones.

e Nuevo enfoque de los recursos de TI: lo que se ahorra en costos de hardware y de aplicaciones se
puede utilizar para otro fin.

e Creacion de nuevos modelos empresariales: se puede acceder a las aplicaciones y los recursos
facilmente, para que las empresas puedan reaccionar rapidamente a las necesidades de los clientes.
Esto les permite establecer estrategias para promover la innovacion al entrar potencialmente en nuevos
mercados.

Existen cuatro tipos principales de nubes, como se muestra en la figura 2. Haga clic en cada nube para
obtener mas informacion.
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Nubes personalizadas

.N ubes publicas

Personalizada:
Servicios de salud

Personalizada:
Gobierno

Personalizada:
Medios

Privada:
Noticias locales

Personalizada:
Mucho mas

P-4

—_—

Estas son nubes creadas para satisfacer las

necesidades de un sector especifico, como salud o

medios. Las nubes personalizadas pueden ser privadas

o publicas.

Nubes privadas

Las aplicaciones y los servicios basados en la nube que
se ofrecen en una nube publica estan a disposicion de
la poblacién en general. Los servicios pueden ser
gratuitos u ofrecerse en el formato de pago segun el
uso, como el pago de almacenamiento en linea. La
nube publica utiliza Intemet para proporcionar servicios.

Nubes hibridas

Las aplicaciones y los servicios basados en la
nube que se ofrecen en una nube privada estan
destinados a una organizacion o una entidad
especifica, como el gobiemo. Se puede configurar
una nube privada utilizando la red privada de la
organizacion, si bien el afrmado y el mantenimiento
pueden ser costosos. Una organizacion externa que
cuente con una seguridad de acceso estricta
tambien puede administrar una nube privada.

-

—

[
=]

Una nube hibrida consta de dos o mas nubes (por
ejemplo, una parte personalizada y otra parte ptiblica);
ambas partes son objetos separados, pero estan
conectadas mediante una Unica arquitectura. En una
nube hibrida, las personas podrian tener grados de
acceso a diversos servicios segln los derechos de
acceso de los usuarios.

Capitulo 1: Exploracién de la red 1.4.1.6 Centros de datos

La computacién en la nube es posible gracias a los centros de datos. Un centro de datos es una instalacion
utilizada para alojar sistemas de computacion y componentes relacionados, entre los que se incluyen los

siguientes:

e Conexiones de comunicaciones de datos redundantes

e Servidores virtuales de alta velocidad (en ocasiones, denominados “granjas de servidores” o “clusteres

de servidores”)

e Sistemas de almacenamiento redundante (generalmente utilizan tecnologia SAN)
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e Fuentes de alimentacion redundantes o de respaldo
e Controles ambientales (p. €j., aire acondicionado, extincion de incendios)
o Dispositivos de seguridad

Un centro de datos puede ocupar una habitacién en un edificio, un piso o0 mas, o un edificio entero. Los
centros de datos modernos utilizan la computacion en la nube y la virtualizacion para administrar de forma
eficaz las transacciones de grandes cantidades de datos. La virtualizacion es la creacion de una version virtual
de un elemento, como una plataforma de hardware, un sistema operativo (OS, operating system), un
dispositivo de almacenamiento o recursos de red.

Mientras que una PC fisica es un dispositivo independiente y real, una maquina virtual consiste en un conjunto
de archivos y programas que se ejecutan en un sistema fisico real. A diferencia de la multitarea, que incluye la
ejecucion de varios programas en el mismo SO, en la virtualizacion se ejecutan varios SO en forma paralela
en una misma CPU. Esto reduce drasticamente los costos administrativos e indirectos.

Por lo general, la creaciéon y el mantenimiento de centros de datos son muy costosos. Por esta razén, solo las
grandes organizaciones utilizan centros de datos privados creados para alojar sus datos y proporcionar
servicios a los usuarios. Por ejemplo, es posible que un hospital grande posea un centro de datos separado
donde se guardan las historias clinicas de los pacientes en formato electrénico. Las organizaciones mas
pequefias, que no pueden costear el mantenimiento de un centro propio de datos privado, pueden reducir el
costo total de propiedad mediante el alquiler de servicios de servidor y almacenamiento a una organizacién en
la nube con un centro de datos mas grande.

Capitulo 1: Exploraciéon de la red 1.4.2.1 Tendencias tecnoldgicas en el hogar

Las tendencias de red no solo afectan la forma en que nos comunicamos en el trabajo y en el lugar de
estudios, sino que también estan cambiando practicamente cada aspecto del hogar.

Las nuevas tendencias del hogar incluyen la “tecnologia del hogar inteligente”. La tecnologia del hogar
inteligente se integra a los dispositivos que se utilizan a diario, lo que permite que se interconecten con otros
dispositivos y que se vuelvan mas ‘“inteligentes” o automatizados. Por ejemplo, imagine poder preparar un
plato y colocarlo en el horno para cocinarlo antes de irse de su casa para no regresar en todo el dia. Imagine
si el horno “reconociera” el plato que cocina y estuviese conectado a su “calendario de eventos” para
determinar cuando deberia estar listo para comer y pudiera ajustar la hora de inicio y la duracién de la coccién
de acuerdo con esos datos. Incluso podria ajustar el tiempo y la temperatura de coccién sobre la base de los
cambios en su agenda. Ademdas, una conexion mediante smartphone o tablet PC permite al usuario
conectarse al horno directamente para realizar los cambios que desee. Cuando el plato esta “disponible”, el
horno envia un mensaje de alerta al dispositivo para usuarios finales especificado en el que indica que el plato
estd listo y se esta calentando.

Esta situacion no esta muy lejos de ser real. De hecho, actualmente se desarrolla tecnologia del hogar
inteligente para todas las habitaciones de un hogar. La tecnologia del hogar inteligente se volvera mas real a
medida que las redes domésticas y la tecnologia de Internet de alta velocidad lleguen a mas hogares. Se
desarrollan nuevas tecnologias de red a diario para cumplir con estos tipos de necesidades crecientes de
tecnologia.

62



CCNA Routing and Switching. Introduction to Networks

Tecnologia del hogar inteligente
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Capitulo 1: Exploracion de la red 1.4.2.2 Redes por linea eléctrica

Las redes por linea eléctrica son una tendencia emergente para redes domésticas que utilizan los cables
eléctricos existentes para conectar dispositivos, como se muestra en la ilustracion. El concepto “sin nuevos
cables” se refiere a la capacidad de conectar un dispositivo a la red donde haya un tomacorriente. Esto ahorra
el costo de instalar cables de datos y no genera ningun costo adicional en la factura de electricidad.

Mediante el uso de los mismos cables que transmiten electricidad, las redes por linea eléctrica transmiten
informacion mediante el envio de datos en ciertas frecuencias similares a las de la tecnologia que se utiliza
para DSL.

Mediante un adaptador estandar de linea eléctrica HomePlug, los dispositivos pueden conectarse a la LAN
donde haya un tomacorriente. Las redes por linea eléctrica son particularmente Utiles en el caso de que no se
puedan utilizar puntos de acceso inalambrico o de que estos no lleguen a todos los dispositivos del hogar,
pero no estan disefiadas para reemplazar el cableado dedicado para redes de datos. Sin embargo, es una
alternativa cuando los cables de red o las comunicaciones inalambricas no son una opcién viable.

Redes por linea eléctrica

PLEK400
Adaptador de linea

eléctrica de un (e
puerto ‘l! :,:.g,i
I ~ h
Router &l : i
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]
Wireless-N
e l!l\

‘AJ PLE400 .’» ,- =

PLSK400

Adaptador de

linea eléctrica

de cuatro

Conexion por cable s puertos
Conexion de lingaq s

eléctrica

63



CCNA Routing and Switching. Introduction to Networks

Capitulo 1: Exploracion de la red 1.4.2.3 Banda ancha inalambrica

La conexion a Internet es fundamental para la tecnologia del hogar inteligente. DSL y cable son tecnologias
comunes que se utilizan para conectar hogares y pequefias empresas a Internet. Sin embargo, la red
inaldmbrica puede ser otra opcién en muchas areas.

Proveedor de servicios de Internet inaldmbrico (WISP)

El proveedor de servicios de Internet inalambrico (WISP, Wireless Internet Service Provider) es un ISP que
conecta a los suscriptores a un punto de acceso designado o una zona activa mediante tecnologias
inaldmbricas similares a las que se encuentran en las redes de area local inalambrica (WLAN, Wireless Local
Area Network). Los WISP se encuentran con mayor frecuencia en entornos rurales donde los servicios de
cable o DSL no estan disponibles.

Aunque se puede instalar una torre de transmision separada para la antena, comunmente la antena se
conecta a una estructura elevada existente, como una torre de agua o una torre de radio. Se instala una
pequefia antena en el techo del suscriptor, al alcance del transmisor del WISP.

La unidad de acceso del suscriptor se conecta a la red conectada por cable dentro del hogar. Desde la
perspectiva del usuario doméstico, la configuracién no es muy diferente de la de DSL o el servicio de cable. La
diferencia principal es que la conexion del hogar al ISP es inalambrica, en lugar de establecerse mediante un
cable fisico.

Servicio de banda ancha inaldmbrico

Otra solucién inalambrica para los hogares y las pequefias empresas es la banda ancha inalambrica. Esta
opcion utiliza la misma tecnologia de datos moéviles que se utiliza para acceder a Internet con un smartphone
0 una tablet PC. Se instala una antena fuera del hogar, que proporciona conectividad inalambrica o por cable
a los dispositivos en el hogar. En muchas zonas, la banda ancha inalambrica doméstica compite directamente
con los servicios de DSL y cable.

Servicio de banda ancha inalambrico

Y
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Capitulo 1: Exploracion de la red 1.4.3.1 Amenazas de seguridad

La seguridad de redes es una parte integral de las redes de computadoras, independientemente de si la red
estd limitada a un entorno doméstico con una Unica conexién a Internet o si es tan extensa como una empresa
con miles de usuarios. La seguridad de red implementada debe tomar en cuenta el entorno, asi como las
herramientas y los requisitos de la red. Debe poder proteger los datos y, al mismo tiempo, mantener la calidad
de servicio que se espera de la red.

La proteccion de la red incluye protocolos, tecnhologias, dispositivos, herramientas y técnicas para proteger los
datos y mitigar amenazas. En la actualidad, muchas amenazas de seguridad de red externas se expanden por
Internet. Las amenazas externas mas comunes a las redes incluyen las siguientes:

e Virus, gusanos y caballos de Troya: se trata de softwares malintencionados y codigos arbitrarios que se
ejecutan en un dispositivo de usuario.

e Spyware y adware: software instalado en un dispositivo de usuario que recopila informaciéon sobre el
usuario de forma secreta.

e Ataques de dia cero, también llamados “ataques de hora cero”: ataque que ocurre el mismo dia en que
se hace publica una vulnerabilidad.

o Atagues de piratas informaticos: ataque de una persona experta a los dispositivos de usuario o recursos
de red.

e Ataques por denegacion de servicio: ataques disefiados para reducir o para bloquear aplicaciones y
procesos en un dispositivo de red.

e Interceptacion y robo de datos: ataque para capturar informacién privada en la red de una organizacion.

e Robo de identidad: ataque para robar las credenciales de inicio de sesion de un usuario a fin de acceder
a datos privados.

También es importante tener en cuenta las amenazas internas. Se llevaron a cabo numerosos estudios que
muestran que las infracciones de seguridad de datos mas comunes suceden a causa de los usuarios internos
de la red. Esto se puede atribuir a dispositivos perdidos o robados o al mal uso accidental por parte de los
empleados, y dentro del entorno empresarial, incluso a empleados malintencionados. Con las estrategias de
BYOD en desarrollo, los datos corporativos son mucho mas vulnerables. Por lo tanto, cuando se desarrolla
una politica de seguridad, es importante abordar tanto las amenazas de seguridad externas como las internas.
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Amenazas a las redes

Host
comprometido

Capitulo 1: Exploracion de la red 1.4.3.2 Soluciones de seguridad

No hay una solucién unica que pueda proteger una red contra la variedad de amenazas que existen. Por este
motivo, la seguridad debe implementarse en varias capas, y debe utilizarse mas de una solucion de
seguridad. Si un componente de seguridad no puede identificar ni proteger la red, hay otros que pueden
hacerlo.

La implementacién de seguridad en redes domésticas generalmente es muy basica. Por lo general, se
implementa en los dispositivos host de conexién asi como en el punto de conexion a Internet e incluso puede
depender de servicios contratados al ISP.

Por otra parte, la implementacién de seguridad de red en redes corporativas normalmente consiste en la
integracion de numerosos componentes a la red para controlar y filtrar el trafico. Lo ideal es que todos los

componentes funcionen juntos, lo que minimiza la necesidad de mantenimiento y aumenta la seguridad.

Los componentes de seguridad de red para redes domésticas o de oficinas pequefias deben incluir, como
minimo, lo siguiente:

e Software antivirus y antispyware: para proteger los dispositivos de usuario contra software
malintencionado.

o Filtrado de firewall: para bloquear accesos no autorizados a la red.
Esto puede incluir un sistema de firewall basado en host que se implemente para impedir el acceso no
autorizado al dispositivo host o un servicio de filtrado basico en el router doméstico para impedir el

acceso no autorizado del mundo exterior a la red.

Ademas de lo anterior, las redes mas grandes y las redes corporativas generalmente tienen otros requisitos
de seguridad:

o Sistemas de firewall dedicados: para proporcionar capacidades de firewall mas avanzadas que puedan
filtrar una gran cantidad de trafico con mayor granularidad.
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o Listas de control de acceso: las listas de control de acceso (ACL, Access control list) filtran el acceso y el
reenvio de trafico.

e Sistemas de prevencion de intrusion: los sistemas de prevencién de intrusion (IPS) identifican amenazas
de rapida expansién, como ataques de dia cero o de hora cero.

e Redes privadas virtuales: las redes privadas virtuales (VPN, Virtual private networks) proporcionan un
acceso seguro a los trabajadores remotos.

Los requisitos de seguridad de la red deben tomar en cuenta el entorno de red, asi como las diversas
aplicaciones y los requisitos informaticos. Tanto los entornos domésticos como las empresas deben poder
proteger sus datos y, al mismo tiempo, mantener la calidad de servicio que se espera de cada tecnologia.
Ademas, la solucién de seguridad implementada debe poder adaptarse a las crecientes tendencias de red, en
constante cambio.

El estudio de las amenazas de seguridad de red y de las técnicas de mitigacion comienza con una
comprension clara de la infraestructura de conmutacion y enrutamiento subyacente utilizada para organizar
los servicios de red.

Capitulo 1: Exploracion de la red 1.4.4.1 Arquitecturas de red de Cisco

La funcion de la red cambi6é de una red Unicamente de datos a un sistema que permite conectar personas,
dispositivos e informacién en un entorno de red convergente y con gran variedad de medios. Para que las
redes funcionen eficazmente y crezcan en este tipo de entorno, se deben crear sobre la base de una
arquitectura de red estandar.

La arquitectura de red se refiere a los dispositivos, las conexiones y los productos que se integran para admitir
las tecnologias y aplicaciones necesarias.

Una arquitectura de tecnologia de red bien planificada ayuda a asegurar la conexién de cualquier dispositivo
en cualquier combinacion de redes. Ademas de garantizar la conectividad, también aumenta la rentabilidad al
integrar la seguridad y la administracion de la red, y mejora los procesos comerciales. En la base de todas las
arquitecturas de red —y de hecho, en la base de Internet propiamente dicha—, se encuentran los routers y los
switches. Los routers y los switches transportan datos y comunicaciones de voz y video, ademas de permitir
acceso inalambrico y proporcionar seguridad.

67



CCNA Routing and Switching. Introduction to Networks

La creacién de redes que admitan nuestras necesidades actuales y las necesidades y las tendencias del
futuro comienza con una clara comprension de la infraestructura de conmutacion y enrutamiento subyacente.

Una vez que se establece una infraestructura de red basica de conmutacién y enrutamiento, las personas, las
pequefias empresas y las organizaciones pueden ampliar la red con el tiempo mediante el agregado de
caracteristicas y funcionalidades a una solucién integrada.

Teleconferencias en el lugar de trabajo

Capitulo 1: Exploracion de la red 1.4.4.2 CCNA

A medida que aumenta el uso de estas redes integradas y en expansion, también aumenta la necesidad de
capacitacion para las personas que implementan y administran soluciones de red. Esta capacitacion debe
comenzar con las bases de la conmutacion y el enrutamiento. Obtener la certificacion de Cisco Certified
Network Associate (CCNA) es el primer paso para ayudar a una persona a prepararse para una carrera en
redes.

La certificacion CCNA valida la capacidad de una persona para instalar, configurar y operar redes medianas
enrutadas y conmutadas, y solucionar problemas en estas redes, incluidas la implementacién y la verificaciéon
de conexiones a sitios remotos en una WAN.

El curriculo de CCNA también incluye la mitigacién basica de amenazas a la seguridad, una introduccion a
conceptos y terminologia de redes inalambricas y capacidades basadas en el desempefio. Este curriculo de
CCNA incluye el uso de diferentes protocolos, por ejemplo: IP, Open Shortest Path First (OSPF), protocolo de
interfaz de linea serial, Frame Relay, VLAN, Ethernet y listas de control de acceso (ACL), entre otros.

Este curso ayuda a crear el marco para los conceptos de redes y las configuraciones basicas de enrutamiento
y conmutacion, ademas de ser un inicio en su camino para obtener la certificacion CCNA.
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Capitulo 1: Exploracién de la red 1.5.1.2 Resumen

Las redes e Internet cambiaron el modo en que nos comunicamos, aprendemos, trabajamos e incluso la forma
en gue jugamos.

Hay redes de todo tamafio. Pueden ir desde redes simples, compuestas por dos computadoras, hasta redes
gue conectan millones de dispositivos.

Internet es la red mas extensa que existe. De hecho, el término Internet significa “red de redes”. Internet
proporciona los servicios que nos permiten conectarnos y comunicarnos con nuestra familia, nuestros amigos,
nuestro trabajo y nuestros intereses.

La infraestructura de red es la plataforma que da soporte a la red. Proporciona el canal estable y confiable por
el cual pueden producirse las comunicaciones. Consta de componentes de red, incluidos dispositivos finales,
dispositivos intermediarios y medios de red.

Las redes deben ser confiables. Esto significa que las redes deben ser tolerantes a fallas, escalables,
proporcionar calidad de servicio y garantizar la seguridad de la informacién y de los recursos en ellas. La
seguridad de redes es una parte integral de las redes de computadoras, independientemente de si la red esta
limitada a un entorno doméstico con una Unica conexion a Internet o si es tan extensa como una empresa con
miles de usuarios. No hay una solucién Unica que pueda proteger una red contra la variedad de amenazas
gue existen. Por este motivo, la seguridad debe implementarse en varias capas, y debe utilizarse mas de una
solucion de seguridad.

La infraestructura de red puede variar ampliamente en términos de tamafio, cantidad de usuarios, y cantidad y
tipo de servicios que admite.

La infraestructura de red debe crecer y ajustarse para admitir la forma en que se utiliza la red. La plataforma
de routing y switching es la base de toda infraestructura de red.

Este capitulo se centré en las redes como plataforma principal para permitir la comunicacion. En el capitulo

siguiente, se presentara el Sistema operativo Internetwork (I0S) de Cisco utilizado para permitir el
enrutamiento y la conmutacion en entornos de red de Cisco.
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Las redes inteligentes unen al mundo.

Las redes inteligentes
permiten que los
dispositivos portatiles
reciban noticias y correos
electronicos, y envien
mensajes de texto.

La videoconferencia
alrededor del mundo esta
en la palma de su mano.

5

r

La red humana esta en todas partes.
[ - =
Los teléfonos se conectan Los juegos en linea
globalmente para compartir conectan a miles de
voz, texto e imagenes. personas a la perfeccion.

Capitulo 2: Configuracion de un sistema operativo de red 2.0.1.1 Introduccion a Cisco I0S

Por lo general, las redes domésticas interconectan una amplia variedad de dispositivos finales, como
computadoras portétiles y de escritorio, tablet PC, smartphones, televisores inteligentes y reproductores de

medios de red que cumplen con los requisitos de la Digital Living Network Alliance (DLNA), como las consolas
Xbox 360 o Playstation 3, entre otros.

Por lo general, todos estos dispositivos finales estdn conectados a un router doméstico. En realidad, los
routers domésticos son cuatro dispositivos en uno:

e Router: reenvia paquetes de datos a Internet y recibe paquetes de datos de ella.

e Switch: conecta dispositivos finales mediante cables de red.

e Punto de acceso inalambrico: consta de un transmisor de radio que puede conectar dispositivos finales
en forma inalambrica.

o Dispositivo de firewall: protege el trafico saliente y restringe el trafico entrante.

En las redes empresariales mas grandes, con muchos mas dispositivos y mucho mas trafico, estos se suelen
incorporar como dispositivos independientes y autébnomos que proporcionan un servicio dedicado. Los
dispositivos finales, como las computadoras portétiles y de escritorio, se conectan a los switches de red
mediante conexiones por cable. Para enviar paquetes mas alla de la red local, los switches de red se
conectan a routers de red. Entre los demas dispositivos de infraestructura en una red, se incluyen los puntos
de acceso inalambrico y los dispositivos de seguridad dedicados, como los firewalls.

Cada dispositivo es muy diferente en lo que respecta al hardware, el uso y la capacidad. Sin embargo, en
todos los casos, el sistema operativo es lo que permite que el hardware funcione.

Practicamente en todos los dispositivos para usuarios finales y de red conectados a Internet se utilizan
sistemas operativos. Entre los dispositivos para usuarios finales, se incluyen los dispositivos como
smartphones, tablet PC y computadoras portétiles y de escritorio. Los dispositivos de red, o intermediarios, se
utilizan para transportar datos a través de la red.
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Entre estos se incluyen los switches, los routers, los puntos de acceso inalambrico y los firewalls. El sistema
operativo de un dispositivo de red se conoce como “sistema operativo de red”.

Sistema operativo Internetwork (10S, Internetwork Operating System) de Cisco es un término genérico para la
coleccién de sistemas operativos de red que se utilizan en los dispositivos de red Cisco. Cisco I0S se utiliza
en la mayoria de los dispositivos Cisco, independientemente del tamafio o el tipo de dispositivo.

En este capitulo, se hace referencia a una topologia de red basica que consta de dos switches y dos PC, a fin
de demostrar el uso de Cisco IOS.

Al finalizar este capitulo, podra hacer lo siguiente:

« Explicar el propésito de Cisco 10S.

« Explicar como acceder a Cisco I0S y como explorarlo para configurar los dispositivos
de red.

« Describir la estructura de comandos del software Cisco IOS.

« Configurar nombres de host en un dispositivo Cisco IOS mediante la CLI.

« Utilizar los comandos de Cisco 10S para limitar el acceso a las configuraciones de
dispositivos.

« Utilizar los comandos de Cisco 10S para guardar la configuracion en ejecucion.

« Explicar la forma en que se comunican los dispositivos a través de los medios de red.

« Configurar un dispositivo host con una direccion IP.

« Verificar la conectividad entre dos dispositivos finales.

_—

Capitulo 2: Configuracion de un sistema operativo de red 2.1.1.1 Sistemas operativos

Todos los dispositivos finales y de red conectados a Internet requieren un sistema operativo (SO) que los
ayude a realizar sus funciones.

Al encender una computadora se carga el SO, por lo general desde una unidad de disco, en la RAM. La parte
del cédigo del SO que interactta directamente con el hardware de la computadora se conoce como nucleo. La
porcidon que interactua con las aplicaciones y el usuario se conoce como “shell”. El usuario puede interactuar
con el shell mediante la interfaz de linea de comandos (CLI, command-line interface) o la interfaz gréafica de
usuario (GUI, graphical user interface).

Al emplear la CLI, el usuario interactia directamente con el sistema en un entorno basado en texto
introduciendo comandos con el teclado en una ventana de peticion de entrada de comandos. El sistema
ejecuta el comando y, por lo general, proporciona una respuesta en forma de texto. La interfaz GUI permite
qgue el usuario interactle con el sistema en un entorno que utiliza imagenes graficas, formatos multimedia y
texto. Las acciones se llevan a cabo al interactuar con las imagenes en la pantalla. La GUI es més facil de
usar y requiere un menor conocimiento de la estructura de comandos para utilizar el sistema.

Por este motivo, muchas personas prefieren los entornos GUI. Muchos sistemas operativos ofrecen tanto una
GUI como una CLI.

Haga clic en las porciones de Hardware, Nucleo y Shell de la ilustracién para obtener mas informacion.

A la mayoria de los sistemas operativos de los dispositivos finales, incluidos MS Windows, MAC OS X, Linux,
Apple iOS y Android, entre otros, se accede mediante una GUI.
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El sistema operativo de los routers domésticos generalmente se denomina “firmware”. EI método mas
frecuente para configurar un router doméstico consiste en utilizar un explorador Web para acceder a una GUI
facil de usar. La mayoria de los routers domésticos habilitan la actualizacién del firmware a medida que se
detectan nuevas caracteristicas o vulnerabilidades de seguridad.

Los dispositivos de red de infraestructura utilizan un sistema operativo de red. El sistema operativo de red que
se utiliza en los dispositivos Cisco se denomina Sistema operativo Internetwork (I10S, Internetwork Operating
System). “Cisco 10S” es un término genérico para la coleccion de sistemas operativos de red que se utilizan
en los dispositivos de red Cisco. Cisco I0S se utliza en la mayoria de los dispositivos Cisco,
independientemente del tamafio o el tipo de dispositivo. EI método mas frecuente para acceder a estos
dispositivos consiste en utilizar una CLI.

Este capitulo se centra en la topologia de switch de la red de una pequefia empresa. La topologia consta de
dos switches y dos PC, y se utilizara para demostrar el uso de Cisco I0S mediante la CLI.

Sistema operativo
Shell
Nucleo

Hardware

i)
B

o B

Interfaz del usuario

Haga clic en Hardware, Nucleo y Shell para obtener mas informacion.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.1.2 Propdsito de los OS

Los sistemas operativos de red se asemejan en gran medida a los sistemas operativos de PC. Los sistemas
operativos realizan una serie de funciones técnicas “detras de escena” que habilitan a los usuarios a hacer lo
siguiente:

e Utilizar un mouse.

¢ Ver resultados en un monitor.

¢ Introducir comandos de texto.

. Seleccionar opciones en una ventana de cuadro de dialogo.

Las funciones “detras de escena” de los switches y los routers son muy similares. ElI IOS de un switch o un
router proporciona una interfaz a los técnicos de red. El técnico puede introducir comandos para configurar o
programar el dispositivo a fin de que lleve a cabo diversas funciones de redes. Los detalles operativos de los
IOS en los dispositivos de internetworking varian segun el propdsito del dispositivo y las caracteristicas que
admite.
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Cisco 10S es un término que abarca diferentes sistemas operativos que se ejecutan en diversos dispositivos
de redes. Existen muchas variaciones distintas de Cisco 10S:

e 10S para switches, routers y otros dispositivos de red Cisco
e Versiones numeradas de I0S para un dispositivo de red Cisco determinado
o Conjuntos de caracteristicas de IOS que proporcionan paquetes especificos de caracteristicas y servicios

Al igual que una PC puede ejecutar Microsoft Windows 8 y una MacBook puede ejecutar OS X, un dispositivo
de red Cisco ejecuta una version especifica de Cisco 10S. La versién de 10S depende del tipo de dispositivo
que se utilice y de las caracteristicas necesarias. Si bien todos los dispositivos traen un IOS y un conjunto de
caracteristicas predeterminados, es posible actualizar el conjunto de caracteristicas o la version de I0S para
obtener capacidades adicionales.

En este curso, se concentrara principalmente en Cisco 10S, version 15.x. En la figura 1, se muestra una lista
de las versiones del software 10S para un switch Cisco Catalyst 2960. En la figura 2, se muestra una lista de
las versiones del software 10S para un router de servicios integrados (ISR, Integrated Services Router) Cisco
2911.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.1.3 Ubicacion de Cisco I0S

El archivo 10S en si tiene un tamafo de varios megabytes y se encuentra almacenado en un area de memoria
semipermanente llamada flash. En la ilustracién, se muestra una tarjeta Compact Flash. La memoria flash
provee almacenamiento no volatil. Esto significa que los contenidos de la memoria no se pierden cuando el
dispositivo se apaga. Si bien el contenido de la memoria flash no se pierde durante un corte de la
alimentacion, puede modificarse o sobrescribirse si es necesario.

Esto permite actualizar el IOS a una versién mas reciente o agregarle nuevas caracteristicas sin reemplazar el
hardware. Ademas, se puede utilizar la memoria flash para almacenar varias versiones del software 10S al
mismo tiempo.

En muchos dispositivos Cisco, el I0S de la memoria flash se copia a la memoria de acceso aleatorio (RAM,
random access memory) cuando se enciende el dispositivo. Luego, cuando el dispositivo esta en
funcionamiento, el I0S se ejecuta desde la RAM. La RAM tiene muchas funciones, incluido el almacenamiento
de los datos que utiliza el dispositivo para admitir las operaciones de la red. La ejecucion del 10S en la RAM
aumenta el rendimiento del dispositivo. Sin embargo, la RAM se considera memoria volatil dado que los datos
se pierden durante un reinicio. Un reinicio consiste en apagar y volver a encender un dispositivo, ya sea a
propdsito o por accidente.

La cantidad de memoria flash y RAM requerida para un |IOS determinado varia notablemente. A los efectos
del mantenimiento y la planificacién de redes, es importante determinar los requisitos de memoria flash y RAM
para cada dispositivo, incluidas las configuraciones méaximas de estos tipos de memoria.

Es posible que los requisitos de las versiones mas recientes de I0S exijan mas memoria RAM vy flash de la
gue puede instalarse en algunos dispositivos.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.1.4 Funciones de 10S

Los routers y switches en los que se utiliza Cisco 10S realizan funciones de las cuales dependen los
profesionales de red para hacer que sus redes funcionen de la forma esperada. Las funciones principales que
realizan o habilitan los routers y switches Cisco incluyen las siguientes:
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e Prestacion de seguridad de la red

o Direccionamiento IP de interfaces virtuales y fisicas

e Habilitacion de configuraciones especificas de la interfaz para optimizar la conectividad de los
respectivos medios

e Enrutamiento

e Habilitacion de tecnologias de calidad de servicio (QoS)

e Compatibilidad con tecnologias de administracion de red

Cada caracteristica 0 servicio tiene asociado un conjunto de comandos de configuracion que permite su
implementacién por parte de los técnicos de red.

Por lo general, se accede a los servicios que proporciona Cisco I0OS mediante una CLI.

Enrutamiento
QoS

Sistema operativo Internetwork para los dispositivos de red Cisco

Direccionamiento Interfaz

Capitulo 2: Configuracion de un sistema operativo de red 2.1.2.1 Método de acceso a la consola
Existen varias formas de acceder al entorno de la CLI. Los métodos mas comunes son los siguientes:

Consola
Telnet o SSH

Puerto auxiliary

Consola

El puerto de consola es un puerto de administracion que proporciona acceso fuera de banda a los dispositivos
Cisco. El acceso fuera de banda se refiere al acceso mediante un canal de administracion dedicado que se
utiliza inicamente para el mantenimiento del dispositivo.
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La ventaja de utilizar un puerto de consola es que es posible acceder al dispositivo incluso si no se configurd
ningun servicio de red, por ejemplo, cuando se realiza la configuracion inicial del dispositivo de red. Al realizar
la configuracion inicial, una PC con software de emulacion de terminal se conecta al puerto de consola del
dispositivo mediante un cable especial. Los comandos de configuracion para el switch o el router se pueden
introducir en la PC conectada.

El puerto de consola también puede utilizarse cuando fallan los servicios de red y no es posible acceder al
dispositivo Cisco IOS de manera remota. Si esto ocurre, una conexion a la consola puede habilitar a una PC
para determinar el estado del dispositivo.

En forma predeterminada, la consola comunica el inicio del dispositivo, la depuracién y los mensajes de error.
Una vez que el técnico de red se conecta al dispositivo, puede ejecutar cualquier comando de configuracion
necesario mediante la sesion de consola.

Para muchos dispositivos I0S, el acceso de consola no requiere ningun tipo de seguridad, en forma
predeterminada. Sin embargo, la consola debe estar configurada con contrasefias para evitar el acceso no
autorizado al dispositivo. En caso de que se pierda una contrasefia, existe un conjunto especial de
procedimientos para eludir la contrasefia y acceder al dispositivo. También se debe colocar el dispositivo en
una habitacion bajo llave o en un bastidor de equipos para evitar el acceso fisico no autorizado.

Puerto de consola

afaln
Cisco ;
- !

w@"i S anas -t !,2 :

e

Capitulo 2: Configuracion de un sistema operativo de red 2.1.2.2 Métodos de acceso mediante
Telnet, SSH y puerto auxiliar
Telnet

Telnet es un método para establecer una sesion de CLI de un dispositivo en forma remota, mediante una
interfaz virtual, a través de una red. A diferencia de la conexion de consola, las sesiones de Telnet requieren
servicios de redes activos en el dispositivo. El dispositivo de red debe tener, por lo menos, una interfaz activa
configurada con una direccién de Internet, por ejemplo una direccion IPv4. Los dispositivos Cisco 10S incluyen
un proceso de servidor Telnet que permite a los usuarios introducir comandos de configuracion desde un
cliente Telnet. Ademas de admitir el proceso de servidor Telnet, el dispositivo Cisco 10S también contiene un
cliente Telnet. Esto permite que los administradores de red accedan mediante Telnet a cualquier otro
dispositivo que admita un proceso de servidor Telnet desde la CLI del dispositivo Cisco.

SSH

El protocolo de Shell seguro (SSH) proporciona un inicio de sesién remoto similar al de Telnet, excepto que
utiliza servicios de red méas seguros. El SSH proporciona autenticacion de contrasefia mas potente que Telnet
y usa encriptacion cuando transporta datos de la sesion. De esta manera se mantienen en privado la ID del
usuario, la contrasefa y los detalles de la sesion de administracién. Se recomienda utilizar el protocolo SSH
en lugar de Telnet, siempre que sea posible.
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La mayoria de las versiones de Cisco |OS incluyen un servidor SSH. En algunos dispositivos, este servicio se
activa en forma predeterminada. Otros dispositivos requieren que el servidor SSH se habilite en forma manual.
Los dispositivos I0S también incluyen un cliente SSH que puede utilizarse para establecer sesiones SSH con
otros dispositivos.

AUX

Una antigua forma de establecer una sesion de CLI de manera remota era mediante una conexion telefonica
de dial-up con un médem conectado al puerto auxiliar (AUX) de un router, el cual aparece resaltado en la
ilustracién. Al igual que la conexién de consola, el método de puerto auxiliar también es una conexion fuera de
banda y no requiere la configuracion ni la disponibilidad de ningun servicio de red en el dispositivo.

En caso de que los servicios de red fallen, es posible que un administrador remoto acceda al switch o al router
mediante una linea telefénica.

El puerto auxiliar también puede usarse en forma local, como el puerto de consola, con una conexion directa a
una computadora que ejecute un programa de emulacion de terminal. No obstante, se prefiere el puerto de
consola al puerto auxiliar para la resolucion de problemas, ya que el primero muestra mensajes de inicio,
depuracién y error de manera predeterminada.

Nota: los switches Cisco Catalyst no admiten conexiones auxiliares.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.2.3 Programas de emulacién de
terminal

Existen varios programas excelentes de emulacion de terminales disponibles para conectarse a un dispositivo
de red mediante una conexién serial por un puerto de consola o mediante una conexién Telnet o SSH.
Algunos de estos programas incluyen los siguientes:

PuUTTY (figura 1)
Tera Term (figura 2)
SecureCRT (figura 3)
HyperTerminal

OS X Terminal

Estos programas le permiten aumentar la productividad mediante ajustes del tamafio de la ventana,
modificaciones de los tamafios de fuente y cambios en los esquemas de colores.
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Capitulo 2: Configuracion de un sistema operativo de red 2.1.3.1 Modos de funcionamiento de Cisco
I0S

Una vez que un técnico de red se conecta a un dispositivo, puede configurarlo. El técnico de red debe navegar
a través de diversos modos del 10S. Los modos de Cisco IOS para los switches y los routers son muy
similares. La CLI utiliza una estructura jerarquica para los modos.

En orden jerarquico desde el mas basico hasta el mas especializado, los modos principales son los siguientes:

e Modo de usuario (EXEC de usuario)

e Modo de ejecucion privilegiado (EXEC privilegiado)

e Modo de configuracion global

e Otros modos de configuraciéon especificos, como el modo de configuracién de interfaz

Cada modo tiene una peticion de entrada distinta y se utiliza para realizar tareas determinadas con un
conjunto especifico de comandos que estan disponibles solo para el modo en cuestién. Por ejemplo, el modo
de configuracién global permite que los técnicos configuren los parametros del dispositivo que lo afectan en su
conjunto, como la configuracién del nombre de dispositivo. Sin embargo, se requiere un modo diferente si el
técnico de red desea configurar los parametros de seguridad en un puerto especifico de un switch, por
ejemplo. En ese caso, el técnico de red debe ingresar al modo de configuracién de interfaz para ese puerto

especifico. Todas las configuraciones que se introducen en el modo de configuracion de interfaz se aplican
solo a ese puerto.

Se puede configurar la estructura jerarquica para proporcionar seguridad. Puede requerirse una autenticacion

diferente para cada modo jerarquico. Asi se controla el nivel de acceso que puede concederse al personal de
red.

En la ilustracién, se muestra la estructura de los modos de IOS con sus peticiones de entrada y caracteristicas
tipicas.
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Estructura jerarquica de los modos del I0S

Comando User EXEC - Router>
ping

show (limitado)

enable

etc.

Comandos Privileged EXEC - Router#
todos los comandosUser EXEC

debug comandos _IComandos de configuracion global - Router (config)#
reload hostname

configure enable secret

etc. ip route

Comandos de interfaz -
Router (config-if) #

interface ethernet ip address
serial ipv6 address
dsl encapsulation
etc. shutdown/no shutdown

etc

Comandos Routing Engine -
Router (config-router) #
network

version

auto summary

etc.

router rip
ospf
eigrp
etc.

'Comandos Line -
Router (config-line) #
password
login
modem comandos
etc.

line vty
console
efc.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.3.2 Modos principales

Los dos modos de funcionamiento principales son el modo EXEC del usuario y el modo EXEC privilegiado.
Como caracteristica de seguridad, el software Cisco I0S divide las sesiones de EXEC en dos niveles de
acceso. Como se muestra en la ilustracion, el modo EXEC privilegiado tiene un mayor nivel de autoridad con
respecto a lo que permite que realicen los usuarios en el dispositivo.

Modo EXEC del usuario

El modo EXEC del usuario tiene capacidades limitadas, pero es Util para algunas operaciones basicas. El
modo EXEC del usuario se encuentra en el nivel mas basico de la estructura jerarquica modal. Este es el
primer modo que se encuentra al entrar a la CLI de un dispositivo 10S.

El modo EXEC del usuario permite sélo una cantidad limitada de comandos de monitoreo basicos. A menudo
se le describe como un modo de visualizacion solamente. El nivel EXEC del usuario no permite la ejecucién
de ningn comando que podria cambiar la configuracion del dispositivo.

En forma predeterminada, no se requiere autenticacion para acceder al modo EXEC del usuario desde la
consola. Sin embargo, siempre conviene asegurarse de que se configure la autenticacion durante la
configuracion inicial.

El modo EXEC del usuario se puede reconocer por la peticion de entrada de la CLI que termina con el simbolo
>. Este es un ejemplo que muestra el simbolo > en la peticion de entrada:

Switch>
Modo EXEC privilegiado

La ejecucién de los comandos de configuracién y administracion requiere que el administrador de red utilice el
modo EXEC privilegiado o un modo mas especifico en la jerarquia. Esto significa que los usuarios deben
ingresar primero al modo EXEC del usuario y, desde alli, acceder al modo EXEC privilegiado.

El modo EXEC privilegiado se puede reconocer por la peticion de entrada que termina con el simbolo #.

Switch#
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De manera predeterminada, el modo EXEC privilegiado no requiere autenticacion. Siempre conviene
asegurarse de que la autenticacion esté configurada.

Para ingresar al modo de configuracién global y a todos los demas modos de configuracion mas especificos,
es necesario entrar al modo EXEC privilegiado. En una seccidén posterior de este capitulo, analizaremos la
configuracion de dispositivos y algunos de los modos de configuracion.

Modo EXEC del usuario El modo EXEC del usuario solo permite
una cantidad limitada de comandos de
Examen limitado del router. Acceso | control basicos y, a menudo, se describe
remoto. como un modo de solo lectura.

Switch>
Router> I

Modo EXEC privilegiado

Examen detallado del router. Depuracion
y prueba. Manipulacion de archivo.
Acceso remoto.

De manera predeterminada, el
modo EXEC privilegiado permite
todos los comandos de control, asi
como la ejecucion de comandos de

configuracion y administracion. swi cehi

Router#

Capitulo 2: Configuracion de un sistema operativo de red 2.1.3.3 Modo y submodos de configuracion
global

Solo se puede ingresar al modo de configuracion global y a los modos de configuraciéon de interfaz por medio
del modo EXEC privilegiado.

Modo de configuracion global

El modo de configuracion principal recibe el nombre de configuracion global o global config. En el modo de
configuracion global, se realizan cambios en la configuracion de la CLI que afectan el funcionamiento del
dispositivo en su totalidad. Antes de acceder a los modos de configuracion especificos, se accede al modo de
configuracion global.

El siguiente comando de la CLI se usa para cambiar el dispositivo del modo EXEC privilegiado al modo de
configuracion global y para permitir la entrada de comandos de configuracion desde una terminal:

Switch# configure terminal

Una vez que se ejecuta el comando, la peticién de entrada cambia para mostrar que el switch esta en el modo
de configuracién global.

Switch(config)#
Modos de configuracion especificos

En el modo de configuracion global, el usuario puede ingresar a diferentes modos de subconfiguracion. Cada
uno de estos modos permite la configuracion de una parte o funcién especifica del dispositivo I10S. La lista
gue se presenta a continuacion muestra algunos de ellos:

Modo de interfaz: para configurar una de las interfaces de red (Fa0/0, S0/0/0).
Modo de linea: para configurar una de las lineas fisicas o virtuales (consola, auxiliar, VTY).

En la figura 1, se muestran las peticiones de entrada de algunos de estos modos. Para salir de un modo de
configuracion especifico y volver al modo de configuracion global, escriba exit (salir) en la peticién de entrada.
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Para salir completamente del modo de configuracion y volver al modo EXEC privilegiado, ingrese end o use la
secuencia de teclas Ctrl-Z.

Indicadores del sistema

Cuando se usa la CLI, el modo se identifica mediante la peticion de entrada de linea de comandos que es
exclusiva de ese modo. De manera predeterminada, cada peticion de entrada empieza con el nombre del
dispositivo. Después del nombre, el resto de la peticion de entrada indica el modo. Por ejemplo, la peticion de
entrada predeterminada del modo de configuracion global en un switch seria la siguiente:

Switch(config)#

A medida que se utilizan los comandos y se cambian los modos, la peticion de entrada cambia para reflejar el
contexto actual, como se muestra en la figura 2.
Modo y submodos de configuracién global

Estructura de la peticion de entrada del IOS
Modo EXEC privilegiado [

Router>ping 192.168.10.5

Modo EXEC privilegiado

Examen detallado del router. Depuracion y prueba. Router#show running-config
Manipulacion de archivo. Acceso remoto.
Swient Router (config) #Interface FastEthernet 0/0
Router#
En el modo EXEC
privilegiado, los Router (config-if)#ip address 192.168.10.1 255.255.255.0
administradores de red 7 I
pueden acceder al modo
de configuracion global Modo de configuracion' global La peticion de entrada cambia para indicar el modo actual de la CLI.
y a todos los demas Comandos de configuracion global.
modos de Switch (config) # [
subconfiguracion. Router (config) # Switch>ping 192.168.10.9
\ Switch#show running-config

Otros modos de configuracién Switch(config)#Interface FastEthernet 0/1

Configuraciones especificas de interfaces o servicios.
Switch (config-modo) # Switch(config-if) #Description connection to WEST LAN4
Router (config-modo) # |

Capitulo 2: Configuracion de un sistema operativo de red 2.1.3.4 Navegacién entre los modos de I0S
Como alternar entre los modos EXEC del usuario y privilegiado

Los comandos enable y disable se usan para cambiar la CLI entre el modo EXEC del usuario y el modo EXEC
privilegiado, respectivamente.

Para acceder al modo EXEC privilegiado, use el comando enable. El modo EXEC privilegiado en ocasiones se
denomina modo enable.

La sintaxis para ingresar el comando enable es:
Switch> enable

Este comando se ejecuta sin la necesidad de un argumento o una palabra clave. Una vez que se presiona la
tecla Entrar, la peticion de entrada pasa a ser la siguiente:

Switch#
El simbolo # al final de la peticion de entrada indica que el switch esta ahora en el modo EXEC privilegiado.

Si se configuro la autenticacion de contrasefia para el modo EXEC privilegiado, el IOS solicita la contrasefia.
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Por ejemplo:

Switch> enable

Password:

Switch#

El comando disable se usa para volver del modo EXEC privilegiado al modo EXEC del usuario.

Por ejempilo:
Switch# disable
Switch>

Como se muestra en la ilustracion, los comandos para acceder al modo EXEC privilegiado y para regresar al
modo EXEC del usuario en un router Cisco son idénticos a los que se utilizan en un switch Cisco.

: : : Router con0 is now available.
Switch con0 is now available.

Press RETURN to get started.
Press RETURN to get started.

s : User Access Verification
User Access Verification

Password: Password:

Switch> (_[ Peticion de entrada del modo EXEC del usuario ] Router> H Peticion de entrada del modo EXEC del usuario ]

Switch>enable Router>enable

Password: Password: . —

Switché (_l Peticién de entrada del modo EXEC privilegiado] Router# Peticion de entrada del modo EXEC privilegiado

Switch#disable Router#disable

Switch> (—[ Peticion de entrada del modo EXEC del usuario ] Router> ‘_[Peticién de entrada del modo EXEC del usuario ]
Router>exit

Switch>exit

Switch Router

Capitulo 2: Configuracién de un sistema operativo de red 2.1.3.5 Navegacion entre los modos de I0S
(cont.)

Cémo alternar entre el modo y los submodos de configuracién global
Para salir del modo de configuracion global y volver al modo EXEC privilegiado, introduzca el comando exit.

Tenga en cuenta que, al introducir el comando exit en el modo EXEC privilegiado, la sesi6bn de consola
finaliza. Es decir que, al introducir exit en el modo EXEC privilegiado, aparece la pantalla que se ve cuando se
inicia una sesion de consola. En esta pantalla, se debe presionar la tecla Entrar para ingresar al modo EXEC
del usuario.

Para pasar de cualquier submodo del modo de configuracion global al modo que se encuentra un nivel méas
arriba en la jerarquia de modos, introduzca el comando exit. En la figura 1, se muestra como pasar del modo
EXEC del usuario al modo EXEC privilegiado, cémo ingresar luego al modo de configuracion global y al modo
de configuracion de interfaz, como volver al modo de configuracion global y como regresar al modo EXEC
privilegiado utilizando el comando exit.

Para pasar de cualquier submodo del modo EXEC privilegiado al modo EXEC privilegiado, introduzca el
comando end o presione la combinacién de teclas Ctrl+Z. En la figura 2, se muestra cémo pasar del modo de
configuracion de VLAN al modo EXEC privilegiado utilizando el comando end.
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Para pasar de cualquier submodo del modo de configuracion global a otro submodo “inmediato” de dicho
modo, solo debe introducir el comando correspondiente que normalmente se introduce en el modo de
configuracion global. En la ilustracion 3, se muestra cémo pasar del modo de configuracion de
linea, Switch(config-line)#, al modo de configuracion de interfaz, Switch(config-if)#, sin tener que salir del
modo de configuracion de linea.

Switch# configure terminal

Enter configuration commands, one per line.

End with CNTL/Z.

Switch(config)# line vty 0 4

Switch (config-line)# interface fastethernet 0/1
Switch (config-if)# end

Switch#

Switch> enable

Switch# configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Switch (config)# interface vlan 1

Switch (config-if)# exit

Switch (config)# exit

Switch#

Switch# configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)# vlan 1

Switch (config-vlan)# end

Switch#

Capitulo 2: Configuracién de un sistema operativo de red 2.1.4.1 Estructura de los comandos de I0S
Estructura basica de comandos de 10S

Los dispositivos Cisco 10S admiten muchos comandos. Cada comando de IOS tiene una sintaxis o formato
especifico y puede ejecutarse solamente en el modo adecuado. La sintaxis general para un comando es el
comando seguido de las palabras clave y los argumentos correspondientes.

Algunos comandos incluyen un subconjunto de palabras clave y argumentos que proporcionan funcionalidad
adicional. Los comandos se utilizan para ejecutar una accién y las palabras clave se utilizan para identificar
donde o cémo ejecutar el comando.

Como se muestra en la figura 1, el comando es la palabra o las palabras iniciales que se introducen en la
linea de comandos a continuacién de la peticion de entrada. Los comandos no distinguen mayusculas de
mindsculas. A continuacion del comando siguen una o mas palabras clave y argumentos. Una vez que
introduzca cada comando completo, incluidos cualquier palabra clave y argumento, presione la tecla Entrar
para enviar el comando al intérprete de comandos.

Las palabras clave describen parametros especificos al intérprete de comandos. Por ejemplo, el
comando show se usa para mostrar informacion sobre el dispositivo.
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Este comando tiene varias palabras clave que deben utilizarse para definir el resultado especifico que se debe
mostrar. Por ejemplo:

Switch# show running-config

El comando show va seguido de la palabra clave running-config. La palabra clave especifica que se mostrara
la configuracion en ejecucion como resultado.

Convenciones de los comandos de 10S

Un comando podria requerir uno o mas argumentos. A diferencia de una palabra clave, generalmente un
argumento no es una palabra predefinida. Un argumento es un valor o una variable definida por el usuario.
Para determinar cudles son las palabras clave y los argumentos requeridos para un comando, consulte la
sintaxis de comandos. La sintaxis proporciona el patron o el formato que se debe utilizar cuando se introduce
un comando.

Por ejemplo, la sintaxis para utilizar el comando description es la siguiente:
Switch(config-if)# description cadena

Como se muestra en la figura 2, el texto en negrita indica los comandos y las palabras clave que se escriben
como se muestran, y el texto en cursiva indica un argumento para el que el usuario proporciona el valor. Para
el comandodescription, el argumento es un valor de cadena. El valor de cadena puede ser cualquier cadena
de texto de hasta 80 caracteres.

En consecuencia, al aplicar una descripcion a una interfaz con el comandodescription, se debe introducir una
linea como la siguiente:

Switch(config-if)# description Switch de oficina central

El comando es description, y el argumento definido por el usuario esSwitch de oficina central.
Los siguientes ejemplos muestran algunas convenciones utilizadas para registrar y usar comandos de |0S.
Para el comando ping:

Sintaxis:

Switch> ping direccion IP

Ejemplo con valores:

Switch> ping 10.10.10.5

El comando es ping, y el argumento definido por el usuario es la direcciéon 1P10.10.10.5.

De manera similar, la sintaxis para ingresar el comando traceroute es:

Sintaxis:

Switch> traceroute direccion IP

Ejemplo con valores:

Switch> traceroute 192.168.254.254

El comando es traceroute, y el argumento definido por el usuario es la direcciéon IP 192.168.254.254.
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Switch>ping 192.168.10.5

] |
Palabra clave o
| |

Switch>show ip protocols

Cuando se describe el uso de comandos, se suelen utilizar estas
convenciones.

Descripcion
Negrita El texto en negrita indica los comandos y las

palabras clave que se introducen literalmente
como se muestran.

Cursiva El texto en cursiva indica los argumentos para
los cuales el usuario proporciona el valor.

[x] Los corchetes indican un elemento optativo
(palabra clave o argumento).

{x} Las llaves indican un elemento obligatorio
(palabra clave o argumento).

x{y |z} Las llaves y las lineas verticales dentro de

corchetes indican una opcién obligatoria dentro
de un elemento optativo.

Capitulo 2: Configuracién de un sistema operativo de red 2.1.4.2 Referencia de comandos de Cisco
I0S

Cisco I0S Command Reference (Referencia de comandos de Cisco 10S) es una coleccion de documentos en
linea que describen en detalle los comandos de IOS utilizados en los dispositivos Cisco. La referencia de
comandos es la mejor fuente de informacion sobre comandos de I0S especificos, de la misma manera en que
un diccionario es la mejor fuente para obtener informacion sobre una palabra especifica.

La referencia de comandos es un recurso fundamental que los ingenieros de redes utilizan para revisar
diversas caracteristicas de un comando de 10S determinado. Algunas de las caracteristicas mas frecuentes
son las siguientes:

e Sintaxis: la version mas detallada de la sintaxis para un comando que se puede encontrar.

e Predeterminado: la manera en que el comando se implementa en un dispositivo con una configuracion
predeterminada.

e Modo: el modo de configuracion del dispositivo en el que se introduce el comando.
o Historial: descripciones de como se implementa el comando en relacion con la version de 10S.
o Pautas de uso: pautas que describen especificamente como implementar el comando.

e Ejemplos: ejemplos Gtiles que muestran situaciones en las que se utiliza el comando con frecuencia.
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Para navegar hasta la referencia de comandos y buscar un comando especifico, siga los pasos que se indican
a continuacion:

Paso 1. Acceda a www.cisco.com.

Paso 2. Haga clic en Support (Soporte).

Paso 3. Haga clic en Networking Software (Software de redes) (I0S e NX-OS).

Paso 4. Haga clic en 15.2M&T, (por ejemplo).

Paso 5. Haga clic en Reference Guides (Guias de referencia).

Paso 6. Haga clic en Command References (Referencias de comandos).

Paso 7. Haga clic en la tecnologia especifica que abarca el comando al que hace referencia.

Paso 8. Haga clic en el enlace de la izquierda que coincida alfabéticamente con el comando al que hace
referencia.

Paso 9. Haga clic en el enlace del comando.

Por ejemplo, el comando description se encuentra en Cisco 10S Interface and Hardware Component
Command Reference (Referencia de comandos de componentes de hardware y de interfaz de Cisco 10S), en
el enlace para el rango alfabético D through E (D a E).

Nota: se pueden descargar versiones completas de las referencias de comandos para una techologia
determinada en formato PDF mediante los enlaces que se encuentran en la pagina a la que se llega después
de completar el paso 7 mencionado anteriormente.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.4.3 Ayuda contextual

El IOS ofrece varias formas de ayuda:

e Ayuda contextual
o Verificacion de la sintaxis del comando
e Teclas de acceso rapido y métodos abreviados

Ayuda contextual

La ayuda contextual proporciona una lista de comandos y los argumentos asociados con esos comandos
dentro del contexto del modo actual. Para acceder a la ayuda contextual, introduzca un signo de
interrogacion, ?, en cualquier peticion de entrada. Aparece una respuesta inmediata sin necesidad de utilizar
la tecla Entrar.

Uno de los usos de la ayuda contextual es para la obtencion de una lista de los comandos disponibles. Dicha
lista puede utilizarse cuando existen dudas sobre el nombre de un comando o se desea verificar si el I0S
admite un comando especifico en un modo determinado.

Por ejemplo, para obtener una lista de los comandos disponibles en el nivel EXEC del usuario, introduzca un
signo de interrogacion, ?, en la peticion de entrada Switch>.

Otro de los usos de la ayuda contextual es visualizar una lista de los comandos o palabras clave que
empiezan con uno o varios caracteres especificos. Si se introduce un signo de interrogacion, sin espacio,
inmediatamente después de introducir una secuencia de caracteres, el IOS muestra una lista de comandos o
palabras clave para el contexto que comienzan con los caracteres introducidos.

Por ejemplo, introduzca sh? para obtener una lista de los comandos que comienzan con la secuencia de
caracteres sh.
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Un dltimo tipo de ayuda contextual se utiliza para determinar qué opciones, palabras clave o argumentos
coinciden con un comando especifico. Al introducir un comando, introduzca un espacio seguido de un ? para
determinar qué puede o debe introducirse a continuacion.

Como se muestra en la ilustracién, después de introducir el comando clock set 19:50:00, se puede introducir
el signo? para determinar las demas opciones o palabras clave disponibles para este comando.

Ayuda contextual

Switch#el? Opciones del comando: se

clear clock < led muestra una lista de
comandos o palabras clave
que comiencen con los
caracterescl.

Switch#clock set ? v Explicacion del comando: el

hh:mm:ss Current Time : I0S muestra con qué
argumentos o variables del

comando se puede seguir y
proporciona una explicacion
de cada uno.

Switch#clock set 19:50:00 ?
<1-31> Day of the month

MONTH Month of the year Explicacion del comando

con mas de una opcién de
argumento o variable.

Switch#clock set 19:50:00 25 June 2012
Switch#

Capitulo 2: Configuracion de un sistema operativo de red 2.1.4.4 Verificacion de la sintaxis del
comando
Verificacion de la sintaxis del comando

Cuando se emite un comando presionando la tecla Entrar, el intérprete de la linea de comandos analiza la
sintaxis del comando de izquierda a derecha para determinar qué accién se solicitd. En general, el IOS solo
proporciona comentarios negativos, como se muestra en la figura 1. Si el intérprete comprende el comando, la
accion requerida se ejecuta y la CLI vuelve a la peticion de entrada correspondiente. Sin embargo, si el
intérprete no puede comprender el comando que se ingresa, mostrara un comentario que describe el error del
comando.

En la figura 2, se muestran tres tipos distintos de mensajes de error:
Ambiguous command (comando ambiguo)

Incomplete command (comando incompleto)

Incorrect command (comando incorrecto)

El comando de IOS clock set es ideal para experimentar con los distintos mensajes de ayuda de la revision de
sintaxis de comandos, como se muestra en la figura 1. En la figura 2, se proporciona ayuda sobre los tres
tipos de mensajes de error.

86



CCNA Routing and Switching. Introduction to Networks

Capitulo 2: Configuracion de un sistema operativo de red 2.1.4.5 Teclas de acceso rapido y métodos
abreviados
Teclas de acceso rapido y métodos abreviados

La interfaz de linea de comandos I0S proporciona teclas de acceso rapido y métodos abreviados que facilitan
la configuracion, el monitoreo y la resolucion de problemas.

En la ilustracibn se muestran la mayoria de los métodos abreviados. Merece la pena tener en cuenta de
manera especial los siguientes:

Flecha abajo: permite al usuario desplazarse hacia delante a través de los comandos anteriores.
Flecha arriba: permite al usuario desplazarse hacia atras a través de los comandos anteriores.
Tabulacion: completa el resto de un comando o de una palabra clave que se escribié parcialmente.
Ctrl-A: se traslada al comienzo de la linea.

Ctrl-E: se traslada al final de la linea.

Ctrl-R: vuelve a mostrar una linea

Ctrl-Z: sale del modo de configuracion y vuelve al modo EXEC del usuario.

Ctrl-C: sale del modo de configuracién o cancela el comando actual.

Ctrl-MayUs-6: permite al usuario interrumpir un proceso de I0S, como ping o traceroute.

Andlisis mas detallado de algunos de ellos:
Tabulacién

La tecla de tabulaciéon se utiliza para completar el resto de los comandos y los pardmetros abreviados,
siempre que la abreviatura contenga suficientes letras para diferenciarse de cualquier otro comando o
pardmetro actualmente disponible.

Cuando se ha ingresado una parte suficiente del comando o la palabra clave como para que sean unicos,
presione la tecla Tab y la CLI mostrara el resto del comando o palabra clave.

Esta es una buena técnica para usar cuando se esta aprendiendo porque permite ver la palabra completa
utilizada para el comando o palabra clave.

Ctrl-R

La funcion de volver a mostrar la linea actualiza la linea que se acaba de escribir. Use Ctrl-R para volver a
mostrar la linea. Por ejemplo, puede ocurrir que el I0OS esté reenviando un mensaje a la CLI justo cuando se
esta escribiendo una linea. Puede usar Ctrl-R para actualizar la linea y evitar tener que volver a escribirla.

En este ejemplo, aparece en medio de un comando un mensaje sobre una falla en una interfaz.
Switch# show mac-
16w4ad: %LINK-5-CHANGED: Interface FastEthernet0/10, changed state to down

16w4d: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/10, changed state to down
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Para volver a mostrar la linea que estaba escribiendo, utilice Ctrl-R:
Switch# show mac

Ctrl-z

Esta combinacion de teclas permite salir de cualquier modo de configuracion y volver al modo EXEC
privilegiado. Dado que el 10S tiene una estructura de modos jerarquica, el usuario puede encontrarse varios
niveles hacia abajo. En lugar de salir de cada modo en forma individual, utilice Ctrl-Z para volver directamente
a la peticion de entrada de EXEC privilegiado en el nivel superior.

Flechas arriba y abajo

Las teclas de comandos anteriores recuerdan el historial de comandos introducidos. El software 10S de Cisco
almacena temporalmente varios caracteres y comandos anteriores de manera tal que las entradas puedan
recuperarse. El bufer es Gtil para volver a introducir comandos sin tener que volver a escribirlos.

Existen secuencias clave para desplazarse a través de estos comandos almacenados en el bufer. Use la
tecla flecha arriba (Ctrl-P) para mostrar los comandos introducidos anteriormente. Cada vez que se presiona
esta tecla, se mostrar4 el siguiente comando sucesivo anterior. Use la tecla flecha abajo(Ctrl-N) para
desplazarse hacia delante en el historial y mostrar los comandos mas recientes.

Ctrl-Mayus-6

La secuencia de escape interrumpe cualquier proceso en ejecucion. Cuando se inicia un proceso del I0S
desde la CLI, como un ping o traceroute, el comando se ejecuta hasta que se termina o interrumpe. Mientras
el proceso estd en ejecucion, la CLI no responde. Para interrumpir el resultado e interactuar con la CLI,
presione Ctrl-Mayus-6.

Ctrl-C

Interrumpe la entrada de un comando y sale del modo de configuracion, lo que resulta uGtil después de
introducir un comando que se necesita cancelar.

Abreviacion de comandos o palabras clave

Los comandos y las palabras clave pueden abreviarse a la cantidad minima de caracteres que identifiquen
una seleccion unica. Por ejemplo, el comandoconfigure puede abreviarse en conf ya que configure es el Gnico
comando que empieza con conf. La abreviatura con no dara resultado ya que hay mas de un comando que
empieza con con.

Las palabras clave también pueden abreviarse.

Otro ejemplo podria ser show interfaces, que se puede abreviar de la siguiente manera:
Switch# show interfaces

Switch# show int

Se puede abreviar tanto el comando como las palabras clave, por ejemplo:

Switch# sh int

Capitulo 2: Configuracioén de un sistema operativo de red 2.1.4.6 Comandos de examen de 10S
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Para verificar y resolver problemas en la operaciéon de la red, debemos examinar la operacién de los
dispositivos. EI comando basico de examen es el comando show.

Existen muchas variantes diferentes de este comando. A medida que el usuario adquiera mas conocimientos
sobre 10S, aprenderd a usar e interpretar el resultado de los comandos show. Utilice el comando show ? para
obtener una lista de los comandos disponibles en un modo o contexto determinado.

Un comando show tipico puede proporcionar informacion sobre la configuracién, el funcionamiento y el estado
de las partes de un switch o un router Cisco. En la ilustracion, se destacan algunos de los comandos de 10S
frecuentes.

En este curso, la atencidn se centra principalmente en los comandos showbasicos.

Un comando show de uso frecuente es show interfaces. Este comando muestra estadisticas de todas las
interfaces del dispositivo. Para ver las estadisticas de una interfaz especifica, introduzca el comando show
interfaces seguido del tipo de interfaz especifico y el nUmero de ranura o de puerto. Por ejemplo:

Switch# show interfaces fastethernet 0/1

Algunos otros comandos show que los técnicos de red utilizan con frecuencia incluyen los siguientes:
show startup-config: muestra la configuracion guardada ubicada en la NVRAM.

show running-config: muestra el contenido del archivo de configuracién en ejecucién actual.

La peticion de entrada More

Cuando un comando devuelve mas resultados de los que pueden mostrarse en una sola pantalla, aparece la
peticion de entrada --More-- en la parte inferior de la pantalla. Cuando aparezca la peticién de entrada --More-
-, presione la barra espaciadora para ver el siguiente tramo del resultado. Para visualizar sélo la siguiente
linea, presione la tecla Intro. Si se presiona cualquier otra tecla, se cancela el resultado y se vuelve a la
peticion de entrada.

ISwitch# show version I ISwit:h# show flash I ISwitch# show interfaces I

[

|
4

RAM NVRAM Flash 07

Sistema operativo Internetwork

Archivo de :
P Sistemas
Archivo de Tablas'y Cg:?g:;aa%%n operativos Interfaces
Programas conflgu_raaon biitores
activa
i [ |
I i H ;
Switch# show processes ‘et Switch# show arp
Switch# show cdp neighbors Switch# show mac-address-table
Switch# show vlan
Switch# show running-config l ISwitch# show startup-config

Los comandos show del IOS pueden proporcionar informacion sobre la configuracion, el
funcionamiento y el estado de las partes de un switch o router Cisco.
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Capitulo 2: Configuracion de un sistema operativo de red 2.1.4.7 El comando show version
Uno de los comandos de uso mas frecuente en un switch o un router es el siguiente:

Switch# show version

Este comando muestra informacién sobre la versién de 10S cargada actualmente, ademas de informacion
sobre el hardware y los dispositivos. Si inicid sesidon en un router o un switch de manera remota, el
comando show version es un medio excelente para obtener rdpidamente un resumen de informacion Gtil sobre
el dispositivo especifico al cual esta conectado. Algunos de los datos que se obtienen a partir de este

comando son los siguientes:

Version del software: version del software 10S (almacenada en la memoria flash).

Version de bootstrap: version de bootstrap (almacenada en la ROM de arranque).

Tiempo de actividad del sistema: tiempo transcurrido desde la Ultima vez que se reinicio.

Informacion de reinicio del sistema: método de reinicio (por ejemplo, apagado y encendido, colapso).

Nombre de la imagen del software: nombre del archivo de I0S almacenado en la memoria flash.

Tipo de router y tipo de procesador: numero de modelo y tipo de procesador.

Tipo y asignacibn de memoria (compartida/principal): memoria RAM del

procesador principal y

almacenamiento en bufer de E/S de paquetes compartidos.

Caracteristicas del software: protocolos y conjuntos de caracteristicas admitidos.

Interfaces de hardware: interfaces disponibles en el dispositivo.

Registro de configuracion: establece especificaciones de arranque, la configuracion de velocidad de la consola

y parametros relacionados.

En la figura 1, se muestra el resultado para un ISR Cisco 1941, mientras que en la figura 2 se muestra el

resultado para un switch Cisco Catalyst 2960.

Routery show version

15.2{4)M1, RELERSE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2012 by Cisco Systems, Inc.
compiled Thu 26-Jul-12 19:34 by prod_rel team

ROM: System Bootstrap, Version 15.0({lr)Mi5, RELEASE SOFTWARE (fcl)

ciscol%4l uptime is 41 minutes

System returned to ROM by power-cn

stem image file is ""flash0:cl900-universalk9-mz.SPa.152-
4.M1.bin""

Last reload type: ¥ormal Reload

Last reload reason: power-on

This product contains cryptographic features and is subject to
United

states and local country laws governing import, export, transfer
and

use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use
encryption.

Cisco 105 software, C1900 Softwars (C1900-UNIVERSALKY9-M), Version

switchf show version

Cisco 105 software, C29%60 software (C2960-LERNERSEK9-M}, Version
15.0{2)SE, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled sat 28-0ul-12 00:29 by prod rel team

ROM: Bootstrap program is C2960 boot loader
BOOTLDR: C2960 Boot Loader {C2960-HBOOT-M)} Version 12.2(53r)SEY3,
RELERSE SOFTWARE (fcl)

switch uptime is 44 minutes
System returned to ROM by power-cn
system image file is ""flash:/c2960-lanbasek9-mz.150-2.5E.bin™"

This product contains cryptographic features and is subject to
united

sStates and local country laws governing import, export, transfer
and

use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use
encryption.

Capitulo 2: Configuracion de un sistema operativo de red 2.1.4.8 Packet Tracer: Navegacion de 10S

En esta actividad, practicara las habilidades necesarias para navegar dentro de Cisco 10S, incluidos distintos
modos de acceso de usuario, diversos modos de configuracion y comandos comunes que utiliza
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habitualmente. También practicara el acceso a la ayuda contextual mediante la configuracion del
comando clock.

Capitulo 2: Configuracion de un sistema operativo de red 2.2.1.1 Por qué elegir un switch

Segun lo analizado, los switches y los routers Cisco tienen muchas similitudes: admiten sistemas operativos
modales y estructuras de comandos similares, asi como muchos de los mismos comandos. Ademas, los
pasos de configuracion inicial durante su implementacion en una red son idénticos para ambos dispositivos.

Sin embargo, un switch Cisco IOS es uno de los dispositivos mas simples que se pueden configurar en una
red. Esto se debe a que no se requiere ninguna configuracion antes de poner en funcionamiento el dispositivo.
En su versibn mas bésica, se puede conectar un switch sin ninguna configuracion, y de todas maneras
conmutara los datos entre los dispositivos conectados.

Un switch también es uno de los dispositivos fundamentales que se utilizan para crear una red pequefia. Al
conectar dos PC a un switch, esas PC tienen conectividad mutua en forma inmediata.

Por lo tanto, el resto de este capitulo se centra en la creacion de una pequefia red de dos PC conectada
mediante un switch configurado con los parametros iniciales. Los parametros iniciales incluyen la
configuracién de un nombre para el switch, la limitacién del acceso a la configuracion del dispositivo, la
configuracion de mensajes de aviso y guardar la configuracion.

Switch Cisco |I0S de la serie 2960

Capitulo 2: Configuracion de un sistema operativo de red 2.2.1.2 Nombres de dispositivos

Al configurar un dispositivo de red, uno de los primeros pasos es la configuracién de un nombre de dispositivo
unico o “nombre de host”. Los nombres de host aparecen en las peticiones de entrada de la CLI, pueden
utilizarse en varios procesos de autenticacion entre dispositivos y deben utilizarse en los diagramas de
topologias.

Los nombres de host se configuran en el dispositivo de red activo. Si el nombre del dispositivo no se configura
explicitamente, Cisco 10S utiliza un nombre de dispositivo predeterminado de fabrica. EI nombre
predeterminado de los switches Cisco |0S es “Switch”.

Imagine si una internetwork tuviera varios switches con el nombre predeterminado “Switch” (como se muestra
en la ilustracién). Esto generaria una gran confusion durante la configuracion y el mantenimiento de la red. Al
acceder a un dispositivo remoto mediante SSH, es importante tener la confirmacién de que se estd conectado
al dispositivo correcto. Si se dejara el nombre predeterminado en todos los dispositivos, seria dificil determinar
que el dispositivo correcto esta conectado.

Al elegir nombres adecuados, resulta mas facil recordar, analizar, registrar e identificar los dispositivos de red.
Para nombrar los dispositivos de manera uniforme y provechosa, es necesario el establecimiento de una

convencion de denominacion que se extienda por toda la empresa o, al menos, por la division.

A fin de permitir la continuidad dentro de una organizacién, siempre conviene crear la convencién de
nomenclatura al mismo tiempo que el esquema de direccionamiento.
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Segun ciertas pautas de convenciones de denominacioén, los nombres deberian:

e« Comenzar con una letra.

e No contener espacios.

e Finalizar con una letra o digito.

o Utilizar solamente letras, digitos y guiones.
e Tener menos de 64 caracteres de longitud.

Los nombres de host utilizados en el I0S del dispositivo conservan el uso de caracteres en mayuscula y
minuscula. Por lo tanto, es posible escribir un nombre con mayusculas como se haria normalmente. Esto
contrasta con la mayoria de los esquemas de denominacion de Internet, donde los caracteres en mayudsculas
y minusculas reciben igual trato.

Configuracion basica mediante Cisco 10S

Switch

Sin nombres, es dificil identificar los dispositivos de red para propésitos de configuracion.

Capitulo 2: Configuracion de un sistema operativo de red 2.2.1.3 Nombres de host

Los nombres de host permiten que los administradores de red identifiquen dispositivos a través de una red o
de Internet.

Ejemplo de aplicacion de nombres
Utilicemos un ejemplo de tres switches conectados en una red que abarca tres pisos diferentes.

A fin de crear una convencién de nomenclatura para los switches, se debe tener en cuenta la ubicacién y el
proposito de los dispositivos.

Por ejemplo, en la ilustracién se denominé a los tres switches como Sw-piso-1, Sw-piso-2 y Sw-piso-3.

En la documentacion de la red, se incluirdn estos nombres y los motivos de su eleccion, a fin de asegurar la
continuidad de nuestra convencion de denominacion a medida que se agregan dispositivos.

Una vez que se identifica la convencion de nomenclatura, el paso siguiente es aplicar los nombres a los
dispositivos usando la CLI.
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Configuracion de nombres de dispositivos

Sw-piso-2

Sw-piso-1

Con nombres, es facil identificar los dispositivos de red para propasitos de configuracion.

Capitulo 2: Configuracion de un sistema operativo de red 2.2.1.4 Configuracién de nombres de host
Configuracion del nombre de host de I0S

En el modo EXEC privilegiado, acceda al modo de configuracion global introduciendo el comando configure
terminal:

Switch# configure terminal
Después de que se ejecuta el comando, la peticion de entrada cambiara a:

Switch(config)#

Introduzca el nombre de host en el modo de configuracién global, como se muestra en la ilustracion:
Switch(config)# hostname Sw-piso-1

Después de que se ejecuta el comando, la peticion de entrada cambiara a:

Sw-piso-1 (config)#

Observe que el nombre de host aparece en la peticion de entrada. Para salir del modo de configuracién
global, utilice el comando exit.

Siempre asegurese de que la documentacidon esté actualizada cada vez que se agrega o modifica un
dispositivo. Identifique los dispositivos en la documentacion por su ubicacion, proposito y direccion.

Nota: para deshacer los efectos de un comando, escriba la palabra clave noantes del comando.

Por ejemplo, para eliminar el nombre de un dispositivo, utilice:

Sw-piso-1 (config)# no hostname
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Switch(config)#

Observe que el comando no hostname provocé que el switch volviera a usar el nombre de host
predeterminado “Switch”.

En la ilustracion, practique la introduccién de un nombre de host en un switch.

Configuracion de un nombre de host

Configure “Sw-Floor-1” como el nombre de host del switch.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) ff hostname Sw-Floor-1
Sw-Floor-1(config) #

Configuro correctamente el nombre de host del switch.

Capitulo 2: Configuracion de un sistema operativo de red 2.2.2.1 Proteccion del acceso a los
dispositivos

La limitacion fisica del acceso a los dispositivos de red mediante su colocacién en armarios y bastidores bajo
llave es aconsejable; sin embargo, las contrasefias son la principal defensa contra el acceso no autorizado a
los dispositivos de red. Todos los dispositivos, incluso los routers domésticos, deben tener contrasefias
configuradas en forma local para limitar el acceso. Mas adelante, se presentara la forma de reforzar la
seguridad mediante la solicitud de un nombre de usuario junto con una contrasefia. Por ahora, presentaremos
precauciones de seguridad basicas mediante el uso de contrasefias Unicamente.

Como se comenté anteriormente, el IOS usa modos jerarquicos para colaborar con la seguridad del
dispositivo. Como parte de este cumplimiento de seguridad, el IOS puede aceptar diversas contrasefias para
permitir diferentes privilegios de acceso al dispositivo.

Las contrasefias ingresadas aqui son:

o Contrasefia de enable: limita el acceso al modo EXEC privilegiado.

o Contrasefia secreta de enable: es una contrasefia encriptada que limita el acceso al modo EXEC
privilegiado.

o Contrasefia de consola: limita el acceso a los dispositivos mediante la conexién de consola.

e Contrasefia de VTY: limita el acceso a los dispositivos a través de Telnet.
Siempre conviene utilizar contrasefias de autenticacion diferentes para cada uno de estos niveles de acceso.
Si bien no es préactico iniciar sesion con varias contrasefias diferentes, es una precaucién necesaria para

proteger adecuadamente la infraestructura de la red ante accesos no autorizados.

Ademas, utilice contrasefias seguras que no se descubran facilmente El uso de contrasefias simples o faciles
de adivinar continGia siendo un problema de seguridad en muchas facetas del mundo empresarial.

Considere estos puntos clave cuando elija contrasefias:
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e Use contrasefias que tengan mas de 8 caracteres.

e Utilice una combinaciébn de letras mayuUsculas y mindsculas, numeros, caracteres especiales o
secuencias numéricas en las contrasenas.

o Evite el uso de la misma contrasefia para todos los dispositivos.
o Evite el uso de palabras comunes como contrasefia 0 administrador, porque se descubren facilmente.

Nota: en la mayoria de las practicas de laboratorio de este curso, se utilizan contrasefias simples
como cisco o class. Estas contrasefas se consideran no seguras y faciles de adivinar, y deben evitarse en un
entorno laboral. Estas contrasefias solo se utilizan por comodidad en el aula o para ilustrar ejemplos de
configuracion.

Capitulo 2: Configuracion de un sistema operativo de red 2.2.2.2 Proteccién del acceso a EXEC
privilegiado

Para proteger el acceso a EXEC privilegiado, utilice el comando enable secretcontrasefia. Una variacion mas
antigua y menos segura de este comando es el comando enable password contrasefia. Si bien puede
utilizarse cualquiera de estos comandos para establecer la autenticacion antes de permitir el acceso al modo
EXEC privilegiado (enable), se recomienda utilizar el comando enable secret. El comando enable
secret proporciona mayor seguridad, dado que la contrasefia esta encriptada.

Comando de ejemplo para establecer contrasefas:

Switch(config)# enable secret class

El ejemplo de la ilustracion muestra que no se solicita una contrasefia cuando se utiliza el
comando enable por primera vez. A continuacién, se configura el comando enable secret class, y el acceso a

EXEC privilegiado ahora queda protegido. Observe que, por motivos de seguridad, la contrasefia no se
muestra cuando se introduce.

Sw-Floor-1>enable

Sw-Floor-1#

Sw-Floor-l#conf terminal
Sw-Floor-1(config) fenable secret class
Sw-Floor-1(config) fexit

Sw-Floor-1#

Sw-Floor-1l#disable

Sw-Floor-1>enable

Password:

Sw-Floor-1#
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Capitulo 2: Configuracion de un sistema operativo de red 2.2.2.3 Proteccion del acceso a EXEC del
usuario

El puerto de consola de dispositivos de red debe estar asegurado, como minimo, mediante el pedido de una
contrasefia segura al usuario. Asi se reducen las posibilidades de que personal no autorizado conecte
fisicamente un cable al dispositivo y obtenga acceso a éste.

Los siguientes comandos se usan en el modo de configuracion global para establecer una contrasefia para la
linea de consola:

Switch(config)# line console O
Switch(config-line)# password cisco
Switch(config-line)# login

En el modo de configuracién global, se usa el comando line console 0 para ingresar al modo de configuracion
de linea de la consola. El cero se utiliza para representar la primera (y en la mayoria de los casos la Unica)
interfaz de consola.

El segundo comando, password cisco, especifica una contrasefia para la linea de consola.

El comando login configura el switch para que requiera autenticacion al iniciar sesién. Cuando se habilita el
inicio de sesion y se establece una contrasefia, se solicita al usuario de la consola que introduzca una
contrasefa antes de darle acceso a la CLI.

Contrasefia de VTY

Las lineas vty permiten el acceso a un dispositivo Cisco a través de Telnet. De manera predeterminada,
muchos switches Cisco admiten hasta 16 lineas vty que se numeran del 0 al 15. El nimero de lineas vty que
admite un router Cisco varia segun el tipo de router y la version de I0S. No obstante, la cantidad mas
frecuente de lineas vty configuradas es cinco. Estas lineas se numeran del 0 al 4 de manera predeterminada,
aungque se pueden configurar lineas adicionales. Es necesario establecer una contrasefia para todas las
lineas vty disponibles. Puede configurarse la misma contrasefia para todas las conexiones. Sin embargo, con
frecuencia conviene configurar una Unica contrasefia para una linea a fin de proporcionar un recurso
secundario para el ingreso administrativo al dispositivo si las demas conexiones estan en uso.

Comandos de ejemplo utilizados para establecer una contrasefia en las lineas vty:

Switch(config)# line vty 0 15

Switch(config-line)# password cisco

Switch(config-line)# login

De manera predeterminada, el 10S incluye el comando login en las lineas VTY. Esto impide el acceso al
dispositivo mediante Telnet sin autenticacion. Si por error se establece el comando no login, que elimina el

requisito de autenticacion, personas no autorizadas podrian conectarse a la linea a través de la red utilizando
Telnet. Esto representaria un riesgo importante para la seguridad.
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En la ilustracion, se muestra la proteccion del acceso a EXEC del usuario en las lineas de consola y las lineas
Telnet.

Sw—-Floor-1 (config) #line console 0
Sw-Floor-1 (config-line) #password cisco
Sw-Floor-1 (config-line) #login
Sw-Floor-1 (config-line) #exit
Sw—-Floor-1 (config) #

Sw-Floor-1 (config) #line vty 0 15
Sw-Floor-1 (config-line) #password cisco
Sw-Floor-1 (config-line) #login
Sw—-Floor-1 (config-line) #

Capitulo 2: Configuracion de un sistema operativo de red 2.2.2.4 Visualizacién de contrasefas de
encriptacion

Existe otro comando de utilidad que impide que las contrasefias aparezcan como texto no cifrado cuando se
visualizan los archivos de configuracion: se trata del comando service password-encryption.

Este comando provee la encriptacion de la contrasefia cuando ésta se configura.

El comando service password-encryption aplica una encriptacion minima a todas las contrasefias sin
encriptar. Esta encriptacion solo se aplica a las contrasefias del archivo de configuracion; no a las contrasefias
mientras se envian a través de los medios. El proposito de este comando es evitar que individuos no
autorizados vean las contrasefias en el archivo de configuracion.

Si se ejecuta el comando show running-config o show startup-configantes de ejecutar el comando service
password-encryption, las contrasefias sin encriptar resultan visibles en el resultado de configuracion. El
comando service password-encryption puede entonces ejecutarse y se aplicara la encriptacion a las
contrasefias. Una vez que se ha aplicado la encriptacion, la cancelacion del servicio de encriptacion no
revierte la encriptacion.

En la ilustracién, practique la introduccion del comando para configurar la encriptacién de contrasefias.
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Configuracion de la encriptacion de contrasenas

{Introduzca el comando para encriptar las contrasenas de texto no cifrado.
Eswitch(config)f service password-encryption

;Salga del modo de configuracion global y vea la configuracion en ejecucion.
i switch (config) ¥ exit

iswitch¥ show running-cenfig
!
| <resultado omitido>

|

{!

{line con 0
password 7 0S4F471A1R0R
login

|

{line vty 0 4
password 7 030%5R0F034F38435B49150A1819%
login

| switch¥
'Encripto correctamente las confrasenas de texto no cifrado.

Capitulo 2: Configuracion de un sistema operativo de red 2.2.2.5 Mensajes de aviso

Aunque el pedido de contrasefias es un modo de impedir el acceso a la red de personas no autorizadas,
resulta vital proveer un método para informar que sélo el personal autorizado debe intentar obtener acceso al
dispositivo. Para hacerlo, agregue un aviso a la salida del dispositivo.

Los avisos pueden ser una parte importante en los procesos legales en el caso de una demanda por el
ingreso no autorizado a un dispositivo. Algunos sistemas legales no permiten la acusacion, y ni siquiera el
monitoreo de los usuarios, a menos que haya una notificacion visible.

El contenido o las palabras exactas de un aviso dependen de las leyes locales y de las politicas de la
empresa. A continuacion se muestran algunos ejemplos de informacion que se debe incluir en un aviso:

o “El uso del dispositivo es exclusivo del personal autorizado”.

o “Es posible que se esté controlando la actividad”.

e “Se iniciaran acciones legales en caso de uso no autorizado”.
Ya que cualquier persona que intenta iniciar sesion puede ver los avisos, se debe redactar el mensaje
cuidadosamente. Es inapropiada toda redaccion que implique que "se acepta” o "se invita" al usuario a iniciar
sesion. Si una persona causa problemas en la red luego de obtener acceso no autorizado, sera dificil probar la
responsabilidad si hay algun indicio de invitacion.
La creacién de avisos es un proceso simple; sin embargo, éstos deben usarse en forma apropiada. Cuando se
utiliza un aviso, este nunca debe invitar a un usuario al dispositivo. Debe aclarar que so6lo el personal

autorizado tiene permitido el acceso al dispositivo. Asimismo, el aviso puede incluir cierres programados del
sistema y demas informacién que afecte a todos los usuarios de la red.
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El IOS proporciona varios tipos de avisos. Un aviso comun es el mensaje del dia (MOTD). Con frecuencia se
usa para notificaciones legales ya que se visualiza en todos los terminales conectados.

Configure el MOTD con el comando banner motd del modo de configuracién global.

El comando banner motd requiere el uso de delimitadores para identificar el contenido del mensaje de aviso.
El comando banner motd va seguido de un espacio y un caracter delimitador. Luego, se ingresan una o mas
lineas de texto para representar el mensaje del aviso. Una segunda ocurrencia del caracter delimitador denota
el final del mensaje. El caracter delimitador puede ser cualquier caracter siempre que no aparezca en el
mensaje. Por este motivo, a menudo se usan simbolos como "#".

La sintaxis para configurar un MOTD en el modo de configuracién global es la siguiente:

Switch(config)# banner motd # Mensaje #

Una vez que se ha ejecutado el comando, aparecera el aviso en todos los intentos posteriores de acceso al
dispositivo hasta que el aviso se elimine.

El ejemplo de la ilustracion muestra un anuncio configurado con el simbolo delimitador “#”. Observe como
aparece ahora el anuncio cuando se accede al switch.

Limitacion del acceso a los dispositivos: MOTD

swl-Floor-1 (config)#banner motd # This is a secure system. Buthorized nocess ONLY!! §

Esta configuracion tiene
como resultado este
anuncio de mensaje del
dia.

Los caracteres delimitadores no se incluyen en el
mensaje.

Swl-Floor-1 conl is now available
Press RETURN to get started.

et This is

Access

a secure system. Authorized
oNLY!!!

User Access Verification
password:
Swl-Floor-1>enable

Password:

Swl-Floor-1#

Capitulo 2: Configuracion de un sistema operativo de red 2.2.3.1 Archivos de configuracién

El archivo de configuracion en ejecucion refleja la configuracién actual aplicada a un dispositivo Cisco I0S.
Contiene los comandos utilizados para determinar como funciona el dispositivo en la red, tal como se muestra
en la figura 1. La modificacion de la configuracion en ejecucion afecta el funcionamiento de un dispositivo
Cisco de inmediato.

El archivo de configuracidon en ejecucion se almacena en la memoria de trabajo del dispositivo 0 memoria de
acceso aleatorio (RAM). Esto significa que el archivo de configuracion en ejecucion esta temporalmente activo
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mientras el dispositivo Cisco esta en funcionamiento (encendido). Sin embargo, si se corta la alimentacion al
dispositivo o se lo reinicia, se pierden todos los cambios de configuracién, a menos que se hayan guardado.

Después de realizar cambios a un archivo de configuracidbn en ejecucion, tenga en cuenta estas distintas
opciones:

e Volver a la configuracion original del dispositivo.
o Eliminar todas las configuraciones del dispositivo.
e Convertir la configuracion cambiada en la nueva configuracion de inicio.

El archivo de configuracion de inicio refleja la configuracién que utilizara el dispositivo cuando se lo reinicie. El
archivo de configuracion de inicio se almacena en NVRAM. Cuando se configura un dispositivo de red y se
modifica la configuracién en ejecucién, es importante guardar esos cambios en el archivo de configuracion de
inicio. Esto evita que los cambios se pierdan debido a cortes de energia o a un reinicio intencional.

Antes de asignar los cambios, use los correspondientes comandos show para verificar la operacion del
dispositivo. Como se muestra en la ilustracién, se puede utilizar el comando show running-config para ver un
archivo de configuracion en ejecucion.

Cuando se verifica que los cambios son correctos, utilice el comando copy running-config startup-config en la
peticién de entrada del modo EXEC privilegiado. EI comando para guardar la configuracion en ejecucion en el
archivo de configuracion de inicio es:

Switch# copy running-config startup-config

Una vez que se ejecuta, el archivo de configuracion en ejecucion actualiza el archivo de configuraciéon de
inicio.

Si los cambios realizados en la configuracién en ejecucion no tienen el efecto deseado, puede ser necesario
volver a la configuracion previa del dispositivo. Suponiendo que no se ha sobreescrito la configuracién de
inicio con los cambios, se puede reemplazar la configuracién en ejecucién por la configuracién de inicio. La

mejor manera de hacerlo es reiniciando el dispositivo con el comando reload ante la peticion de entrada del
modo EXEC privilegiado.

Cuando se inicia una recarga, el IOS detectara que la configuracién en ejecucién tiene cambios que no se
guardaron en la configuracion de inicio. Aparecera una peticion de entrada para preguntar si se desean

guardar los cambios realizados. Para descartar los cambios, ingrese n o no.

Aparecera otra peticion de entrada para confirmar la recarga. Para confirmar, presione Entrar. Si se presiona
cualquier otra tecla, se cancelara el proceso.

Por ejemplo:
Switch# reload
System configuration has been modified. Save? [yes/no]: n
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Proceed with reload? [confirm]

*Apr 13 01:34:15.758: %SYS-5-RELOAD: Reload requested by console. Reload Reason:
Reload Command.

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)

Soporte técnico: http://www.cisco.com/techsupport

Derechos de autor © 2004 por Cisco Systems, Inc.

PLD version 0x10

GIO ASIC version 0x127

€1841 processor with 131072 Kbytes of main memory

Main memory is configured to 64 bit mode with parity disabled

Si se guardan cambios no deseados en la configuracién de inicio, posiblemente sea necesario eliminar todas
las configuraciones. Esto requiere borrar la configuracién de inicio y reiniciar el dispositivo.

La configuracion de inicio se elimina mediante el comando erase startup-config.

Para borrar el archivo de configuracion de inicio, utilice erase NVRAM:startup-config o erase startup-config en
la peticién de entrada del modo EXEC privilegiado:

Switch# erase startup-config

Una vez que se emite el comando, el switch le solicita confirmacién:
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

Confirm es la respuesta predeterminada. Para confirmar y borrar el archivo de configuracion de inicio,
presione la tecla Entrar. Si se presiona cualquier otra tecla, se cancelara el proceso.

Precaucioén: tenga cuidado al utilizar el comando erase. Este comando puede utilizarse para borrar cualquier
archivo del dispositivo. El uso incorrecto del comando puede borrar el IOS mismo u otro archivo esencial.

En un switch, también se debe emitir el comando delete vlan.dat ademéas del comando erase startup-config, a
fin de devolver el dispositivo a la configuracion predeterminada inicial (similar a un restablecimiento de la
configuracion predeterminada de fabrica):

Switch# delete vlan.dat
Delete filename [vlan.dat]?
Delete flash:vlan.dat? [confirm]

Switch# erase startup-config
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Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

Después de eliminar la configuracién de inicio de la NVRAM (y de borrar el archivo vlan.dat en el caso de un
switch), vuelva a cargar el dispositivo para eliminar el archivo de configuracion actual en ejecucion de la RAM.
El dispositivo cargard entonces la configuracion de inicio predeterminada que se envié originalmente con el
dispositivo en la configuracion en ejecucion.

En la figura 2, practique la introduccion de comandos para guardar la configuracion en ejecuciéon de la RAM en
la NVRAM.
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Cémo guardar y borrar la configuracién

[Switch#show running-config ]

(" [switch#show running-config

Building configuration...
Current configuration : 2904 bytes
1

e i Last configuration change at 00:02:32
Detalla la configuracion UTC Mon Mar 1 1993

completa que esta i
activa en la RAM en el '<
momento.

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

<resultado omitido>
1

. . \ J
La configuracion activa
se puede copiar a la
NVRAM.
[Switch#copy running-config startup-config J

Introduzca el comando para guardar en la NVRAM la configuracion en ejecucion
almacenada en la RAM.

Switch# copy running-config startup-config

La configuracion de la RAM y la configuracion de la NVRAM ahora son iguales.
Si desea restaurar el switch a la configuracion predeterminada inicial, debe
introducir dos comandos.

Primero, introduzca el comando que elimina el archivo vlan.dat.

Switch#

Introduzca el comando para guardar en la NVRAM la configuracion en ejecucion =l
almacenada en la RAM.

Switchf copy running-config startup-config

La configuracion de la RAM y la configuracion de la NVRAM ahora son iguales.
Si desea restaurar el switch a la configuracion predeterminada inicial, debe
introducir dos comandos.

Primero, introduzca el comando que elimina el archivo vlan.dat.
Switchffdelete vlan.dat

Delete filename [vlan.dat]?

Delete flash:vlan.dat? [confirm]

En un switch real, el IOS espera que confirme el nombre de archivo y, luego,
que confirme la eliminacion. Ahora, introduzca el comando para eliminar la
configuracion almacenada en la NVRAM.

Switchf erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

Erase of nvram: complete

1
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En un switch real, el 10S espera que confirme el comando erase. El ultimo paso
para restaurar un switch a la configuracion predeterminada es reiniciarlo.
Switch# reload

Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fcd)

Cisco WS-C2960-24TT (RC32300) processor (revision CO0) with
21039K bytes of memory.

2960-24TT starting...

<resultado omitido>

Ingrese al modo EXEC privilegiado y vea la configuracion actual almacenada en
la NVRAM.

Switch>enable

Switch# show startup-config

startup-config is not present

Switch#
El switch se restauro a la configuracion predeterminada inicial. |
Guardo y elimino correctamente la configuracion del switch. -

Capitulo 2: Configuracion de un sistema operativo de red 2.2.3.2 Captura de texto

Copia de seguridad de las configuraciones mediante captura de texto

Ademés de guardar las configuraciones en ejecucién en la configuracion de inicio, los archivos de
configuracion también se pueden guardar y archivar en documentos de texto. Esta secuencia de pasos
asegura la disponibilidad de una copia utilizable de los archivos de configuracion para su modificacién o
reutilizacion en otra oportunidad.

En la figura 1, los archivos de configuracion se pueden guardar y archivar en un documento de texto utilizando
Tera Term.

Los pasos son los siguientes:

e En el menu File, haga clic en Log.

o Elija la ubicacion. Tera Term comenzara a capturar texto.

e Una vez que comienza la captura, ejecute el comando show running-config o show startup-config en la
peticion de entrada de EXEC privilegiado. El texto que aparece en la ventana de la terminal se colocara
en el archivo elegido.

e Cuando la captura haya finalizado, seleccione Close (Cerrar) en la ventana Log (Registro) de TeraTerm.

o Observe el resultado para verificar que no esté dafiado.

De manera similar, en la figura 2, se muestra cdmo se pueden guardar y archivar los archivos en un
documento de texto utilizando HyperTerminal.

Restauracion de las configuraciones de texto

Se puede copiar un archivo de configuracién desde el almacenamiento a un dispositivo. Cuando se copia en
la terminal, el I0OS ejecuta cada linea del texto de configuracion como un comando. Es posible que deba editar
el archivo antes de copiarlo.
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Se recomienda cambiar las contrasefias encriptadas a texto no cifrado y eliminar el parametro, ya sea el

namero 5 o 7, que especifica que la contrasefia esta encriptada. Los mensajes de IOS y el texto que no

represente comandos, como “--More--", se deben eliminar. Este proceso se analiza en la practica de
laboratorio.

A su vez, en la CLI, el dispositivo debe establecerse en el modo de configuracién global para recibir los
comandos del archivo de texto que se copia.

Cuando se usa Tera Term, los pasos son los siguientes:

o Edite el texto para eliminar lo que no represente comandos y guarde los cambios.
e En el mena File haga clic en Send para enviar el archivo.
o Ubique el archivo que debe copiar en el dispositivo y haga clic en Open.

e Tera Term pegara el archivo en el dispositivo.

El texto en el archivo estara aplicado como comandos en la CLI y pasara a ser la configuracion en ejecucion
en el dispositivo. Este método es conveniente para configurar dispositivos en forma manual.

Cémo guardar en un archivo de texto en Tera Term  COmo guardar en un archivo de texto en HyperTerminal

ne

I
15:20 by prod_rel_tess
Charge drectory. Version 12 3(8r)T8. RELEASE SOFTVARE (fcl)

bv reload at 01:34:15 UTC Fri Ad Yo
Discormect *tlash c1841-ipbasekd-nz 124-11 T JRd

- AreQ Lok Dm -8t -
IThis product contains cryptographic festures and is sulf s
fStates and local country levs governing inport. export | eme samio
Juse. Delivery of Cisco cryptogrephic products does not | %@

third-party suthority to iaport. export. distribute or | MM

Inporters. exporters, distributors ond users are respor iy Aase

fcoaplisnce vith U.S ‘and local country lavs. By using
osree to conply vith spplicable lsve and Tequlaticns
to coaply vith U 5. and lave. return this produc

Interface Seriall
description Seriall Interface on the RTA router
ip address 192.168.4.89.255.255.255.240
no ip directed-broadcast

A susnary of U.S. lavs governing Cisco cryptogrephic p
—More— B

alias exec stop relecad
alias exec c copy run start
'

line con 0
password cisco
login

' En la sesién de terminal:

En la sesion de terminal: 1. Inicie el proceso de captura de texto

i , 2. Emitaun comando show running-config
1, e} proooso o8 pegisins: 3. Detenga el proceso de captura
2. Emita un comando show running-config 4-G dg | ph‘ St p
3. Cierre el registro. 1 2UAICE.L1AICNIVO.Ce I9XI0;

Capitulo 2: Configuracion de un sistema operativo de red 2.3.1.1 Direccionamiento IP de dispositivos

El uso de direcciones IP, ya sean IPv4 o IPv6, es el principal medio para permitir que los dispositivos se
ubiquen entre si y para establecer la comunicacion de extremo a extremo en Internet. De hecho, en cualquier

internetwork, las direcciones IP son fundamentales para que los dispositivos se comuniquen de origen a
destino y viceversa.

Cada dispositivo final en una red se debe configurar con direcciones IP. Algunos ejemplos de dispositivos
finales son:

o Computadoras (estaciones de trabajo, computadoras portétiles, servidores de archivos, servidores web)
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e Impresoras de red

e Teléfonos VolP

e Cémaras de seguridad

e Smartphones

o Dispositivos portatiles moéviles (como los escaneres inalambricos para cédigos de barras)

La estructura de una direccién IPv4 se denomina “notacion decimal punteada” y se representa con cuatro
nameros decimales entre 0 y 255. Las direcciones IPv4 son nimeros asignados a los dispositivos individuales
conectados a una red. Son de naturaleza légica, ya que proporcionan informacion sobre la ubicacion del
dispositivo.

Con la direccion IP, también se necesita una mascara de subred. Las mascaras de subred son un tipo
especial de direcciones IPv4 que, combinadas con las direcciones IP, determinan de qué subred especifica de
una red més grande forma parte el dispositivo.

Las direcciones IP se pueden asignar tanto a los puertos fisicos como a las interfaces virtuales de los
dispositivos. Una interfaz virtual significa que no hay hardware fisico en el dispositivo asociado a ella.

Internet Protocol (TCP/IP) Properties i 21|

Gonudl
You can get IP setlings asugned automaticaly if your network. supports
this capabity. Othervese,

you need o ack pour network. administiator for
the appropeate |P settings.

" Obtan an IP sddiess automaticaly
~ (% Use the fdlowing IP address: —

IP address: II‘32 168 1 1
Subnet mask. 5 .25 25, 0
Defauk gateway: |132v168 ]
(gl NS servrr addess s tomaticaly

—(% Use the fcllowing DNS sarver addessey ——————————————————

Prefesiad DNS server |‘72 16 . 55 150
Altemate DNS server |l72 5.5 .20

[ ox ]_comcd |

Capitulo 2: Configuracion de un sistema operativo de red 2.3.1.2 Interfaces y puertos

Las comunicaciones de red dependen de las interfaces de los dispositivos para usuarios finales, las interfaces
de los dispositivos de red y los cables que las conectan.

Cada interfaz fisica tiene especificaciones o estandares que la definen. Los cables que se conectan a la
interfaz deben estar disefiados para cumplir con los estandares fisicos de la interfaz. Los tipos de medios de
red incluyen los cables de cobre de par trenzado, los cables de fibra éptica, los cables coaxiales y la
tecnologia inalambrica. Los diferentes tipos de medios de red tienen diferentes caracteristicas y beneficios. No
todos los medios de red tienen las mismas caracteristicas ni son adecuados para el mismo fin.

Algunas de las diferencias entre los distintos tipos de medios incluyen las siguientes:

e Ladistancia a través de la cual los medios pueden transportar una sefial correctamente.

e El entorno en el que se instalaran los medios.
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e La cantidad de datos y la velocidad a la que se deben transmitir.
e El costo de los medios y de la instalacion.

Cada enlace de Internet no solo requiere un tipo especifico de medio de red, sino que también requiere una
determinada tecnologia de red. Ethernet es la tecnologia de red de &area local (LAN) de uso mas frecuente en
la actualidad. Hay puertos Ethernet en los dispositivos para usuarios finales, en los dispositivos de switch y en
otros dispositivos de red que se pueden conectar fisicamente a la red mediante un cable. Para que un cable
conecte dispositivos mediante un puerto Ethernet, este debe tener el conector correcto: un conector RJ-45.

Los switches Cisco IOS tienen puertos fisicos a los que se pueden conectar los dispositivos, pero también
cuentan con una o mas interfaces virtuales de switch (SVI, switch virtual interfaces). Son interfaces virtuales
porque no hay hardware fisico en el dispositivo asociado a ellas; las SVI se crean en el software. La interfaz
virtual proporciona un medio para administrar un switch de manera remota a través de una red usando IPv4.
Cada switch viene con una SVI que aparece en la configuraciobn predeterminada inicial. La SVI
predeterminada es interface VLANL.

Interfaces y puertos

Acceso inalambrico

Capitulo 2: Configuracion de un sistema operativo de red 2.3.2.1 Configuracidén de una interfaz virtual
de switch

Para acceder al switch de manera remota, se deben configurar una direccion IP y una mascara de subred en
la SVI:

o Direccién IP: junto con la méascara de subred, identifica el dispositivo final en la internetwork de manera
exclusiva.

e Mascara de subred: determina qué parte de una red mas grande utiliza una direccion IP.
Por el momento, se mantendra el enfoque en IPv4; mas adelante, se explorara IPv6.
Pronto aprenderd el sentido detras de todas estas direcciones IP; por el momento, el objetivo es configurar

rapidamente el switch para admitir el acceso remoto. En la ilustracion, se muestra el comando para habilitar la
conectividad IP del S1 mediante la direccion IP 192.168.10.2:
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o interface vlan 1: se utiliza para navegar hasta el modo de configuracion de interfaz desde el modo de
configuracion global.

e ip address 192.168.10.2 255.255.255.0: configura la direccion IP y la mascara de subred del switch (esta
es solo una de muchas combinaciones posibles de una direccion IP y una mascara de subred).

¢ no shutdown: habilita administrativamente el estado activo de la interfaz.

Una vez que se configuran estos comandos, el switch tiene todos los elementos IP listos para la comunicacion
a través de la red.

Nota: todavia se deben configurar uno o mas puertos fisicos en el switch, asi como las lineas VTY, para
completar la configuracion que permite la administracion remota del switch.

Practique la configuraciéon de una interfaz virtual de switch introduciendo comandos en la ilustracion.

Configuracion de una interfaz virtual de switch

Ingrese al modo de configuracion de interfaz para VLAN 1.

Switch (config) # interface wvlan 1

Configure la direccion IP como "192.168.10.2" y la mascara de subred como
'255.255.255.0".

Switch(config—if)# ip address 1%2.168.10.2 255.255.255.0
Active la interfaz.

Switch (config—if)# no shutdown
3LINK-5-CHANGED: Interface Vlanl, changed state to up

Switch (config—if) #
Configuré correctamente la interfaz VLAN 1.

Capitulo 2: Configuracion de un sistema operativo de red 2.3.2.2 Configuracién manual de direccién
IP para dispositivos finales

Para que un dispositivo final se comunique a través de la red, se debe configurar con la informacion de
direccion IP correcta. De modo similar al de una SVI, el dispositivo final se debe configurar con una direccién
IP y una mascara de subred. Esta informacion se configura en los parametros de la PC.

Para que un dispositivo final se conecte correctamente a la red, se deben configurar todos estos parametros.
Esta informacion se configura en los parametros de red de la PC. Ademas de la informacién de direccion IP y
mascara de subred, es posible configurar la informacion del gateway predeterminado y del servidor DNS,
como se muestra en la ilustracion.

La direccién de gateway predeterminado es la direccion IP de la interfaz del router que se utiliza para que el
trafico de la red salga de la red local. El gateway predeterminado es una direccion IP que, por lo general,
asigna el administrador de red y se utiliza cuando se debe enrutar tréfico a otra red.

La direccion del servidor DNS es la direccion IP del servidor del Sistema de nombres de dominios (DNS,
Domain Name System), que se utiliza para traducir direcciones IP a direcciones Web, como www.cisco.com.

A todos los dispositivos de Internet se les asigna una direccion IP, mediante la cual se accede a ellos. Sin
embargo, resulta mas facil recordar nombres que nimeros. Por lo tanto, los sitios Web tienen nombres para
simplificar el proceso. El servidor DNS se utiliza para mantener la asignacion entre las direcciones IP y los
nombres de los diversos dispositivos.

108


http://www.cisco.com/

CCNA Routing and Switching. Introduction to Networks

Direccionamiento de dispositivos finales

Gmdl
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Capitulo 2: Configuracion de un sistema operativo de red 2.3.2.3 Configuracién automatica de
direcciones IP para dispositivos finales

La informacion de direccién IP se puede introducir en la PC en forma manual o mediante el Protocolo de
configuracion dindmica de host (DHCP). El protocolo DHCP permite configurar la informacion de IP de los
dispositivos finales de manera automatica.

DHCP es una tecnologia que se utiliza en casi todas las redes comerciales. Para comprender mejor por qué
DHCP es tan popular, tenga en cuenta todo el trabajo adicional que habria que realizar sin este protocolo.

DHCP permite la configuracion automatica de direcciones IPv4 para cada dispositivo final de una red con
DHCP habilitado. Imagine la cantidad de tiempo que le llevaria si cada vez que se conectara a la red tuviera
que introducir manualmente la direccion IP, la mascara de subred, el gateway predeterminado y el servidor
DNS. Multiplique eso por cada usuario y cada uno de los dispositivos en la red, y se daré cuenta del problema.

DHCP es un ejemplo de la tecnologia en su maxima expresion. Uno de los propdsitos principales de cualquier
tecnologia es facilitar las tareas que se desean o se deben realizar. Con DHCP, el usuario final ingresa al area
gque abarca una red determinada, conecta un cable Ethernet o habilita una conexién inalambrica e,
inmediatamente, se le asigna la informacion de IPv4 necesaria para comunicarse de manera correcta a través
de la red.

Como se muestra en la figura 1, para configurar el protocolo DHCP en un equipo Windows, solo debe
seleccionar “Obtener una direccién IP automaticamente” y “Obtener la direccion del servidor DNS
automaticamente”. Se asigna informacion de un grupo de direcciones IP a la PC y se configura la informacion
de IP relacionada en el servidor de DHCP.

Es posible mostrar las opciones de configuracion IP en un equipo Windows usando el comando ipconfig en el
simbolo del sistema. El resultado muestra la direccién IP, la mascara de subred y el gateway que la PC recibié

del servidor de DHCP.

Practique cémo mostrar la direccién IP de un equipo Windows introduciendo comandos en la figura 2.
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Asignacion de direcciones dinamicas

Internet Protocol (TCP/IP) Properties &3

General | Ahamate Configurabion

You can get IP seltings assigned automabcally if yous network supports
this capabilty Othervase. for

, yOu read 10 stk pour netvwodk
8 et . sl [Esta propiedad configura el
@ Libiain an P sddess N <€ dispositivo para obtener una
© Use the fobowing IP address ldireccién IP automaticamente.
(® Obrain DNS server addess sutomatically

O Usg the following DNS server addresses:

Verificacion de la configuracion IP de un equipo Windows

Introduzca el comando para que se muestre la configuracién IP en un equipo
Windows.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\> ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix . : cisco.com

Link-local IPv6é Address . . . . . :
fe80::blef:cad2:af2c:cbc7516

IPv4 Address. . . . . . . . . . . : 10.82.240.197
Subriet: Magk « & = @ el o o w = e e 258255025500
Default Gateway . . . . . . . . . : 10.82.240.198

Mostroé correctamente la configuracion IP en un equipo Windows.
Capitulo 2: Configuracion de un sistema operativo de red 2.3.2.4 Conflictos de direccion IP

Si se define una direccion IP estatica (manual) para un dispositivo de red; por ejemplo, una impresora, y luego
se instala un servidor de DHCP, pueden ocurrir conflictos de direcciones IP duplicadas entre el dispositivo de
red y una PC que obtiene informacién de direccionamiento IP automatico del servidor de DHCP. También
puede ocurrir un conflicto si se define manualmente una direccién IP estética para un dispositivo de red
durante una falla de red relacionada con el servidor de DHCP; una vez que se resuelve la falla de red y se
puede acceder al servidor de DHCP a través de la red, surge el conflicto.

Para resolver tales conflictos de direccionamiento IP, convierta el dispositivo de red con la direccion IP
estatica en cliente DHCP o excluya la direccién IP estética para el dispositivo final del &mbito de DHCP en el

servidor de DHCP.

La segunda solucién requiere privilegios de nivel administrativo en el servidor de DHCP y que esté
familiarizado con la configuracion de DHCP en un servidor.
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También puede encontrar conflictos de direccionamiento IP al realizar manualmente la configuracion de IP en
un dispositivo final de una red que solo utiliza direcciones IP estaticas. En este caso, debe determinar qué
direcciones IP estan disponibles en la subred IP especifica y realizar la configuracion segun corresponda.

Este caso muestra por qué es tan importante que un administrador de red mantenga un registro detallado de
los dispositivos finales que incluya las asignaciones de direcciones IP.

Nota: por lo general, en redes de pequefias 0 medianas empresas, se utilizan direcciones IP estaticas en los
servidores e impresoras, mientras que los dispositivos de los empleados utilizan informacién de direccién IP
asignada mediante DHCP.

Conflictos de direccion IP

Network Error 5’

Windows has detected an IP address conflict

Another computer on this network has the same IP address as this computer. Contact your network
administrator for help resolving this issue. More detalls are avalable in the Windows System event log.

Capitulo 2: Configuracion de un sistema operativo de red 2.3.3.1 Prueba de la direccién de bucle
invertido en un dispositivo final
Prueba de loopback

En la ilustracion, se muestra el primer paso de la secuencia de prueba. EI comando ping se utiliza para
verificar la configuracién IP interna en un host local. Esta prueba se realiza utilizando el comando ping en una
direccion reservada denominada “direccién de loopback” (127.0.0.1). El protocolo TCP/IP define la direccion
de loopback, 127.0.0.1, como una direccion reservada que permite enrutar los paquetes de regreso al host.

Los comandos ping se introducen en una linea de comandos en el host local con la siguiente sintaxis:
C:\> ping 127.0.0.1

La respuesta de este comando se pareceria a ésta:

Respuesta desde 127.0.0.1: bytes=32 tiempo<ims TTL=128

Respuesta desde 127.0.0.1: bytes=32 tiempo<ims TTL=128

Respuesta desde 127.0.0.1: bytes=32 tiempo<ims TTL=128

Respuesta desde 127.0.0.1: bytes=32 tiempo<ims TTL=128

Estadisticas de ping para 127.0.0.1:

Paquetes: enviados = 4, recibidos = 4, perdidos = 0 (0% perdidos),

Tiempo aproximado de ida y vuelta en milisegundos:

Minimo = Oms, Maximo = O0ms, Media = Oms
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El resultado indica que se enviaron cuatro paquetes de prueba de 32 bytes cada uno desde el host 127.0.0.1y
se devolvieron a este en un tiempo de menos de 1 ms. Esta solicitud de ping correcta verifica que la tarjeta de

interfaz de red, los controladores y la implementacion del protocolo TCP/IP funcionan correctamente.

Practique la prueba de una direccién de loopback introduciendo comandos en la figura 2.

Prueba del stack de TCP/IP local

L Local Area Connection Properties

Hacer ping al host local

General | Authentication = Advanced

2]

confirma que TCP/IP se Comuct g
instalé y funciona en el B9 VIA Rhine Il Fast Ethemet Adapter [ Configue.., |
adaptador de red local. _
This cgnnection uses the following items:
¥ 81005 Packet Scheduler ~
] "™ Network Monitor Diiver ‘
¥ = Intemet Protocol (TCPAP] | L1
v
C:\>ping 127.0.0.1 ) P W— .
[ pstal, | [ Unnstad | [ Propeties |
Description

Hacer ping a 127.0.0.1 causa
que un dispositivo se haga
ping a si mismo.

Allows pour computer to access resources on a Microsolt
network.

[¥] Show icon in natification ares when cornected
[¥] Notify me when this connection has fimited o no connectivity

ok J[ Coce |

Prueba de la direccion de loopback

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation.

C:\> ping 127.0.0.1

Reply from 127.0.0.1: bytes=32 time<lms
Reply from 127.0.0.1: bytes=32 time<lms
Reply from 127.0.0.1: bytes=32 time<lms
Reply from 127.0.0.1: bytes=32 time<lms

Ping statistics for 127.0.0.1:

Cik>:
Probé correctamente la direccion de loopback.

Pinging 127.0.0.1 with 32 bytes of data:

TTL=128
TTL=128
TTL=128
TTL=128

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

All rights reserved.

|}

Capitulo 2: Configuracion de un sistema operativo de red 2.3.3.2 Prueba de la asignacion de interfaz

Asi como se utilizan comandos y utilidades para verificar una configuracién de host, también se utilizan
comandos para verificar las interfaces de dispositivos intermediarios. El IOS proporciona comandos para

verificar el funcionamiento de interfaces de router y switch.

Verificacion de las interfaces del switch
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Al examinar el S1 y el S2, se utiliza el comando show ip interface brief para verificar la condicion de las
interfaces del switch, como se muestra en la ilustracion.

La direccion IP asignada a la interfaz VLAN 1 en el S1 es 192.168.10.2. La direccion IP asignada a la interfaz
VLAN 1 en el S2 es 192.168.10.3. Las interfaces fisicas FO/1 y FO/2 en el S1 funcionan, al igual que las
interfaces fisicas FO/1 y FO/2 en el S2.

Practique la verificacién de una interfaz VLAN introduciendo comandos en la ilustracion.

Verificacion de la asignacion de interfaz VLAN

Introduzca el comando para verificar la configuracion de interfaz en el S1.

S1l# show ip interface brief

Interface IP-Address OK? Method Status
Protocol

FastEthernet0/1 unassigned YES manual up up
FastEthernet0/2 unassigned YES manual up up
<resultado omitido>

Vlanl 192.168.10.2 YES manual up up

Ahora se encuentra en el S2. Introduzca el comando para verificar la
configuracion de interfaz en el S2.
S2# show ip interface brief

Interface IP-Address OK? Method Status
Protocol

FastEthernet0/1 unassigned YES manual up up
FastEthernet0/2 unassigned YES manual up up
<resultado omitido>

Vlanl 192.168.10.3 YES manual up up

Verifico correctamente la asignacion de interfaz en el S1y el S2.

Capitulo 2: Configuracion de un sistema operativo de red 2.3.3.3 Prueba de la conectividad de

extremo a extremo
Prueba de la conectividad de PC a switch

El comando ping se puede utilizar en una PC de la misma forma que en un dispositivo Cisco IOS. En la
ilustracién, se muestra que el ping de la PC1 a la direccion IP de la interfaz VLAN 1 del S1, 192.168.10.2,
debe ser correcto.

Prueba de la conectividad de extremo a extremo

La direccién IP de la PC1l es 192.168.10.10, con una mascara de subred 255.255.255.0 y un gateway
predeterminado 192.168.10.1.

La direccion IP de la PC2 es 192.168.10.11, con una mascara de subred 255.255.255.0 y un gateway
predeterminado 192.168.10.1.

El ping de la PC1 a la PC2 también debe ser correcto. Si un ping de la PC1 a la PC2 se realiza correctamente,
se verifica la conectividad de extremo a extremo en la red.
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Prueba de la conectividad de extremo a extremo

Se encuentra en la linea de comandos para la PC1. Introduzca el comando para |4
verificar la conectividad a la interfaz VLAN del S1 en “192.168.10.2".
C:\> ping 192.168.10.2

Pinging 192.168.10.2 with 32 bytes of data:

Reply from 192.168.10.2: bytes=32 time=838ms TTL=35
Reply from 192.168.10.2: bytes=32 time=820ms TTL=35
Reply from 192.168.10.2: bytes=32 time=883ms TTL=36
Reply from 192.168.10.2: bytes=32 time=828ms TTL=36

Ping statistics for 192.168.10.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 820ms, Maximum = 883ms, Average = 842ms |
Introduzca el comando para verificar la conectividad a la PC2 en
“192.168.10.11".

C:\> ping 192.168.10.11

Pinging 192.168.10.11 with 32 bytes of data:

Reply from 192.168.10.11: bytes=32 time=838ms TTL=35
Reply from 192.168.10.11: bytes=32 time=820ms TTL=35
Reply from 192.168.10.11: bytes=32 time=883ms TTL=36
Reply from 192.168.10.11: bytes=32 time=828ms TTL=36

i

Ping statistics for 192.168.10.11:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 820ms, Maximum = 883ms, Average = 842ms

C:\>
Verifico correctamente la conectividad al $1y a la PC2. bt

Capitulo 2: Configuracion de un sistema operativo de red 2.4.1.1 Actividad de clase: Enséfieme
Resumen

Enséfieme

Los estudiantes trabajaran de a dos. Para esta actividad, se requiere Packet Tracer.

Suponga que un colega nuevo le pidi6 que lo oriente sobre la CLI de Cisco I10S. Este colega nunca trabaj6
con dispositivos Cisco.

Usted le explica los comandos y la estructura basicos de la CLI, porque desea que su colega comprenda que
la CLI es un lenguaje de comandos simple pero eficaz que se puede comprender y navegar facilmente.

Utilice Packet Tracer y una de las actividades disponibles en este capitulo como modelo de red simple (por
ejemplo, la actividad de laboratorio 2.3.3.5. Practica de laboratorio: Configuracion de una direccion de
administracion del switch).

Céntrese en estas areas:

e Si bien los comandos son técnicos, ¢ se asemejan a enunciados del lenguaje corriente?

e ¢Como se organiza el conjunto de comandos en subgrupos o modos? ¢ Cémo sabe un administrador qué
modo esta utilizando?
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e ¢ Cuales son los comandos individuales para configurar los parametros basicos de un dispositivo Cisco?
¢ Como explicaria este comando en términos sencillos? Establezca paralelos con la vida real cuando sea
adecuado.

Sugiera como agrupar distintos comandos segun sus modos de manera que se necesite una cantidad minima
de desplazamientos entre modos.

La CLI maneja el Cisco I0S.

Capitulo 2: Configuracion de un sistema operativo de red 2.4.1.3 Resumen

Cisco 10S es un término que abarca diferentes sistemas operativos que se ejecutan en diversos dispositivos
de redes. El técnico puede introducir comandos para configurar o programar el dispositivo a fin de que lleve a
cabo diversas funciones de redes.

Los routers y switches en los que se utiliza Cisco I0S realizan funciones de las cuales dependen los
profesionales de red para hacer que sus redes funcionen de la forma esperada.

En general, se accede a los servicios que proporciona Cisco IOS mediante una interfaz de linea de comandos
(CLI, command-line interface), a la cual se accede a través del puerto de consola, el puerto auxiliar o mediante
Telnet o SSH. Una vez que se conectan a la CLI, los técnicos de red pueden realizar cambios de
configuracion en los dispositivos Cisco 10S. Cisco |0S esta disefiado como sistema operativo modal, lo cual
significa que los técnicos de red deben navegar a través de diversos modos jerarquicos del I0S. Cada modo
admite distintos comandos del IOS.

Cisco I0S Command Reference (Referencia de comandos de Cisco 10S) es una coleccion de documentos en
linea que describen en detalle los comandos de IOS utilizados en los dispositivos Cisco, como los routers y
switches Cisco I0S.

Los routers y switches Cisco I0S admiten sistemas operativos modales y estructuras de comandos similares,
asi como muchos de los mismos comandos. Ademds, los pasos de configuracion inicial durante su
implementacion en una red son idénticos para ambos dispositivos.

En este capitulo, se presentd Cisco IOS. Se explicaron los diversos modos de Cisco I0S en detalle y se
analizé la estructura basica de comandos que se utiliza para configurarlo. También se explor6 la configuracién
inicial de los dispositivos de switch Cisco IOS, la cual incluye la configuracion de un nombre, la limitacion del
acceso a la configuracion del dispositivo, la configuracion de mensajes de aviso y guardar la configuracion.
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En el capitulo siguiente, se analiza como se desplazan los paquetes a través de la infraestructura de red y se
presentan las reglas de comunicacion de paquetes.

Estructura jerarquica de modos de la CLI

Comando User EXEC - Router>
ping

show (limitado)

enable

efc.

Comandos Privileged EXEC - Router#
todos los comandos wser EXEC

debug comandos IComandos de configuracion global - Router (config)#
relcad « hostname

configure enable secrect

efc. ip route

| ébmandos demmrfaz ed
| Router (config-if) #

interface ethernet ip address
serial | ipvé address
dsl |encapsulaticn
etc. | shutdown/no shotdown

Lefc.

‘Comandos Routing Engine -

EDULRES DD > | Router (config-router) #

;igfxp | network
e |versicn
i gauto SUMmaTY
3 rfw COi‘ uan&oé l:ine o
SR LY | Router (config-line) #
censole | Y
prey | password

| login
| modem comandos
L efe.

Capitulo 3: Protocolos y comunicaciones de red 3.0.1.1 Introduccion

Las redes nos conectan cada vez mas. Las personas se comunican en linea desde cualquier lugar. Las
conversaciones que tienen lugar en las aulas pasan a las sesiones de chat de mensajes instantaneos, y los
debates en linea continban en el lugar de estudios. Diariamente, se desarrollan nuevos servicios para
aprovechar la red.

En lugar de crear sistemas exclusivos e independientes para la prestacién de cada servicio nuevo, el sector
de redes en su totalidad adopté un marco de desarrollo que permite que los disefiadores comprendan las
plataformas de red actuales y las mantengan. Al mismo tiempo, este marco se utiliza para facilitar el desarrollo
de nuevas tecnologias, a fin de satisfacer las necesidades de las comunicaciones y las mejoras tecnoldgicas
futuras.

Un aspecto fundamental de este marco de desarrollo es el uso de modelos generalmente aceptados que
describen reglas y funciones de red.

En este capitulo, obtendra informacion sobre estos modelos, sobre los estdndares que hacen que las redes
funcionen y sobre la forma en que se produce la comunicacién a través de una red.
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Al finalizar este capitulo, podra hacer lo siguiente:

» Explicar por qué los protocolos son necesarios en la comunicacion.

« Explicar el propésito de adherir a una suite de protocolos.

« Explicar la funcion de los organismos de estandarizacién en el establecimiento de
protocolos para la interoperabilidad de redes.

« Explicar la forma en que se utilizan los modelos TCP/IP y OSI para facilitar la
estandarizacion en el proceso de comunicacion.

« Explicar por qué las RFC se convirtieron en el proceso para establecer estandares.

» Describir el proceso de RFC.

« Explicar la forma en que la encapsulacién de datos permite que estos se transporten
através de la red.

« Explicar la forma en que los hosts locales acceden a recursos locales en una red.

« Explicar la forma en que los hosts locales acceden a recursos remotos en una red.

Capitulo 3: Protocolos y comunicaciones de red 3.0.1.2 Actividad de clase: Disefio de un sistema de
comunicaciones

Solo hablemos de esto...

Acaba de adquirir un automovil nuevo para uso personal. Después de conducir el automdévil durante alrededor
de una semana, descubre que no funciona correctamente.

Después de analizar el problema con varios de sus pares, decide llevarlo un taller de reparaciones de
automaviles muy recomendado. Se trata del Unico taller de reparaciones que le queda cerca.

Cuando llega al taller de reparaciones, advierte que todos los mecéanicos hablan otro idioma. Tiene dificultades
para explicar los problemas de funcionamiento del automovil, pero es realmente necesario realizar las
reparaciones. No esta seguro de poder conducirlo de regreso a su hogar para buscar otras opciones.

Debe encontrar una manera de trabajar con el taller para asegurarse de que el automdvil se repare
correctamente.

¢Cémo se comunicara con los mecéanicos de esa empresa? Disefie un modelo de comunicaciones para
asegurar que el vehiculo se repare correctamente.

ELA -

E T F
@

L QIEEE
TN

MANUFACTURERS & SUPPLIERS
OF GLOBAL NETWORKS

ICANN

The Ikt Comger i e fosired Simes ¢ Vo

Los protocolos y estandares de red hacen que la
comunicacion de red sea mas facil.
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Capitulo 3: Protocolos y comunicaciones de red 3.1.1.1 ;Qué es la comunicacion?

Una red puede ser tan compleja como los dispositivos conectados a través de Internet, o tan simple como dos
PC conectadas directamente entre si mediante un Unico cable, o puede tener cualquier grado de complejidad
intermedia. Las redes pueden variar en lo que respecta al tamafio, la forma y la funcion. Sin embargo, realizar
simplemente la conexién fisica entre los dispositivos finales no es suficiente para habilitar la comunicacion.
Para que se produzca la comunicacion, los dispositivos deben saber “como” comunicarse.

Las personas intercambian ideas mediante diversos métodos de comunicacion. Sin embargo,
independientemente del método elegido, todos los métodos de comunicacion tienen tres elementos en comun.
El primero de estos elementos es el origen del mensaje, o emisor. Los origenes de los mensajes son las
personas o los dispositivos electronicos que deben enviar un mensaje a otras personas o dispositivos. El
segundo elemento de la comunicacion es el destino, o receptor, del mensaje. El destino recibe el mensaje y lo
interpreta. Un tercer elemento, llamado “canal’, esta formado por los medios que proporcionan el camino por
el que el mensaje viaja desde el origen hasta el destino.

La comunicacién comienza con un mensaje, o informacién, que se debe enviar desde un origen hasta un
destino. El envio de este mensaje, ya sea mediante comunicacion cara a cara o0 a través de una red, esta
regido por reglas llamadas “protocolos”. Estos protocolos son especificos del tipo de método de comunicacion
en cuestion. En nuestra comunicacién personal diaria, las reglas que utilizamos para comunicarnos por un
medio, como una llamada telefénica, no son necesariamente las mismas que los protocolos para utilizar otro
medio, como enviar una carta.

Por ejemplo, piense en dos personas que se comunican cara a cara, como se muestra en la figura 1. Antes de
comunicarse, deben acordar cémo hacerlo. Si en la comunicacion se utiliza la voz, primero deben acordar el
idioma. A continuacién, cuando tienen un mensaje que compartir, deben poder dar formato a ese mensaje de
una manera que sea comprensible. Por ejemplo, si alguien utiliza el idioma espafiol, pero la estructura de las
oraciones es deficiente, el mensaje se puede malinterpretar facilmente. Cada una de estas tareas describe
protocolos implementados para lograr la comunicacién. Esto es valido para la comunicacion por computadora,
como se muestra en la figura 2.

Piense cuantas reglas o protocolos diferentes rigen todos los métodos de comunicacidon que existen
actualmente en el mundo.

Comunicacién humana Comunicacion por computadora

Mensaje Senal Senal Mensaje
- Mensaje Serial Seiial Mensaje

Origen Medio Destino Mensaje »  Transmisor »  Transmision  »  Receplor » Menszje
Origen Medio Destino
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Capitulo 3: Protocolos y comunicaciones de red 3.1.1.2 Establecimiento de reglas
Establecimiento de reglas

Antes de comunicarse entre si, las personas deben utilizar reglas o acuerdos establecidos que rijan la
conversacion. Por ejemplo, tenga en cuenta la figura 1, donde los protocolos son necesarios para la
comunicacion eficaz.

Los protocolos que se utilizan son especificos de las caracteristicas del método de comunicacion, incluidas las
caracteristicas del origen, el destino y el canal. Estas reglas, o protocolos, deben respetarse para que el
mensaje se envie y comprenda correctamente. Se encuentran disponibles muchos protocolos que rigen la
comunicacion humana correcta. Una vez que se acuerda un método de comunicacion (cara a cara, teléfono,
carta, fotografia), los protocolos implementados deben contemplar los siguientes requisitos:

Un emisor y un receptor identificados

Idioma y gramética comudn

Velocidad y temporizacién de la entrega

Requisitos de confirmacion o acuse de recibo
Los protocolos que se utilizan en las comunicaciones de red comparten muchas de las caracteristicas
fundamentales de los protocolos que se utilizan para regir las conversaciones humanas correctas. Consulte la
figura 2. Ademas de identificar el origen y el destino, los protocolos informéticos y de red definen los detalles
sobre la forma en que los mensajes se transmiten a través de una red para cumplir con los requisitos
anteriores. Si bien hay muchos protocolos que deben interactuar, entre los protocolos informaticos habituales,
se incluyen los siguientes:

e Caodificacion de los mensajes

e Formato y encapsulacion del mensaje

e Tamafo del mensaje

e Temporizacion del mensaje

e Opciones de entrega del mensaje

A continuacion, se analizan mas detalladamente cada uno de estos protocolos.
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Humanos comunicacion entre reglas de gobiemo. Es muy dificil comprender los
mensajes que no tienen la forma correcta y no siguen las reglas y protocolos
establecidos. A estrutura da gramatica, da lingua, da pontuacao e do sentance faz
a configuracao humana compreensivel por muitos individuos diferentes.

Las reglas gobiernan la comunicacion entre los humanos. Es muy dificil
comprender mensajes que no tienen el formato correcto y que no siguen las reglas
y los protocolos establecidos. La estructura de la gramatica, el idioma, la
puntuacion y la oracién hacen que la configuracion sea humanamente
comprensible para muchos individuos diferentes.

Codificacion de los mensajes

Opciones de entrega del Formato y encapsulacion del

mensaje I mensaje

Protocolos

Temporizacion del mensaje Tamano del mensaje

Capitulo 3: Protocolos y comunicaciones de red 3.1.1.3 Codificacién de los mensajes
Codificacion de los mensajes

Uno de los primeros pasos para enviar un mensaje es codificarlo. La codificacién es el proceso mediante el
cual la informacién se convierte en otra forma aceptable para la transmision. La decodificacion invierte este
proceso para interpretar la informacion.

Imagine a una persona que planifica un viaje de vacaciones con un amigo y llama a ese amigo para analizar
los detalles respecto de donde desean ir, como se muestra en la figura 1. Para comunicar el mensaje, el
emisor primero debe convertir, o codificar, sus ideas y percepciones acerca del lugar en palabras. Las
palabras se articulan a través del teléfono utilizando los sonidos y las inflexiones del lenguaje oral que
transmiten el mensaje. En el otro extremo de la linea telefénica, la persona que estd escuchando la
descripcion recibe los sonidos y los decodifica para visualizar la imagen del atardecer descrita por el emisor.

La codificacién también tiene lugar en la comunicacion por computadora, como se muestra en la figura 2. La
codificacion entre hosts debe tener el formato adecuado para el medio.
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El host emisor, primero convierte en bits los mensajes enviados a través de la red. Cada bit se codifica en un
patron de sonidos, ondas de luz o impulsos electronicos, segun el medio de red a través del cual se
transmitan los bits. El host de destino recibe y decodifica las sefiales para interpretar el mensaje.

Mensaje Senal Mensa;e

»
Origen
Codificacion

Mensaje Seiial Senal Mensaje

g o > o >t » s oot > it

o
Origen
Codificacion

Destino
Decodificacion

Capitulo 3: Protocolos y comunicaciones de red 3.1.1.4 Formato y encapsulacion del mensaje
Formato y encapsulacion del mensaje

Cuando se envia un mensaje desde el origen hacia el destino, se debe utilizar un formato o estructura
especificos. Los formatos de los mensajes dependen del tipo de mensaje y el canal que se utilice para
entregar el mensaje.
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La escritura de cartas es una de las formas mas comunes de comunicacién humana por escrito. Durante
siglos, el formato aceptado para las cartas personales no ha cambiado. En muchas culturas, una carta
personal contiene los siguientes elementos:

e Un identificador del destinatario
e Un saludo

o El contenido del mensaje

e Una frase de cierre

e Un identificador del emisor

Ademas de tener el formato correcto, la mayoria de las cartas personales también deben colocarse, o
encapsularse, en un sobre para la entrega, como se muestra en la figura 1.

El sobre tiene la direccion del emisor y la del receptor, cada una escrita en el lugar adecuado del sobre. Si la
direccién de destino y el formato no son correctos, la carta no se entrega. El proceso que consiste en colocar
un formato de mensaje (la carta) dentro de otro formato de mensaje (el sobre) se denomina encapsulacion.
Cuando el destinatario revierte este proceso y quita la carta del sobre se produce la desencapsulacién del
mensaje.

La persona que escribe la carta utiliza un formato aceptado para asegurarse de que la carta se entregue y de
gue el destinatario la comprenda. De la misma manera, un mensaje que se envia a través de una red de
computadoras sigue reglas de formato especificas para que pueda ser entregado y procesado. De la misma
manera en la que una carta se encapsula en un sobre para la entrega, los mensajes de las PC también se
encapsulan. Cada mensaje de computadora se encapsula en un formato especifico, llamado trama, antes de
enviarse a través de la red. Una trama actlia como un sobre: proporciona la direccion del destino propuesto y
la direccién del host de origen, como se muestra en la figura 2.

El formato y el contenido de una trama estan determinados por el tipo de mensaje que se envia y el canal que
se utiliza para enviarlo. Los mensajes que no tienen el formato correcto no se pueden enviar al host de destino
0 no pueden ser procesados por éste.

Querida Jane:

Acabo de regresar de mi viaje. Se me
ocurrié que te gustaria ver mis fotos.

John

Remitente
4085 SE Pine Street = e
QOcala, Florida 34471 e

Destinatario
1400 Main Street
Canton, Ohio 44203
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Dastinatario
1400 Wan Straet
Cantcn, Ohio 44203
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Direccion de | Direccion de | Saludo Identificador | Contenido de  [ldentifica- | Fin de la
ubicacion Jubicacion def (indicador | del la carta (datos |dor del frama
del remitente de inicio del |destinatario | encapsulados) jemisor (indicador
destinatario | (origen) mensaje) (destino) |(origen) de final delj
(destino) mensaje)
Direccion del sobre Carta encapsulada
1400 Main {4085 SE Querida Jane: Acabo de John
Street Pine Street regresar de mi
Canton, Ocala, viaje. Se me
Ohio 44203 |Flonda ocurrio que te
34471 gustaria ver mi
fotos.
Destino Origen Indicador | Destinatario | Emisor Datos Fin de la
(direccion | (direccion | de inicio | (identificador] (identificador] encapsuladaos | trama
fisica o de | fisica o de | (indicador | de destino) | de origen) (bits) (indicador
hardware) | hardware) | de inicio de final del
del mensaje)
mensaje)
Direccionamiento de la | Mensaje encapsulado
trama

Capitulo 3: Protocolos y comunicaciones de red 3.1.1.5 Tamafio del mensaje
Tamafio del mensaje

Otra regla de comunicacion es el tamafo. Cuando las personas se comunican, los mensajes que envian,
normalmente, estan divididos en fragmentos mas pequefios u oraciones. El tamafio de estas oraciones se
limita a lo que la persona que recibe el mensaje puede procesar por vez, como se muestra en la figura 1. Una
conversacion individual puede estar compuesta por muchas oraciones mas pequefias para asegurarse de que
cada parte del mensaje sea recibida y comprendida. Imagine como seria leer este curso si todo el contenido
apareciera como una sola oracion larga; no seria facil de comprender.

De manera similar, cuando se envia un mensaje largo de un host a otro a través de una red, es necesario
dividirlo en partes méas pequefas, como se muestra en la figura 2. Las reglas que controlan el tamafio de las
partes, o tramas que se comunican a través de la red, son muy estrictas. También pueden ser diferentes, de
acuerdo con el canal utilizado. Las tramas que son demasiado largas o demasiado cortas no se entregan.

Las restricciones de tamafo de las tramas requieren que el host de origen divida un mensaje largo en
fragmentos individuales que cumplan los requisitos de tamafio minimo y maximo. Esto se conoce como
segmentacion. Cada segmento se encapsula en una trama separada con la informacion de la direccion y se
envia a través de la red. En el host receptor, los mensajes se desencapsulan y se vuelven a unir para su
procesamiento e interpretacion.
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Comunicacion por computadora

Comunicaciéon humana

S m 2

No te entiendo.

Debes ver esta
puesta da sol. Es
hemmosa. Los
colores son
increbles.

Capitulo 3: Protocolos y comunicaciones de red 3.1.1.6 Temporizacion del mensaje
Temporizacion del mensaje

Otro factor que afecta la correcta recepcion y comprensiéon del mensaje es la temporizacion. Las personas
utilizan la temporizacion para determinar cuando hablar, la velocidad con la que lo haran y cuanto tiempo
deben esperar una respuesta. Estas son las reglas de la participacion.

Método de acceso

El método de acceso determina en qué momento alguien puede enviar un mensaje. Estas reglas de
temporizacion se basan en el contexto. Por ejemplo: tal vez usted pueda hablar cada vez que quiera decir
algo. En este contexto, una persona debe esperar hasta que nadie mas esté hablando antes de comenzar a
hablar. Si dos personas hablan a la vez, se produce una colision de informacion, y es necesario que ambas se
detengan y vuelvan a comenzar, como se muestra en la figura 1. De manera similar, las computadoras deben
definir un método de acceso. Los hosts de una red necesitan un método de acceso para saber cuando
comenzar a enviar mensajes y como responder cuando se produce algun error.

Control de flujo

La temporizacion también afecta la cantidad de informacion que se puede enviar y la velocidad con la que
puede entregarse. Si una persona habla demasiado rapido, la otra persona tendra dificultades para escuchar y
comprender el mensaje, como se muestra en la figura 2. La persona que recibe el mensaje debe solicitar al
emisor que disminuya la velocidad. En las comunicaciones de redes, un host emisor puede transmitir
mensajes a una velocidad mayor que la que puede recibir y procesar el host de destino. Los hosts de origen y
destino utilizan el control del flujo para negociar la temporizacion correcta, a fin de que la comunicacion sea
exitosa.

Tiempo de espera de respuesta
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Si una persona hace una pregunta y no escucha una respuesta antes de un tiempo aceptable, supone que no
habra ninguna respuesta y reacciona en consecuencia, como se muestra en la figura 3.

La persona puede repetir la pregunta o puede continuar la conversacion. Los hosts de las redes también
tienen reglas que especifican cuanto tiempo deben esperar una respuesta y qué deben hacer si se agota el

tiempo de espera para la respuesta.

Control del flujo

Método de acceso

IgAk’J‘? <Me oyes? l

A qué hora es la ¢ Cuando nos
pellcula? encontramos para cenar?

| 4

Tiempo de espera de respuesta

L |

Al

I LAl6? ¢ Me oyes? I

Capitulo 3: Protocolos y comunicaciones de red 3.1.1.7 Opciones de entrega del mensaje
Opciones de entrega del mensaje

Puede ser necesario entregar un mensaje mejor, de distintas maneras, como se muestra en la figura 1. En
algunos casos, una persona desea comunicar informacion a un solo individuo. Otras veces, esa persona
puede necesitar enviar informacion a un grupo de personas simultaneamente o, incluso, a todas las personas
de un area. Una conversacion entre dos personas constituye un ejemplo de una entrega de uno a uno.
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Cuando es necesario que un grupo de destinatarios reciba un mismo mensaje de manera simultanea, se
necesita una entrega de mensaje de uno a varios o de uno a todos.

También puede ocurrir que el emisor de un mensaje necesite asegurarse de que el mensaje se haya
entregado correctamente al destino. En estos casos, es necesario que el receptor envie una confirmacion al
emisor. Si no se necesita ningln acuse de recibo, se dice que el envio del mensaje es sin acuse de recibo.

Los hosts en una red utilizan opciones de entrega similares para comunicarse, como se muestra en la figura 2.

Las opciones de entrega de uno a uno se denominan “unicast”, lo que significa que el mensaje tiene un unico
destino.

Si un host necesita enviar mensajes utilizando una opcién de envio de uno a varios, se denomina “multicast”.
Multicasting es el envio de un mismo mensaje a un grupo de hosts de destino de manera simultanea.

Si es necesario que todos los hosts de la red reciban el mensaje a la vez, se utiliza el método de broadcast. El
broadcasting representa una opcion de entrega de mensaje de uno a todos. Ademas, los hosts tienen
requisitos para los mensajes con confirmacion que son diferentes de los requisitos para los mensajes sin
confirmacion.

Unicast Multicast

Unicast | Multicast

cd
L
Origen Origen

Broadcast

S \)»\)\)\b\, Broadcast

7))

Origen

Capitulo 3: Protocolos y comunicaciones de red 3.2.1.1 Protocolos: reglas que rigen las
comunicaciones

Al igual que en la comunicacion humana, los diversos protocolos informaticos y de red deben poder
interactuar y trabajar en conjunto para que la comunicacion de red se lleve a cabo correctamente. Un grupo de
protocolos interrelacionados que son necesarios para realizar una funcion de comunicacion se denomina
“suite de protocolos”. Los hosts y los dispositivos de red implementan las suites de protocolos en software,
hardware o ambos.
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Una de las mejores formas para visualizar la forma en que los protocolos interactian dentro de una suite es
ver la interaccion como un stack. Un stack de protocolos muestra la forma en que los protocolos individuales
se implementan dentro de una suite.

Los protocolos se muestran en capas, donde cada servicio de nivel superior depende de la funcionalidad
definida por los protocolos que se muestran en los niveles inferiores. Las capas inferiores del stack se
encargan del movimiento de datos por la red y proporcionan servicios a las capas superiores, las cuales se
enfocan en el contenido del mensaje que se envia. Como se muestra en la ilustracion, podemos utilizar capas
para describir la actividad que tiene lugar en el ejemplo de comunicacion cara a cara. En la capa inferior, la
capa fisica, hay dos personas, cada una con una voz que puede pronunciar palabras en voz alta. En la
segunda capa, la capa de las reglas, existe un acuerdo para hablar en un lenguaje comun. En la capa
superior, la capa de contenido, estan las palabras que se pronuncian realmente. Este es el contenido de la
comunicacion.

Si fuéramos testigos de esta conversacion, realmente no veriamos las capas flotando en el lugar. El uso de
capas es un modelo que proporciona una forma de dividir convenientemente una tarea compleja en partes y
describir cémo funcionan.

Protocolos: reglas que rigen las comunicaciones

) | ;Donde esta la
Capa de contenido cafeteria?

Suite de protocolos de
conversacion

1. Utilizar un idioma comtin.
2. Esperar el turno.

3. Indicar al finalizar.

Capa de las reglas

Capa fisica

Las suites de protocolos son conjuntos de reglas que funcionan en conjuntoc para ayudar a
resolver un problema.

Capitulo 3: Protocolos y comunicaciones de red 3.2.1.2 Protocolos de red

A nivel humano, algunas reglas de comunicacion son formales y otras simplemente se sobreentienden, segun
los usos y costumbres. Para que los dispositivos se puedan comunicar en forma exitosa, un nuevo conjunto
de aplicaciones de protocolos debe describir los requerimientos e interacciones precisos.

Los protocolos de red definen un formato y un conjunto de reglas comunes para intercambiar mensajes entre
dispositivos. Algunos protocolos de red comunes son IP, HTTP y DHCP.

En las ilustraciones, se muestran los protocolos de red que describen los siguientes procesos:
e La manera en que se da formato o se estructura el mensaje, como se muestra en la figura 1.
e El proceso por el cual los dispositivos de red comparten informacion sobre rutas con otras redes, como
se muestra en la figura 2.
e La manera y el momento en que se transmiten mensajes de error y del sistema entre los dispositivos,
como se muestra en la figura 3.
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e La configuracion y la terminacion de sesiones de transferencia de datos, como se muestra en la figura 4

Funcién de los protocolos
Funcion de los protocolos

Acordemos que si una de nuestras
IP Datos rutas esta inactiva, notificaremos a
todos los dispositivos conectados.

Enviaré este Puedo reenviar este mensaje, | | Puedo aceptar este mensaje,
mensaje a través de | | porque entiendo el porque entiendo IPv4.
la red utilizando un encabezado de IPv4.
encabezado de
IPv4. A e
B
lLa ruta A esta inactiva. ] Correcto
L Proceso por el cual los dispositivos de red comparten informacion sobre rutas a
Formato o estructura de las partes de la comunicacion otras redes
Funci6n de los protocolos Funcién de los protocolos

Acordemos que los mensajes de
error tendran un nimero de ID

Unico.

f’% |
y

IError 1002: la ruta B es lenta. l ‘
Me gustaria establecer una Estoy de acuerdo. Ahora
conexion virtual con usted para podemos enviar y recibir
que podamos intercambiar informacion entre nosotros.
B informacion.
) &
lError 1001: la ruta A esta inactiva. ]
Coémo y cuando se transmiten mensajes de error y del sistema entre los
dispositivos Configuracion y terminacion de las sesiones de transferencia de datos

Por ejemplo, IP define la forma en que un paquete de datos se entrega dentro de una red o a una red remota.
La informacién del protocolo IPv4 se transmite en un formato especifico de modo que el receptor pueda
interpretarlo correctamente. Esto no difiere mucho del protocolo utilizado para escribir la direccion en un sobre
al enviar una carta. La informacion debe respetar un determinado formato, ya que, de lo contrario, la oficina de
correos no puede entregar la carta en el destino.

Capitulo 3: Protocolos y comunicaciones de red 3.2.1.3 Interaccion de protocolos

Un ejemplo del uso de una suite de protocolos en comunicaciones de red es la interaccion entre un servidor
Web y un cliente Web. Esta interaccion utiliza una cantidad de protocolos y estandares en el proceso de
intercambio de informacion entre ellos. Los distintos protocolos trabajan en conjunto para asegurar que ambas
partes reciben y entienden los mensajes. Algunos ejemplos de estos protocolos son:
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e Protocolo de aplicacion: el protocolo de transferencia de hipertexto (HTTP) es un protocolo que rige la
forma en que interactdan un servidor Web y un cliente Web. HTTP define el contenido y el formato de las
solicitudes y respuestas intercambiadas entre el cliente y el servidor.

Tanto el cliente como el software del servidor Web implementan el HTTP como parte de la aplicacion.
HTTP depende de otros protocolos para regular la forma en que los mensajes se transportan entre el
cliente y el servidor.

e Protocolo de transporte: el protocolo de control de transmision (TCP) es el protocolo de transporte que
administra las conversaciones individuales entre servidores Web y clientes Web. TCP divide los
mensajes HTTP en partes mas pequenas, llamadas “segmentos”. Estos segmentos se envian entre los
procesos del servidor y el cliente Web que se ejecutan en el host de destino. TCP también es
responsable de controlar el tamafio y la velocidad a los que se intercambian los mensajes entre el
servidor y el cliente.

e Protocolo de Internet: IP es responsable de tomar los segmentos con formato de TCP, encapsularlos en
paquetes, asignarles las direcciones adecuadas y enviarlos a través del mejor camino hacia el host de
destino.

e Protocolos de acceso a la red: los protocolos de acceso a la red describen dos funciones principales, la
comunicacion a través de un enlace de datos y la transmision fisica de datos en los medios de red. Los
protocolos de administracion de enlace de datos toman los paquetes IP y los formatean para transmitirlos
por los medios. Los estandares y protocolos de los medios fisicos rigen la forma en que se envian las
sefales y la forma en que las interpretan los clientes que las reciben. Ethernet constituye un ejemplo de
un protocolo de acceso a la red.

Interaccion de protocolos

Servidor
Web
Stack de protocolos

Protocolo de transferencia de hipertexto (HTTP)

Protocolo de control de transmision (TCP)

Protocolo de Internet (IP)

Ethernet
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Capitulo 3: Protocolos y comunicaciones de red 3.2.2.1 Suites de protocolos y estandares de la
industria

Como se indicé anteriormente, una suite de protocolos es un grupo de protocolos que trabajan en forma
conjunta para proporcionar servicios integrales de comunicaciéon de red. Las suites de protocolos pueden estar
especificadas por un organismo de estandarizacién o pueden ser desarrolladas por un proveedor.

Los protocolos IP, HTTP y DHCP son todos parte de la suite de protocolos de Internet conocida como
protocolo de control de transmision/IP (TCP/IP).

La suite de protocolos TCP/IP es un estandar abierto, lo que significa que estos protocolos estan disponibles
para el publico sin cargo, y cualquier proveedor puede implementar estos protocolos en su hardware o
software.

Un protocolo basado en estdndares es un proceso o un protocolo que recibié el aval del sector de redes y fue
ratificado, o aprobado, por un organismo de estandarizacion. El uso de estandares en el desarrollo y la
implementacién de protocolos aseguran que productos de distintos fabricantes puedan interoperar
correctamente. Si un fabricante en particular no observa un protocolo estrictamente, es posible que sus
equipos o software no puedan comunicarse satisfactoriamente con productos hechos por otros fabricantes.

En las comunicaciones de datos, por ejemplo, si un extremo de una conversacién utiliza un protocolo para
regir una comunicacion unidireccional y el otro extremo adopta un protocolo que describe una comunicacion
bidireccional, es muy probable que no pueda intercambiarse ningln dato.

Algunos protocolos son exclusivos. Exclusivo, en este contexto, significa que una compafiia o un proveedor
controlan la definicion del protocolo y cémo funciona. Algunos protocolos exclusivos los pueden utilizar
distintas organizaciones con permiso del propietario. Otros, solo se pueden implementar en equipos
fabricados por el proveedor exclusivo. AppleTalk y Novell Netware constituyen ejemplos de protocolos
exclusivos.

Incluso es posible que varias compafiias trabajen conjuntamente para crear un protocolo exclusivo. Es comdn
gue un proveedor (o grupo de proveedores) desarrolle un protocolo exclusivo para satisfacer las necesidades
de sus clientes y posteriormente ayude a hacer de ese protocolo exclusivo un estandar abierto. Por ejemplo,
Ethernet fue un protocolo desarrollado inicialmente por Bob Metcalfe en el XEROX Palo Alto Research Center
(PARC) en la década de los setenta. En 1979, Bob Metcalfe cred su propia compafiia, 3COM, y trabaj6 junto
con Digital Equipment Corporation (DEC), Intel y Xerox para promover el estandar “DIX” para Ethernet. En
1985, el Instituto de Ingenieros en Electricidad y Electrénica (IEEE) publicé el estandar IEEE 802.3, que era
casi idéntico a Ethernet. Actualmente, 802.3 es el estdndar comudn que se utiliza en redes de area local (LAN).
Otro ejemplo: mas recientemente, Cisco abrié el protocolo de enrutamiento EIGRP como RFC informativa
para satisfacer las necesidades de los clientes que desean utilizar el protocolo en una red de varios
proveedores.

130



CCNA Routing and Switching. Introduction to Networks

Suites de protocolos y estandares de la industria
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Capitulo 3: Protocolos y comunicaciones de red 3.2.2.2 Creacién de Internet y desarrollo de TCP/IP

La suite IP es una suite de protocolos necesaria para transmitir y recibir informacién mediante Internet. Se
conoce comunmente como TCP/IP, ya que TCP e IP fueron los primeros dos protocolos de red definidos para
este estandar. La suite TCP/IP basada en estandares abiertos reemplazd otras suites de protocolos
exclusivas de proveedores, como AppleTalk de Apple e Internetwork Packet Exchange/Sequenced Packet
Exchange (IPX/SPX) de Novell.

La primera red de conmutacién de paquetes, antecesora de Internet actual, fue la red Advanced Research
Projects Agency Network (ARPANET), que tuvo su origen en 1969 al conectar PC centrales en cuatro
ubicaciones. La ARPANET fue fundada por el Departamento de Defensa de los Estados Unidos para que se
utilice en universidades y en laboratorios de investigacion. Bolt, Beranek and Newman (BBN) fue el contratista
qgue llevd a cabo gran parte del desarrollo inicial de la ARPANET, incluida la creacién del primer router
conocido como un procesador de mensajes de interfaz (IMP).

En 1973, Robert Kahn y Vinton Cerf comenzaron a trabajar en la suite TCP para desarrollar la siguiente
generacion de la ARPANET. TCP se disefi6 para reemplazar el programa de control de red (NCP) actual de la
ARPANET. En 1978, TCP se dividi6 en dos protocolos: TCP e IP. Posteriormente, se agregaron otros
protocolos a la suite de protocolos TCP/IP, entre los que se incluyen Telnet, FTP, DNS y muchos otros.

Haga clic en la linea de tiempo de la ilustracion para ver los detalles sobre el desarrollo de otros protocolos y
aplicaciones de red.
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Capitulo 3: Protocolos y comunicaciones de red 3.2.2.3 Suite de protocolos TCP/IP y proceso de
comunicacion

Actualmente, la suite incluye decenas de protocolos, como se muestra en la figura 1. Haga clic en cada
protocolo para ver su descripcion. Estan organizados en capas y utilizan el modelo de protocolo TCP/IP. Los
protocolos TCP/IP estan incluidos en la capa de Internet hasta la capa de aplicacibn cuando se hace
referencia al modelo TCP/IP. Los protocolos de capa inferior de la capa de enlace de datos o de la capa de
acceso a la red son responsables de enviar el paquete IP a través del medio fisico. Estos protocolos de capa
inferior son desarrollados por organismos de estandarizacion, como el IEEE.

La suite de protocolos TCP/IP se implementa como un stack de TCP/IP tanto en los hosts emisores como en
los hosts receptores para proporcionar una entrega de extremo a extremo de las aplicaciones a través de la
red. Los protocolos 802.3 o Ethernet se utilizan para transmitir el paquete IP a través de un medio fisico que
utiliza la LAN.

En las figuras 2 y 3, se muestra el proceso de comunicacion completo mediante un ejemplo de servidor Web
gue transmite datos a un cliente.

Haga clic en el boton Reproducir para ver la demostracién animada:

1. La péagina de lenguaje de marcado de hipertexto (HTML) del servidor Web es el dato que se va a enviar.

2. El encabezado HTTP del protocolo de aplicacion se agrega al frente de los datos HTML. El encabezado
contiene diversos tipos de informacion, incluida la versién de HTTP que utiliza el servidor y un cédigo de
estado que indica que tiene informacion para el cliente Web.

3. El protocolo de capa de aplicacion HTTP entrega los datos de la pagina Web con formato HTML a la capa

de transporte. El protocolo de la capa de transporte TCP se utiliza para administrar la conversacion individual
entre el servidor Web y el cliente Web.
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4. Luego, la informacion IP se agrega al frente de la informacién TCP. IP asigna las direcciones IP de origen y
de destino que corresponden. Esta informacion se conoce como paquete IP.

5. El protocolo Ethernet agrega informacion en ambos extremos del paquete |IP, conocidos como la “trama de
enlace de datos”. Esta trama se envia al router mas cercano a lo largo de la ruta hacia el cliente Web. Este
router elimina la informacion de Ethernet, analiza el paquete IP, determina el mejor camino para el paquete,
coloca el paquete en una trama nueva y lo envia al siguiente router vecino hacia el destino. Cada router
elimina y agrega informacion de enlace de datos nueva antes de reenviar el paquete.

6. Estos datos ahora se transportan a través de la internetwork, que consta de medios y dispositivos
intermediarios.

7. El cliente recibe las tramas de enlace de datos que contienen los datos, y cada encabezado de protocolo se
procesa y, a continuacion, se elimina en el orden opuesto al que se agregé. La informacién de Ethernet se
procesay se elimina, seguida por la informacién del protocolo IP, luego la informacion de TCP y, finalmente, la
informacion de HTTP.

8. A continuacion, la informacion de la pagina Web se transfiere al software de explorador Web del cliente.

Suite de protocolos TCP/IP y proceso de comunicacién

Transfer
encia de Web
archivos

oor

=3
Capa de UDP

Transporte

Sistema
de
nombres

Configur Correo
acion del host  electrénico

Compati

Protocolos de enrutamiento

Capa de Internet

Capa de acceso a
la red

133



CCNA Routing and Switching. Introduction to Networks
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Capitulo 3: Protocolos y comunicaciones de red 3.2.3.1 Normas abiertas

Los estandares abiertos fomentan la competencia y la innovacion. También garantizan que ningin producto
de una sola compafiia pueda monopolizar el mercado o tener una ventaja desleal sobre la competencia. La
compra de un router inalambrico para el hogar constituye un buen ejemplo de esto. Existen muchas opciones
distintas disponibles de diversos proveedores, y todas ellas incorporan protocolos estandares, como IPv4,
DHCP, 802.3 (Ethernet) y 802.11 (LAN inalambrica). Estos estandares abiertos también permiten que un
cliente con el sistema operativo OS X de Apple descargue una pagina Web de un servidor Web con el sistema
operativo Linux. Esto se debe a que ambos sistemas operativos implementan los protocolos de estandar
abierto, como los de la suite TCP/IP.

Los organismos de estandarizacion son importantes para mantener una Internet abierta con especificaciones
y protocolos de libre acceso que pueda implementar cualquier proveedor.

134



CCNA Routing and Switching. Introduction to Networks

Los organismos de estandarizacion pueden elaborar un conjunto de reglas en forma totalmente independiente
0, en otros casos, pueden seleccionar un protocolo exclusivo como base para el estandar. Si se utiliza un
protocolo exclusivo, suele participar el proveedor que cre6 el protocolo.

Los organismos de estandarizacion generalmente son organismos sin fines de lucro y neutrales en lo que
respecta a proveedores, que se establecen para desarrollar y promover el concepto de estandares abiertos.

Entre los organismos de estandarizacion, se incluyen los siguientes:

e Internet Society (ISOC)

e Internet Architecture Board (IAB)

e Internet Engineering Task Force (IETF)

e Instituto de Ingenieros en Electricidad y Electrénica (IEEE)
e International Organization for Standardization (ISO)

Cada uno de estos organismos se analizard en mayor detalle en las préximas paginas.

En la ilustracién, haga clic en cada logotipo para ver la informacion sobre los estandares.

= -V & -

‘ Standards M//\\/\E.

Capitulo 3: Protocolos y comunicaciones de red 3.2.3.2 ISOC, IAB e IETF

La Internet Society (ISOC) es responsable de promover el desarrollo, la evolucién y el uso abiertos de Internet
en todo el mundo. ISOC facilita el desarrollo abierto de estandares y protocolos para la infraestructura técnica
de Internet, incluida la supervision del Internet Architecture Board (IAB).

El Internet Architecture Board (IAB) es responsable de la administracion y el desarrollo general de los
estandares de Internet. El IAB supervisa la arquitectura para los protocolos y los procedimientos que utiliza
Internet. El IAB consta de 13 miembros, entre los que se incluye el presidente del Internet Engineering Task
Force (IETF). Los miembros del IAB actGan como personas, y no como representantes de compaiiias,
agencias u otros organismos.

La misién del IETF es desarrollar, actualizar y mantener Internet y las tecnologias TCP/IP. Una de las
responsabilidades clave del IETF es producir documentos de solicitud de comentarios (RFC), que son un
memorandum que describe protocolos, procesos y tecnologias para Internet. El IETF consta de grupos de
trabajo (WG), el mecanismo principal para desarrollar las pautas y especificaciones del IETF. Los WG son a
corto plazo, y después de que se cumplen los objetivos del grupo, se pone fin al WG.
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El Internet Engineering Steering Group (IESG) es responsable de la administracién técnica del IETF y el
proceso de los estdndares de Internet.

The Internet Research Task Force (IRTF) se centra en la investigacién a largo plazo relacionada con los
protocolos, las aplicaciones, la arquitectura y las tecnologias de TCP/IP y de Internet. Mientras que el IETF se
centra en problemas mas a corto plazo de la creacion de estandares, el IRTF consta de grupos de
investigacion para esfuerzos de desarrollo a largo plazo. Algunos de los grupos de investigacion actuales
incluyen Anti-Spam Research Group (ASRG), Crypto Forum Research Group (CFRG), Peer-to-Peer Research
Group (P2PRG) y Router Research Group (RRG).

ISOC, IAB, IETF e IRTF
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Capitulo 3: Protocolos y comunicaciones de red 3.2.3.3 IEEE
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El Instituto de Ingenieros en Electricidad y Electrénica (IEEE, que se pronuncia “I, triple E”) es un organismo
profesional para aquellos que trabajan en los campos de la electronica y de la ingenieria eléctrica y se dedican
a promover la innovacion tecnoldgica y crear estandares. A partir de 2012, el IEEE consta de 38 sociedades,
publica 130 diarios y patrocina mas de 1300 conferencias cada afio en todo el mundo. El IEEE tiene mas de
1300 estandares y proyectos actualmente en desarrollo.

El IEEE tiene mas de 400 000 miembros en mas de 160 paises. Mas de 107 000 de esos miembros son
miembros estudiantes. El IEEE proporciona oportunidades de mejora en el ambito educativo y laboral para
promover las habilidades y el conocimiento con el sector de la electrénica.

El IEEE es una de los organismos de estandarizacion lideres en el mundo. Crea y mantiene estandares que
influyen en una amplia variedad de sectores, como energia, salud, telecomunicaciones y redes. La familia de
estandares IEEE 802 se ocupa de redes de area local y redes de area metropolitana, incluidas tanto las redes
conectadas por cable como las inalambricas. Como se muestra en la ilustracion, cada estandar del IEEE
consta de un WG que se encarga de crear y mejorar los estandares.

Los estdndares IEEE 802.3 e IEEE 802.11 son estandares IEEE importantes en redes de computadoras. El
estandar IEEE 802.3 define el control de acceso al medio (MAC) para Ethernet por cable. Esta tecnologia
generalmente es para las LAN, pero también tiene aplicaciones para redes de area extensa (WAN). El
estandar 802.11 define un conjunto de estandares para implementar redes de area local inalambricas
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(WLAN). Este estandar define el MAC fisico y de enlace de datos del modelo de interconexion de sistema
abierto (OSI) para las comunicaciones inalambricas.

Grupos de trabajo y grupos de estudio de IEEE 802

802.1 Higher Layer LAN Protocols Working Group (Grupo |2
de trabajo de protocolos LAN de capa superior)

802.3 Ethemet Working Group (Grupo de trabajo de
Ethernet)

* 802.11 Wireless LAN Working Group (Grupo de trabajo
de LAN inalambrica)

+ 80215 Wireless Personal Area Network (WPAN)
Working Group (Grupo de trabajo de red de area
personal inalambrica [WPAN])

+ 80216 Broadband Wireless Access Working Group
(Grupo de trabajo de acceso inalambrico de banda
ancha)

802.18 Radio Regulatory TAG (Grupo de asesoria
técnica sobre normativas de radio)

+  802.19 Wireless Coexistence Working Group (Grupo de | _
trabajo de coexistencia inalambrica)

+ 802.21 Media Independent Handaover Services Working
Group (Grupo de trabajo de servicios para la transicion
independiente del medio)

+ 802.22 Wireless Regional Area Networks (Grupo de
trabajo de redes de area regional inalambricas)

»  B802.24 Smart Grid TAG (Grupo de asesoria técnica
sobre redes inteligentes)

.

Capitulo 3: Protocolos y comunicaciones de red 3.2.3.4 ISO

La ISO, la International Organization for Standardization, es el mayor desarrollador del mundo de estandares
internacionales para una amplia variedad de productos y servicios. ISO no es un acrénimo del nombre del
organismo; por el contrario, el término proviene de la palabra griega “isos”, que significa “igual”’. La
International Organization for Standardization eligio el término ISO para afirmar su posiciébn como igualitaria
para todos los paises.

En redes, la ISO se conoce principalmente por su modelo de referencia de interconexién de sistema abierto
(OSI). La ISO publicé el modelo de referencia OSI en 1984 para desarrollar un esquema en capas para los
protocolos de red. El objetivo original de este proyecto era no solo crear un modelo de referencia sino también
servir como base para una suite de protocolos que se fuera a usar para Internet. Esto se conocié como la
“suite de protocolos OSI”. Sin embargo, debido a la creciente popularidad de la suite TCP/IP, desarrollada por
Robert Kahn, Vinton Cerf y otros, no se eligié la suite de protocolos OSI como la suite de protocolos para
Internet. En cambio, se selecciond la suite de protocolos TCP/IP. La suite de protocolos OSI se implemento6 en
equipos de telecomunicaciones y aun puede encontrarse en redes de telecomunicaciones antiguas.

Es posible que conozca algunos de los productos que utilizan estandares ISO. La extension de archivo ISO se

utiliza en muchas imagenes de CD para indicar que utiliza el estdndar ISO 9660 para el sistema de archivos.
La ISO también es responsable de crear estdndares para protocolos de enrutamiento.
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Capitulo 3: Protocolos y comunicaciones de red 3.2.3.5 Otros organismos de estandarizacion

Los estandares de redes incluyen otros varios organismos de estandarizacion. Algunos de los mas comunes
son los siguientes:

e EIA:la Electronic Industries Alliance (EIA), conocida anteriormente como Electronics Industries
Association, es un organismo internacional comercial y de estandarizacion para organizaciones de la
industria electrénica. La EIA es conocida principalmente por sus estandares relacionados con el cableado
eléctrico, los conectores y los bastidores de 19 in que se utilizan para montar equipos de red.

e TIA: la Telecommunications Industry Association (TIA) es responsable de desarrollar estandares de
comunicacion en diversas areas, entre las que se incluyen equipos de radio, torres de telefonia movil,
dispositivos de voz sobre IP (VolP) y comunicaciones satelitales. Muchos de los estdndares se crean en
colaboracion con la EIA.

e UIT-T: el Sector de Normalizacibn de las Telecomunicaciones de la Unién Internacional de
Telecomunicaciones (UIT-T) es uno de los organismos de estandarizacién de comunicacién mas grandes
y mas antiguos. El UIT-T define estandares para la compresién de videos, television de protocolo de
Internet (IPTV) y comunicaciones de banda ancha, como la linea de suscriptor digital (DSL). Por ejemplo,
al marcar a otro pais, se utilizan los cédigos de pais de la UIT para realizar la conexion.

e ICANN: la Internet Corporation for Assigned Names and Numbers (ICANN) es un organismo sin fines de
lucro con base en los Estados Unidos que coordina la asignacion de direcciones IP, la administracion de
nombres de dominio utilizados por DNS vy los identificadores de protocolo o los nimeros de puerto
utilizados por los protocolos TCP y UDP. ICANN crea politicas y tiene una responsabilidad general sobre
estas asignaciones.

e |ANA: la Internet Assigned Numbers Authority (IANA) es un departamento de ICANN responsable de
controlar y administrar la asignacion de direcciones IP, la administraciéon de nombres de dominio y los
identificadores de protocolo para ICANN.

Conocer los organismos que crean estandares que se utilizan en redes lo ayudara a obtener una mayor

comprension de la forma en que estos estandares crean una Internet abierta y neutral en lo que respecta a
proveedores, y le permitira obtener informacion sobre nuevos estandares a medida que se desarrollan.
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Capitulo 3: Protocolos y comunicaciones de red 3.2.4.1 Beneficios del uso de un modelo en capas

Los modelos en capas, como el modelo TCP/IP, con frecuencia se utilizan para ayudar a visualizar la
interaccion entre diversos protocolos. Un modelo en capas describe el funcionamiento de los protocolos que
se produce en cada capa y la interaccion de los protocolos con las capas que se encuentran por encima y por
debajo de ellas.

Hay beneficios por el uso de un modelo en capas para describir protocolos de red y operaciones. Uso de un
modelo en capas:

Ayuda en el disefio de protocolos, ya que los protocolos que operan en una capa especifica tienen
informacion definida segun la cual actdan, y una interfaz definida para las capas superiores e inferiores.

Fomenta la competencia, ya que los productos de distintos proveedores pueden trabajar en conjunto.

Evita que los cambios en la tecnologia o en las capacidades de una capa afecten otras capas superiores
e inferiores.

Proporciona un lenguaje comun para describir las funciones y capacidades de redes.

Existen dos tipos basicos de modelos de redes:

Modelo de protocolo: este modelo coincide con precision con la estructura de una suite de protocolos
determinada. El conjunto jerarquico de protocolos relacionados en una suite representa tipicamente toda
la funcionalidad requerida para interconectar la red humana con la red de datos. El modelo TCP/IP es un
modelo de protocolo, porque describe las funciones que tienen lugar en cada capa de protocolos dentro
de una suite TCP/IP.

Modelo de referencia: este modelo es coherente con todos los tipos de servicios y protocolos de red al
describir qué es lo que se debe hacer en una capa determinada, pero sin regir la forma en que se debe
lograr. Un modelo de referencia no esta pensado para ser una especificacion de implementacion ni para
proporcionar un nivel de detalle suficiente para definir de forma precisa los servicios de la arquitectura de
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red. El objetivo principal de un modelo de referencia es ayudar a lograr un mejor entendimiento de las
funciones y procesos involucrados.

El modelo OSI es el modelo de referencia de internetwork mas conocido. Se usa para disefio de redes de
datos, especificaciones de funcionamiento y resolucién de problemas.

Como se muestra en la ilustracion, los modelos TCP/IP y OSI son los modelos principales que se utilizan al
hablar de funcionalidad de red. Los disefiadores de protocolos, servicios o dispositivos de red pueden crear
sus propios modelos para representar sus productos. Por dltimo, se solicita a los disefiadores que se
comuniqguen con la industria asociando sus productos o servicios con el modelo OSI, el modelo TCP/IP o
ambos.

Un modelo de red es solamente una
representacion del funcionamiento de
una red. El modelo no es la red real.

Suite de protocolos
Modelo OSI TCP/IP Modelo TCP/IP

{  capade aplicacion ||

[ Presentacion || HTTP,DNS,DHCP,FTP |  Capa de aplicacion

{ Sesion |

| capa de transporte | TCP, UDP { capade transporte |
C =3 ot C o= )
{Capa de :::: de datos}: Bhp gﬁ’é’:ﬁe’?e'ay’ . I

Capitulo 3: Protocolos y comunicaciones de red 3.2.4.2 Modelo de referencia OSI

Inicialmente, el modelo OSI fue disefiado por la ISO para proporcionar un marco sobre el cual crear una suite
de protocolos de sistemas abiertos. La visién era que este conjunto de protocolos se utilizara para desarrollar
una red internacional que no dependiera de sistemas exclusivos.

En dltima instancia, la velocidad a la que fue adoptada Internet basada en TCP/IP y la proporcién en la que se
expandio ocasionaron que el desarrollo y la aceptacion de la suite de protocolos OSI quedaran atras. Aunque
pocos de los protocolos que se crearon mediante las especificaciones OSI se utilizan ampliamente en la
actualidad, el modelo OSI de siete capas hizo mas contribuciones al desarrollo de otros protocolos y
productos para todo tipo de redes nuevas.

El modelo OSI proporciona una amplia lista de funciones y servicios que se pueden presentar en cada capa.
También describe la interaccion de cada capa con las capas directamente por encima y por debajo de él. Si
bien el contenido de este curso esta estructurado en torno al modelo de referencia OSlI, el andlisis se centra

en los protocolos identificados en el modelo de protocolo TCP/IP. Haga clic en cada nombre de la capa para
ver los detalles.
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Nota: mientras que a las capas del modelo TCP/IP se hace referencia solo por el nombre, las siete capas del
modelo OSI se mencionan con frecuencia por niumero y no por nombre. Por ejemplo, la capa fisica se conoce
como capa 1 del modelo OSI.

Modelo OSI

7. Aplicacion

I 6. Presentacién 7 *!
5. Sesion 3

i

4. Transporte

3. Red |I

f 1]
2. Enlace de datos !ﬂ
1. Fisica i'

Capitulo 3: Protocolos y comunicaciones de red 3.2.4.3 Modelo de protocolo TCP/IP

El modelo de protocolo TCP/IP para comunicaciones de internetwork se cred a principios de la década de los
setenta y se conoce con el nombre de modelo de Internet. Como se muestra en la ilustracion, define cuatro
categorias de funciones que deben ocurrir para que las comunicaciones se lleven a cabo correctamente. La
arquitectura de la suite de protocolos TCP/IP sigue la estructura de este modelo. Por lo tanto, el modelo de
Internet es conocido normalmente como modelo TCP/IP.

La mayoria de los modelos de protocolos describen un stack de protocolos especificos del proveedor. Sin
embargo, puesto que el modelo TCP/IP es un estandar abierto, una compafiia no controla la definicion del
modelo. Las definiciones del estandar y los protocolos TCP/IP se explican en un foro publico y se definen en
un conjunto de RFC disponibles al publico. Las RFC contienen la especificacién formal de los protocolos de
comunicacion de datos y los recursos que describen el uso de los protocolos.

Las RFC también contienen documentos técnicos y organizacionales sobre Internet, entre los que se incluyen
las especificaciones técnicas y los documentos de las politicas elaborados por el IETF.

Modelo TCP/IP

Representa datos para el usuario, mas el control de

Aplicacion codificacién y de dialogo.

Admite la comunicacion entre distintos dispositivos a través

Transporte I de diversas redes.

Internet Determina el mejor camino a fravés de la red.

Controla los dispositivos de hardware y los medios que

Acceso a la red e m—
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Capitulo 3: Protocolos y comunicaciones de red 3.2.4.4 Comparacion entre el modelo OSl vy el
modelo TCP/IP

Los protocolos que forman la suite de protocolos TCP/IP pueden describirse en términos del modelo de
referencia OSI. En el modelo OSI, la capa de acceso a la red y la capa de aplicacion del modelo TCP/IP estan
subdivididas para describir funciones discretas que deben producirse en estas capas.

En la capa de acceso a la red, la suite de protocolos TCP/IP no especifica qué protocolos se deben utilizar
cuando se transmite por un medio fisico, sino que solo describe la transferencia desde la capa de Internet
hacia los protocolos de red fisica. Las capas 1y 2 de OSI tratan los procedimientos necesarios para acceder a
los medios y las maneras fisicas de enviar datos a través de una red.

Como se muestra en la ilustracion, los paralelismos fundamentales entre los dos modelos de red se producen
en las capas 3y 4 de OSI. La capa 3 de OSI, la capa de red, se utiliza casi universalmente para describir el
alcance de los procesos que ocurren en todas las redes de datos para dirigir y enrutar mensajes a través de
una internetwork. IP es el protocolo de la suite TCP/IP que incluye la funcionalidad descrita en la capa 3 de
Osl.

La capa 4, la capa de transporte del modelo OSI, describe los servicios y las funciones generales que
proporcionan la entrega ordenada y confiable de datos entre los hosts de origen y de destino. Estas funciones
incluyen acuse de recibo, recuperacion de errores y secuenciamiento. En esta capa, los protocolos TCP/IP, el
protocolo TCP y el protocolo de datagramas del usuario (UDP) proporcionan la funcionalidad necesaria.

La capa de aplicacion de TCP/IP incluye un nimero de protocolos que proporciona funcionalidad especifica a
una variedad de aplicaciones de usuario final. Las capas 5, 6 y 7 del modelo OSI se utilizan como referencias
para proveedores y desarrolladores de software de aplicacion para fabricar productos que funcionan en redes.

Comparacion del modelo OSI con el modelo TCP/IP

Modelo OSI Modelo TCP/IP
7. Aplicacion
6. Presentacion Aplicacion
5. Sesion
4. Transporte Transporte
3. Red Internet
2. Enlace de datos
Acceso a la red
1. Fisica

Las similitudes clave se encuentran en la capa de transporte y en la capa de red. Sin
embargo, los dos modelos se diferencian en el modo en que se relacionan con las capas que
estan por encima y por debajo de cada capa.

Capitulo 3: Protocolos y comunicaciones de red 3.3.1.1 Comunicacion de mensajes

En teoria, una Unica comunicacién, como un video musical o un mensaje de correo electronico, podria
enviarse a través de una red desde un origen hasta un destino como un stream de bits masivo y continuo. Si
en realidad los mensajes se transmitieron de esta manera, significara que ningun otro dispositivo podra enviar
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0 recibir mensajes en la misma red mientras esta transferencia de datos esta en progreso. Estos grandes
streams de datos originaran retrasos importantes. Ademas, si falla un enlace en la infraestructura de la red
interconectada durante la transmision, el mensaje completo se perderia y tendria que retransmitirse
completamente.

Un método mejor es dividir los datos en partes mas pequefias y manejables para enviarlas por la red. La
divisién del stream de datos en partes mas pequefias se denomina segmentacion. La segmentacion de
mensajes tiene dos beneficios principales:

e Al enviar partes individuales méas pequefias del origen al destino, se pueden intercalar muchas
conversaciones diversas en la red. El proceso que se utiliza para intercalar las piezas de conversaciones
separadas en la red se denomina multiplexaciéon. Haga clic en cada boton de la figura 1y, a continuacion,
haga clic en el boton Reproducir para ver las animaciones de segmentacién y de multiplexacion.

e La segmentacion puede aumentar la confiabilidad de las comunicaciones de red. No es necesario que las
partes separadas de cada mensaje sigan el mismo recorrido a través de la red desde el origen hasta el
destino. Si una ruta en particular se satura con el trafico de datos, o falla, las partes individuales del
mensaje aun pueden direccionarse hacia el destino mediante los recorridos alternativos. Si parte del
mensaje no logra llegar al destino, solo se deben retransmitir las partes faltantes.

La desventaja de utilizar segmentacion y multiplexacion para transmitir mensajes a través de la red es el nivel
de complejidad que se agrega al proceso. Supongamos que tuviera que enviar una carta de 100 paginas, pero
en cada sobre solo cabe una. El proceso de escribir la direccion, etiquetar, enviar, recibir y abrir los 100
sobres requeriria mucho tiempo tanto para el emisor como para el destinatario.

En las comunicaciones de red, cada segmento del mensaje debe seguir un proceso similar para asegurar que
llegue al destino correcto y que pueda volverse a armar en el contenido del mensaje original, como se muestra
en la figura 2.

Varios tipos de dispositivos en toda la red participan para asegurar que las partes del mensaje lleguen a los
destinos de manera confiable.

Segmentacion Multiplexacion

Comunicacion del mensaje N .
Comunicacion del mensaje

D Segmentacion: division de la Multiplexacion: entrelazado de las
comunicacion en partes. partes a medida que atraviesan los
medios.

—
|

Varias comunicaciones se entrelazan,
lo que le da a cada usuario una parte
del ancho de banda.
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Comunicacién del mensaje

Varias partes se rotulan para su mejor
direcciéon y rearmada.

@ 60 0 f:i
o o s

¥

El rotulado permite ordenar y armar las partes
cuando llegan.

Capitulo 3: Protocolos y comunicaciones de red 3.3.1.2 Unidades de datos del protocolo (PDU)

Mientras los datos de la aplicacion bajan al stack del protocolo y se transmiten por los medios de la red, varios
protocolos le agregan informaciébn en cada nivel. Esto comUnmente se conoce como proceso de
encapsulacion.
La forma que adopta una porcion de datos en cualquier capa se denomina “unidad de datos del protocolo
(PDU)". Durante la encapsulacién, cada capa encapsula las PDU que recibe de la capa inferior de acuerdo
con el protocolo que se utiliza.
En cada etapa del proceso, una PDU tiene un nombre distinto para reflejar sus nuevas funciones. Aunque no
existe una convencion universal de nomenclatura para las PDU, en este curso se denominan de acuerdo con
los protocolos de la suite TCP/IP, como se muestra en la ilustracion:

o Datos: término general para la PDU que se utiliza en la capa de aplicacion.

e Segmento: PDU de la capa de transporte.

o Paquete: PDU de la capa de red

e Trama: PDU de la capa de enlace de datos

o Bits: PDU de la capa fisica que se utiliza cuando se transmiten datos fisicamente por el medio
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Encapsulacion

l Paso por el stack.

Datos de correo electronico Datos
Datos Datos Datos
Segmento
Encabezado
de transporte Ll
Encabezado| Encabezado
delared |de transporte Leis Pagusio
Encabezado | Encabezado | Encabezado Datos | Tréiler de la Trama (dependiente del
de la trama delared |de transporte trama medio)
\
1100010101000101100101001010101001
Bits

&=

Capitulo 3: Protocolos y comunicaciones de red 3.3.1.3 Encapsulacion

La encapsulacion de datos es el proceso que agrega la informacién adicional del encabezado del protocolo a
los datos antes de la transmisién. En la mayoria de las formas de comunicaciones de datos, los datos
originales se encapsulan o envuelven en varios protocolos antes de transmitirse.

Cuando se envian mensajes en una red, el stack de protocolos de un host opera desde las capas superiores
hacia las capas inferiores. En el ejemplo del servidor Web podemos utilizar el modelo TCP/IP para ilustrar el
proceso de envio de una pagina Web HTML a un cliente.

El protocolo de capa de aplicacion, HTTP, comienza el proceso entregando los datos de la pagina Web con
formato HTML a la capa de transporte.

Alli, los datos de aplicacion se dividen en segmentos de TCP. A cada segmento de TCP se le otorga una
etiqueta, denominada encabezado, que contiene informacién sobre qué procesos que se ejecutan en la
computadora de destino deben recibir el mensaje. También contiene la informacion que permite que el
proceso de destino rearme los datos en su formato original.

La capa de transporte encapsula los datos HTML de la pagina Web dentro del segmento y los envia a la capa
de Internet, donde se implementa el protocolo IP. Aqui, el segmento de TCP se encapsula en su totalidad
dentro de un paquete IP que agrega otro rétulo denominado encabezado IP. El encabezado IP contiene las
direcciones IP de host de origen y de destino, como también la informacion necesaria para entregar el
paquete a su proceso de destino correspondiente.

A continuacion, el paquete IP se envia a la capa de acceso a la red, donde se encapsula dentro de un
encabezado de trama y un trailer. Cada encabezado de trama contiene una direccién fisica de origen y de
destino. La direccion fisica identifica de forma exclusiva los dispositivos en la red local. El tréiler contiene
informacion de verificacion de errores.
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Por dltimo, los bits se codifican en el medio mediante la tarjeta de interfaz de red (NIC) del servidor. Haga clic
en el boton Reproducir de la ilustracion para ver el proceso de encapsulacion.

Operacion del protocolo para enviar un mensaje

Términos de encapsulacién de protocolos

Ethernet | IP | TCP | Datos | |

Datos del
usuario

Segmento TCP

Paquete IP

Trama de Ethernet

[ Ethemet [P [ TCP | Datos [ |

Servidor Web Cliente Web

010101101010010111101101010010010101011011

Capitulo 3: Protocolos y comunicaciones de red 3.3.1.4 Desencapsulacion

Este proceso se invierte en el host receptor, y se conoce como “desencapsulacion”. La desencapsulacion es
el proceso que utilizan los dispositivos receptores para eliminar uno o mas de los encabezados de protocolo.
Los datos se desencapsulan mientras suben por el stack hacia la aplicacién del usuario final. Haga clic en el
botén Reproducir de la ilustracion para ver el proceso de desencapsulacion.

Operacién del protocolo para recibir un mensaje

Términos de encapsulacion de protocolos

| Ethemet | IP| TCP [ Datos | |

Datos del
usuario

Segmento TCP

Paquete IP

Trama de Ethernet

Servidor Web ’ Cliente Web
r

[ Ethemet [ IP][TCP] Datos []

Capitulo 3: Protocolos y comunicaciones de red 3.3.1.5 Actividad: Identificacion de la capa de PDU
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2% [ Paso por el stack.
Encapsulacion

Datos de correo electrénico (V] Datos
S —
Datos Datos Datos
@ Segmentos
Encabezado —_—
de transporte Datos
Encabezado | Encabezado
delared | de transporte Do 0 Paquetes
N ———————
Encabezado | Encabezado | Encabezado Trailer de la
de la trama delared |de transporte St trama o 1famas
—— |
1100010101000101100101001010101001 :
@ Bits

ertcar ) Resavce

%l

Capitulo 3: Protocolos y comunicaciones de red 3.3.2.1 Direcciones de red y direcciones de enlace
de datos

El modelo OSI describe los procesos de codificacion, asignacion de formato, segmentacion y encapsulacion
de datos para la transmision a través de la red. La capa de red y la capa de enlace de datos son responsables
de enviar los datos desde el dispositivo de origen o emisor hasta el dispositivo de destino o receptor. Los
protocolos de las dos capas contienen las direcciones de origen y de destino, pero sus direcciones tienen
objetivos distintos.

Direccion de red

La direccion logica de la capa de red, o capa 3, contiene la informacién necesaria para enviar el paquete IP
desde el dispositivo de origen hasta el dispositivo de destino. Una direccion IP de capa 3 tiene dos partes: el
prefijo de red y la parte de host.

Los routers utilizan el prefijo de red para reenviar el paquete a la red adecuada. El ultimo router de la ruta
utiliza la parte de host para enviar el paquete al dispositivo de destino.

Los paquetes IP contienen dos direcciones IP:
o Direccion IP de origen: la direccion IP del dispositivo emisor.

o Direccion IP de destino: la direccién IP del dispositivo receptor. Los routers utilizan la direcciéon IP de
destino para reenviar un paquete a su destino.

Direccion de enlace de datos

La direccion fisica de la capa de enlace de datos, o capa 2, tiene una funcion distinta. Su propdsito es enviar
la trama de enlace de datos desde una interfaz de red hasta otra interfaz de red en la misma red. Antes de
gue un paquete IP pueda enviarse a través de una red conectada por cable o inalambrica, se debe encapsular
en una trama de enlace de datos de modo que pueda transmitirse a través del medio fisico, la red real.
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Las LAN Ethernet y las LAN inalambricas constituyen dos ejemplos de redes que tienen distintos medios
fisicos, cada uno con su propio tipo de protocolo de enlace de datos.

El paquete IP se encapsula en una trama de enlace de datos para enviarse a la red de destino. Se agregan
las direcciones de enlace de datos de origen y de destino, como se muestra en la ilustracion:

o Direccibn de enlace de datos de origen: la direccion fisica del dispositivo que envia el paquete.
Inicialmente, es la NIC que es el origen del paquete IP.

o Direccidn de enlace de datos de destino: la direccion fisica de la interfaz de red del router del siguiente
salto o de la interfaz de red del dispositivo de destino.

Enlace de Capas
Fisica datos Red Transporte superiores
: Direcciones Direcciones de Numero de
Bits de ur fisicas de red légicas de proceso de o (.jfe
temporizacion y : R : aplicacion
sincronizacion destingy de oot deslinoy do codificados
origen origen origen (puertos)

Capitulo 3: Protocolos y comunicaciones de red 3.3.2.2 Comunicacién con un dispositivo en la
misma red

Para comprender la forma en que la comunicacion se lleva a cabo correctamente en la red, es importante
entender las funciones de las direcciones de la capa de red y de las direcciones del enlace de datos cuando
un dispositivo se comunica con otro dispositivo en la misma red. En este ejemplo, tenemos un equipo cliente,
PC1, que se comunica con un servidor de archivos, servidor FTP, en la misma red IP.

Direcciones de red

Las direcciones de la capa de red, o direcciones IP, indican la direccién de red y de host del origen y del
destino. La porcion de red de la direccién sera la misma; solamente cambiara la porcion de host o de
dispositivo de la direccion.

o Direccion IP de origen:la direccion IP del dispositivo emisor, es decir, el equipo cliente PC1:
192.168.1.110.

o Direccion IP de destino: la direccion IP del dispositivo receptor, el servidor FTP: 192.168.1.9.

Direcciones de enlaces de datos

Cuando el emisor y el receptor del paquete IP estdn en la misma red, la trama de enlace de datos se envia
directamente al dispositivo receptor. En una red Ethernet, las direcciones de enlace de datos se conocen
como direcciones MAC de Ethernet. Las direcciones MAC son direcciones de 48 bits que estan integradas
fisicamente en la NIC Ethernet. Las direcciones MAC también se conocen como direcciones fisicas (BIA).
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e Direccion MAC de origen: la direccion de enlace de datos, o la direccion MAC de Ethernet, del dispositivo
gue envia el paquete IP, es decir, PC1. La direccion MAC de la NIC Ethernet de PC1 es AA-AA-AA-AA-
AA-AA.

o Direcciébn MAC de destino: cuando el dispositivo receptor esta en la misma red que el dispositivo emisor,
la direccion MAC de destino es la direccion de enlace de datos del dispositivo receptor. En este ejemplo,

la direcciéon MAC de destino es la direccion MAC del servidor FTP: CC-CC-CC-CC-CC-CC.

Las direcciones de origen y de destino se agregan a la trama de Ethernet. La trama con el paquete IP
encapsulado ahora se puede transmitir desde PC1 directamente hasta el servidor FTP.

Comunicacion con un dispositivo en la misma red

Enlace de datos Capa de red
— Encabezado de la trama ————  Encabezadodel ——
de Ethernet paquete IP
Destino Origen Origen Destino
: ; Datos
CC-CC-CC-CC- | AA-AA-AA-AA- Red : Host Red : Host
CE:CC AA-AA 192.168.1. : 110 192.168.1. 9
PC1
192.168.1.110
AA-AA-AA-AA-AA-AA

Servidor FTP
192.168.1.9
CC-CC-CC-Cc-Ccc-cC

Capitulo 3: Protocolos y comunicaciones de red 3.3.2.3 Direcciones MAC e IP

Ahora debe estar claro que para enviar datos a otro host en la misma LAN, el host de origen debe conocer
tanto la direccion fisica como la direccion légica del host de destino. Una vez que se conocen estas
direcciones, puede crear una trama y enviarla a través de los medios de red. El host de origen puede obtener
la direccion IP de destino de diversas maneras. Por ejemplo, puede descubrir la direccion IP mediante el uso
del sistema de nombres de dominios (DNS), o puede conocer la direccion IP de destino porque la direccion se
introduce en la aplicacién en forma manual, como cuando un usuario especifica la direccion IP de un servidor
FTP de destino. Sin embargo, ¢como determina un host la direccion MAC de Ethernet de otro dispositivo?

La mayoria de las aplicaciones de red dependen de la direccién IP légica del destino para identificar la
ubicacion de los hosts entre los que se produce la comunicacion. Se requiere la direccion MAC de enlace de
datos para enviar el paquete IP encapsulado dentro de la trama de Ethernet a través de la red hasta el
destino.

El host emisor utiliza un protocolo denominado “protocolo de resolucion de direcciones” (ARP) para descubrir
la direccion MAC de cualquiera de los hosts de la misma red local. El host emisor envia un mensaje de
solicitud de ARP a toda la LAN. La solicitud de ARP es un mensaje de broadcast. La solicitud de ARP
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contiene la direccion IP del dispositivo de destino. Cada dispositivo en la LAN examina la solicitud de ARP
para ver si contiene su propia direccion IP. Solamente el dispositivo con la direccion IP contenida en la
solicitud de ARP responde con una respuesta de ARP. La respuesta de ARP incluye la direccion MAC
asociada con la direccion IP en la solicitud de ARP.

Protocolo de resolucion de direcciones

Quien tenga la direccion |1P
192.168.1.9, necesito su direccion
MAC de enlace de datos.

Respuesta =<
- de ARP R1
R1
192.168.1.1

PCA1
192.168.1.110
AA-AA-AA-AA-AA-AA

11-11-11-11-11-11

Tengo la direccién IP
192.168.1.9. Mi direccion
MAC es CC-CC-CC-CC-CC-
CC.

PC2
192.168.1.111
BB-BB-BB-BB-BB-BB

Servidor FTP
192.168.1.9
CC-CC-CC-Cc-Cc-cC

Capitulo 3: Protocolos y comunicaciones de red 3.3.3.1 Gateway predeterminado

El método que utilizan los hosts para enviar mensajes a un destino en una red remota difiere de la manera en
la que envian mensajes a un destino en la misma red local. Cuando un host necesita enviar un mensaje a otro
host ubicado en la misma red, reenvia el mensaje de manera directa. El host utiliza el ARP para determinar la
direccion MAC del host de destino. Incluye la direccién IP de destino dentro del encabezado del paquete y
encapsula el paquete en una trama que contiene la direccion MAC del destino y lo reenvia.

Cuando un host necesita enviar un mensaje a una red remota, debe utilizar el router, también conocido como
“‘gateway predeterminado”. El gateway predeterminado es la direccién IP de una interfaz de un router en la
misma red que el host emisor.

Es importante que en cada host de la red local se configure la direccién de gateway predeterminado. Si no se
define ninguna direccion de gateway predeterminado en la configuracion de TCP/IP del host, o si se especifica
un gateway predeterminado incorrecto, no se podran entregar los mensajes dirigidos a hosts de redes
remotas.

En la ilustracién, los hosts en la LAN utilizan R1 como el gateway predeterminado con la direccion 192.168.1.1

establecida en la configuracion de TCP/IP. Si el destino de una PDU se encuentra en una red IP distinta, los
hosts envian las PDU al gateway predeterminado en el router para su posterior transmision.
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Envio de partes a la red correcta

Unidad de datos del protocolo (PDU) —

Origen Destino
Red Dispositivo Red Dispositivo datas
192.168.1 110 172.16.1 99
Mi gateway Soy el gateway
predeterminado es predeterminado para
192.168.1.1. esta LAN.
PC1 Rtl - Servidor Web
192.168.1.110 192.168.1.1 172.16.1.99
AA-AA-AA-AA-AA-AA 11-11-11-11-11-11
PC2 Mi gateway predeterminado
192.168.1.111 es 192.168.1.1.
BB-BB-BB-BB-BB-BB
Servidor FTP
192.168.1.9
Mi gateway CC-CC-Cc-Cc-cc-CcC
predeterminado es
192.168.1.1.

Capitulo 3: Protocolos y comunicaciones de red 3.3.3.2 Comunicacion con un dispositivo en una red
remota

Sin embargo, ¢cuales son las funciones de la direccién de la capa de red y de la direccion de la capa de
enlace de datos cuando un dispositivo se comunica con un dispositivo en una red remota? En este ejemplo,
tenemos un equipo cliente, PC1, que se comunica con un servidor, en este caso un servidor Web, en una red
IP diferente.

Direcciones de red

Las direcciones IP indican las direcciones de red y de los dispositivos de origen y de destino. Cuando el
emisor del paquete se encuentra en una red distinta de la del receptor, las direcciones IP de origen y de
destino representan los hosts en redes diferentes. Esto lo indica la porcién de red de la direccion IP del host
de destino.

e Direccién IP de origen: la direccién IP del dispositivo emisor, es decir, el equipo cliente PC1:
192.168.1.110.

e Direccion IP de destino: la direccion IP del dispositivo receptor, es decir, el servidor Web: 172.16.1.99.

Direcciones de enlaces de datos

Cuando el emisor y el receptor del paquete IP se encuentran en redes diferentes, la trama de enlace de datos
de Ethernet no se puede enviar directamente al host de destino, debido a que en la red del emisor no se
puede tener acceso directamente al host. La trama de Ethernet se debe enviar a otro dispositivo conocido
como “router” o “gateway predeterminado”. En nuestro ejemplo, el gateway predeterminado es R1. R1 tiene
una interfaz y una direccion IP que se encuentra en la misma red que PC1. Esto permite que PC1 alcance el
router directamente.
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e Direccion MAC de origen: la direccion MAC de Ethernet del dispositivo emisor, PC1. La direccion MAC de
la interfaz Ethernet de PC1 es AA-AA-AA-AA-AA-AA.

Direccién MAC de destino: cuando el dispositivo receptor esta en una red distinta de la del dispositivo emisor,
la direccibn MAC de destino es la direccion MAC de Ethernet del gateway predeterminado o el router. En este
ejemplo, la direccion MAC de destino es la direccion MAC de la interfaz Ethernet de R1 que esta conectada a
la red de PC1, que es 11-11-11-11-11-11.

La trama de Ethernet con el paquete IP encapsulado ahora se puede transmitir a R1. R1 reenvia el paquete al
destino, el servidor Web. Esto puede significar que R1 reenvia el paquete a otro router o directamente al
servidor Web si el destino se encuentra en una red conectada a R1.

¢, Como hace el dispositivo emisor para determinar la direccién MAC del router?

Cada dispositivo conoce la direccion IP del router a través de la direccion de gateway predeterminado definida
en la configuracion de TCP/IP. La direccién de gateway predeterminado es la direccién de la interfaz del router
conectado a la misma red local que el dispositivo de origen. Todos los dispositivos de la red local utilizan la
direccion de gateway predeterminado para enviar mensajes al router. Una vez que el host conoce la direccién
IP del gateway predeterminado, puede utilizar ARP para determinar la direccion MAC de ese gateway
predeterminado. La direccion MAC del gateway predeterminado entonces se coloca en la trama.

Comunicacioén con un dispositivo en una red remota

Enlace de datos Capa de red
— Encabezado de la trama Encabezado del
de Ethernet —” paquete IP
Destino Origen Origen Destino
3 3 Datos
11-11-11-11- | AA-AA-AA-AA- Red : Dispositivo Red : Dispositivo
11-11 AA-AA 192.168.1. ; 110 172.16.1. ; 99

PC1 R1 R2 Servidor Web

192.168.1.110 192.168.1.1 172.16.1.99 172.16.1.99

AA-AA-AA-AA-AA-AA  11-11-11-11-11-11 22-22-22-22-22-22 AB-CD-EF-12-34-56

Capitulo 3: Protocolos y comunicaciones de red 3.4.1.2 Resumen

Las redes de datos son sistemas de dispositivos finales, dispositivos intermediarios y medios que conectan los
dispositivos. Para que se produzca la comunicacion, estos dispositivos deben saber cémo comunicarse.

Estos dispositivos deben cumplir con reglas y protocolos de comunicacion. TCP/IP es un ejemplo de una suite
de protocolos. La mayoria de los protocolos son creados por organismos de estandarizacién, como el IETF o
el IEEE. El Instituto de Ingenieros en Electricidad y Electrénica es un organismo profesional para las personas
gue trabajan en los campos de la electrénica y de la ingenieria eléctrica. La ISO, la International Organization
for Standardization, es el mayor desarrollador del mundo de estandares internacionales para una amplia
variedad de productos y servicios.
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Los modelos de redes que mas se utilizan son OSI y TCP/IP. Asociar los protocolos que establecen las reglas
de las comunicaciones de datos con las distintas capas de estos modelos es de gran utilidad para determinar
gué dispositivos y servicios se aplican en puntos especificos mientras los datos pasan a través de las LAN y
WAN.

Los datos que pasan por el stack del modelo OSI se segmentan en trozos y se encapsulan con direcciones y
otras etiquetas. El proceso se revierte a medida que esos trozos se desencapsulan y pasan por el stack de
protocolos de destino. EI modelo OSI describe los procesos de codificacion, formateo, segmentacion y
encapsulacion de datos para transmitir por la red.

La suite de protocolos TCP/IP es un protocolo de estandar abierto que recibi6 el aval de la industria de redes y
fue ratificado, o aprobado, por un organismo de estandarizacion. La suite de protocolos de Internet es una

suite de protocolos necesaria para transmitir y recibir informacion mediante Internet.

Las unidades de datos del protocolo (PDU) se denominan segun los protocolos de la suite TCP/IP: datos,
segmento, paquete, trama vy bits.

La aplicacion de los modelos permite a diversas personas, compafiias y asociaciones comerciales analizar las
redes actuales y planificar las redes del futuro.

Capitulo 4: Acceso a la red 4.0.1.1 Introduccién

Al finalizar este capitulo, podra hacer lo siguiente:

+ Identificar las opciones de conectividad de los dispositivos.

» Describir el propésito y las funciones de la capa fisica en la red.

» Describir los principios fundamentales de los estandares de la capa fisica.

+ Identificar las caracteristicas basicas del cableado de cobre.

« Armar un cable UTP para redes Ethernet.

+ Describir el cableado de fibra dptica y sus ventajas principales sobre otros medios.

» Describir los medios inalambricos.

+ Seleccionar los medios adecuados para un requisito determinado y conectar los
dispositivos.

« Describir el objetivo y la funcién de la capa de enlace de datos en la preparacion de
comunicaciones para su transmision por medios especificos.

« Describir la estructura de frama de la Capa 2 e identificar campos genéricos.

+ Identificar varias fuentes de los protocolos y estandares utilizados por la capa de
enlace de datos.

« Comparar las funciones de las topologias logicas y las topologias fisicas.

« Describir las caracteristicas basicas de los métodos de control de acceso al medio en
las topologias de WAN.

« Describir las caracteristicas basicas de los métodos de control de acceso al medio en
las topologias de LAN.

« Describir las caracteristicas y las funciones de la frama de enlace de datos.

—_——

Para sostener nuestras comunicaciones, el modelo OSI divide las funciones de una red de datos en capas.
Cada capa trabaja con las capas superior e inferior para transmitir datos. Dos capas dentro del modelo OSI
estan tan relacionadas que, segun el modelo TCP/IP, son basicamente una sola. Esas dos capas son la capa
de enlace de datos y la capa fisica.
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En el dispositivo emisor, la funcién de la capa de enlace de datos es preparar los datos para la transmision y
controlar la forma en que estos acceden a los medios fisicos. Sin embargo, la capa fisica controla como se
transmiten los datos a los medios fisicos mediante la codificacion en sefales de los digitos binarios que
representan los datos.

En el extremo receptor, la capa fisica recibe sefales a través de los medios de conexion. Después de
decodificar la sefial y convertirla nuevamente en datos, la capa fisica transmite los datos a la capa de enlace
de datos para su aceptacion y procesamiento.

En este capitulo, se comienza con las funciones generales de la capa fisica y los estandares y protocolos que
administran la transmision de datos a través de los medios locales. También se presentan las funciones de la
capa de enlace de datos y los protocolos asociados a esta.

Capitulo 4: Acceso a la red 4.0.1.2 Actividad: Administracion del medio
Administracion del medio

Usted y un colega asisten a una conferencia de redes. Durante el evento, se llevan a cabo muchas charlas y
presentaciones. Debido a que estas se superponen, cada uno puede elegir solo un conjunto limitado de
sesiones a las cuales asistir.

Por lo tanto, deciden separarse. Cada uno asistira a un conjunto distinto de presentaciones y, una vez que el
evento finalice, compartiran las diapositivas y los conocimientos obtenidos por cada uno.

Intente responder las siguientes preguntas:

e ¢ COmo organizaria personalmente una conferencia donde se llevaran a cabo a varias sesiones al mismo
tiempo? ¢ Los ubicaria a todos en una misma sala de conferencias o utilizaria varias salas? ¢ Por qué?

e Suponga que la sala de conferencias cuenta con equipo audiovisual adecuado para mostrar videos de
gran tamafo y amplificar la voz. Si una persona deseara asistir a una determinada sesion, ¢ la disposicion
de los asientos hace alguna diferencia, o es suficiente visitar la sala de conferencias apropiada?

e ¢ Se consideraria beneficioso o perjudicial que el discurso pronunciado en una sala de conferencias se
filtrara de alguna manera a otra sala?

e Si surgen preguntas durante una presentacion, ¢los asistentes deberian simplemente hacer sus
preguntas en voz alta o deberia existir algln proceso para ordenar las preguntas, como ponerlas por
escrito y entregarlas a un coordinador? ¢ Qué sucederia sin este proceso?

e Si un tema interesante genera un debate mas amplio en el cual muchos asistentes tienen preguntas o
comentarios, ¢es posible que se termine el tiempo de la sesion sin que se haya expuesto todo el
contenido previsto? ¢ Por qué?

e Imagine que la sesion se lleva a cabo en un formato de panel; es decir, un debate mas libre entre los
asistentes y los panelistas y, quiza, entre los asistentes entre si. Si una persona desea dirigirse a otra
persona dentro de la misma sala, ¢ puede hacerlo directamente? ¢Qué se deberia hacer si un panelista
quisiera invitar a otra persona que no se encuentra actualmente en la sala a que se una al debate?

e ¢Qué se logra mediante el aislamiento de varias sesiones en salas de conferencias independientes si,
después del evento, las personas pueden reunirse y compartir informacion?
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Los protocolos de enlace de datos regulan como se da formato
a una trama para utilizarla con diferentes medios.

Capitulo 4: Acceso a lared 4.1.1.1 Conexion a la red

Ya sea una conexion a una impresora local en el hogar o a un sitio Web en otro pais, para que se pueda
producir cualquier comunicacion de red se debe establecer antes una conexién a una red local. Una conexion
fisica puede ser una conexién por cable o una conexion inalambrica mediante ondas de radio.

El tipo de conexién fisica utilizada depende por completo de la configuracion de la red. Por ejemplo, en
muchas oficinas corporativas, los empleados tienen computadoras de escritorio o portatiles que se conectan
fisicamente, mediante cables, a un switch compartido. Este tipo de configuracion es una red conectada por
cable en la que los datos se transmiten a través de un cable fisico.

Ademas de las conexiones por cable, algunas empresas también pueden ofrecer conexiones inalambricas
para computadoras portatiles, tablet PC y smartphones. En el caso de los dispositivos inalambricos, los datos
se transmiten mediante ondas de radio. A medida que las personas y las empresas descubren las ventajas de
ofrecer servicios inalambricos, el uso de la conectividad inalambrica se vuelve cada vez mas frecuente.

Para ofrecer capacidad de conexién inalambrica, las redes deben incorporar un punto de acceso inalambrico
(WAP) al cual se puedan conectar los dispositivos.

Los dispositivos de switch y los puntos de acceso inalambrico suelen ser dos dispositivos independientes y
dedicados dentro de una implementacién de red. Sin embargo, también hay dispositivos que ofrecen tanto
conectividad por cable como inalambrica. En muchos hogares, por ejemplo, las personas implementan routers
de servicio integrado (ISR) domésticos, como se muestra en la figura 1. Los ISR proporcionan un componente
de conmutacién con varios puertos, lo que permite conectar varios dispositivos a la red de area local (LAN)
con cables, como se muestra en la figura 2. Ademas, muchos ISR incluyen un WAP, que permite que también
se conecten dispositivos inalambricos.
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Conexion a red LAN conectada por cable
Router doméstico

Antena inalambrica
integrada

1

Conecte la PC al puerto
Ethernet (1,2, 304).

l

Switch o
Ethernet [ Conexion a Internet ]

Capitulo 4: Acceso a la red 4.1.1.2 Tarjetas de interfaz de red

Las tarjetas de interfaz de red (NIC) conectan un dispositivo a la red. Las NIC Ethernet se utilizan para las
conexiones por cable, mientras que las NIC de red de area local inalambrica (WLAN) se utilizan para las
conexiones inalambricas. Los dispositivos para usuarios finales pueden incluir un tipo de NIC o ambos. Una
impresora de red, por ejemplo, puede contar solo con una NIC Ethernet y, por lo tanto, se debe conectar a la
red mediante un cable Ethernet. Otros dispositivos, como las tablet PC y los smartphones, pueden contener
solo una NIC WLAN y deben utilizar una conexion inalambrica.

En términos de rendimiento, no todas las conexiones fisicas son iguales a la hora de conectarse a una red.

Por ejemplo, un dispositivo inalambrico experimentard una merma en el rendimiento segun la distancia a la
gue se encuentre del punto de acceso inalambrico. Cuanto mas alejado del punto de acceso esté el
dispositivo, mas débil sera la sefial inalambrica que reciba. Esto puede significar menor ancho de banda o la
ausencia absoluta de una conexion inalambrica.

En la ilustracion, se muestra que se puede utilizar un extensor de alcance inalambrico para regenerar la sefial
inalambrica en partes de la casa que estén demasiado alejadas del punto de acceso inalambrico. Por otra
parte, las conexiones por cable no sufren una merma del rendimiento; sin embargo, limitan extremadamente el
movimiento y, en general, requieren una posicién estatica.

Todos los dispositivos inalambricos deben compartir el acceso a las ondas aéreas que se conectan al punto
de acceso inalambrico. Esto significa que el rendimiento de la red puede ser mas lento a medida que mas
dispositivos inalambricos acceden a la red simultdneamente.

Los dispositivos conectados por cable no necesitan compartir el acceso a la red con otros dispositivos. Cada
dispositivo conectado por cable tiene un canal de comunicacion independiente a través de su propio cable
Ethernet. Esto es importante cuando se tienen en cuenta algunas aplicaciones, como juegos en linea,
streaming video y conferencias de video, que requieren mas ancho de banda dedicado que otras aplicaciones.

Al analizar los siguientes temas, aprendera mas sobre las conexiones de capa fisica que se producen y la
forma en que esas conexiones afectan el transporte de datos.
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Capitulo 4: Acceso a lared 4.1.2.1 Capa fisica

La capa fisica de OSI proporciona los medios de transporte de los bits que conforman una trama de la capa
de enlace de datos a través de los medios de red. Esta capa acepta una trama completa de la capa de enlace
de datos y la codifica como una serie de sefiales que se transmiten a los medios locales. Un dispositivo final o
un dispositivo intermediario recibe los bits codificados que componen una trama.

El proceso por el que pasan los datos desde un nodo de origen hasta un nodo de destino es el siguiente:

e La capa de transporte segmenta los datos de usuario, la capa de red los coloca en paquetes, y la capa
de enlace de datos los encapsula en forma de trama.

e La capa fisica codifica las tramas y crea las sefales eléctricas, 6pticas 0 de ondas de radio que
representan los bits en cada trama.

e Luego, estas sefiales se envian por los medios una a la vez.

e La capa fisica del nodo de destino recupera estas sefiales individuales de los medios, las restaura a sus
representaciones en bits y pasa los bits a la capa de enlace de datos en forma de trama completa.
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Capitulo 4: Acceso a la red 4.1.2.2 Medios de la capa fisica
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Existen tres formatos basicos de medios de red. La capa fisica produce la representacion y las agrupaciones
de bits para cada tipo de medio de la siguiente manera:

e Cable de cobre: las sefiales son patrones de pulsos eléctricos.
o Cable de fibra 6ptica: las sefiales son patrones de luz.
e Conexion inalambrica: las sefiales son patrones de transmisiones de microondas.
En la ilustracion, se muestran ejemplos de sefalizacién para medios inalambricos, de cobre y de fibra Optica.

Para habilitar la interoperabilidad de la capa fisica, los organismos de estandarizacién rigen todos los
aspectos de estas funciones.
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Capitulo 4: Acceso a la red 4.1.2.3 Estandares de capa fisica

Los protocolos y las operaciones de las capas OSI superiores se llevan a cabo en softwares disefiado por
ingenieros en software e informéticos. Por ejemplo, Internet Engineering Task Force (IETF) define los
servicios y protocolos de la suite TCP/IP en las RFC, como se muestra en la figura 1.
La capa fisica consta de circuitos electronicos, medios y conectores desarrollados por ingenieros. Por lo tanto,
es necesario que las principales organizaciones especializadas en ingenieria eléctrica y en comunicaciones
definan los estandares que rigen este hardware.
Existen muchos organismos internacionales y nacionales, organismos de regulacion gubernamentales y
compafiias privadas que intervienen en el establecimiento y el mantenimiento de los estdndares de la capa
fisica. Por ejemplo, los siguientes organismos definen y rigen los estandares de hardware, medios,
codificacion y sefalizacion de la capa fisica:

e Organizacion Internacional para la Estandarizacion (1SO)

e Telecommunications Industry Association/Electronic Industries Association (TIA/EIA)

e Unidn Internacional de Telecomunicaciones (UIT)

e American National Standards Institute (ANSI)

e Instituto de Ingenieros en Electricidad y Electronica (IEEE)

e Autoridades nacionales reguladoras de las telecomunicaciones, incluida la Federal Communication
Commission (FCC) de los EE. UU. y el European Telecommunications Standards Institute (ETSI)

Ademas de estos, a menudo existen grupos regionales de estandarizacion de cableado, como la Canadian

Standards Association (CSA), el European Committee for Electrotechnical Standardization (CENELEC) y la
Japanese Standards Association (JSA/JIS), los cuales desarrollan las especificaciones locales.
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Capitulo 4: Acceso a la red 4.1.3.1 Principios fundamentales de la capa fisica

Los estandares de la capa fisica abarcan tres areas funcionales:

Componentes fisicos

Los componentes fisicos son los dispositivos electronicos de hardware, los medios y otros conectores que
transmiten y transportan las sefiales para representar los bits. Todos los componentes de hardware, como los
adaptadores de red (NIC), las interfaces y los conectores, asi como los materiales y el disefio de los cables,
se especifican en los estdndares asociados con la capa fisica. Los diversos puertos e interfaces de un router
Cisco 1941 también son ejemplos de componentes fisicos con conectores y diagramas de pines especificos
derivados de los estandares.

Codificacion
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La codificacion, o codificacion de linea, es un método que se utiliza para convertir un stream de bits de datos
en un “cédigo” predefinido. Los codigos son grupos de bits utilizados para ofrecer un patron predecible que
pueda reconocer tanto el emisor como el receptor. En el caso de las redes, la codificacion es un patrén de
voltaje o corriente utilizado para representar los bits; los O y los 1.

Ademas de crear codigos para los datos, los métodos de codificacion en la capa fisica también pueden
proporcionar cédigos de control, como la identificacion del comienzo y el final de una trama.

Entre los métodos de codificacion de redes de uso frecuente, se incluyen los siguientes:

o Caodificacibn Manchester: los 0 se representan mediante una transicién de voltaje de alto a bajo, y los 1
se representan como una transicion de voltaje de bajo a alto. Este tipo de codificacion se utiliza en las
versiones mas antiguas de Ethernet, RFID y la transmisién de datos en proximidad.

e Sin retorno a cero (NRZ): se trata de una forma frecuente de codificacion de datos que tiene dos estados
denominados “cero” y “uno”, sin posicién neutral o de descanso. En los medios, los 0 pueden estar
representados por un nivel de voltaje, y los 1, por un voltaje diferente.

Nota: las velocidades de datos mas elevadas requieren una codificacibon mas compleja, como 4B/5B; sin
embargo, la explicacion de estos métodos excede el ambito de este curso.

Sefalizacion

La capa fisica debe generar las sefales inalambricas, opticas o eléctricas que representan los “1” y los “0” en
los medios. El método de representacion de bits se denomina método de sefializaciéon. Los estandares de la
capa fisica deben definir qué tipo de sefal representa un “1” y qué tipo de sefial representa un “0”. Esto puede
ser tan simple como un cambio en el nivel de una sefial eléctrica o de un pulso 6ptico. Por ejemplo, un pulso
largo puede representar un 1, mientras que un pulso corto representa un O.

Esto es similar a la forma en que se utiliza el codigo morse para la comunicacion. El cédigo morse es otro
método de sefializacidon que utiliza la presencia o ausencia de una serie de tonos, luces o clics para enviar
texto a través de cables telefénicos o entre barcos en el mar.

Las sefales se pueden transmitir de dos maneras:

e Asincrona: las sefiales de datos se transmiten sin una sefal de reloj asociada. El espacio de tiempo entre
los caracteres o los bloques de datos puede tener una duracion arbitraria, lo que significa que dicho
espacio no esta estandarizado. Por lo tanto, las tramas requieren indicadores de comienzo y de
detencion.

e Sincrona: las sefales de datos se envian junto con una sefal de reloj que se produce en duraciones de
tiempo espaciadas de manera uniforme denominadas “tiempo de bit”.

Existen muchas formas de transmitir sefiales. Un método habitual para enviar datos consiste en utilizar
técnicas de modulacion. La modulacion es el proceso por el cual la caracteristica de una onda (la sefal)
modifica a otra onda (la portadora). Las siguientes técnicas de modulaciéon se utilizan ampliamente para
transmitir datos en un medio:

e Modulacién de frecuencia (FM): método de transmision en el que la frecuencia de la portadora varia de
acuerdo con la sefial.
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e Modulacion de amplitud (AM): técnica de transmision en la que la amplitud de la portadora varia de
acuerdo con la sefial.

e Modulacion por coédigos de pulsos (PCM): técnica en la que una sefial analdégica, como la voz, se
convierte en una sefal digital mediante el muestreo de la amplitud de la sefial y la expresion de
amplitudes diferentes como un numero binario. La velocidad de muestreo debe ser, por lo menos, el
doble de la frecuencia mas alta en la sefal.

La naturaleza de las sefales reales que representan los bits en los medios dependera del método de
sefalizacion que se utilice. Algunos métodos pueden utilizar un atributo de sefial para representar un tnico 0 y

utilizar otro atributo de sefal para representar un Gnico 1.

En la figura 2, se muestra como se utilizan las técnicas de AM y FM para enviar una sefial.

Componentes Técnica de codificacion | Método de
fisicos de la trama sefalizacion
Cable de « UTP + Caodificacion « Cambios en el
cobre + Coaxial Manchester campo
« Conectores + Técnicas sin retomo electromagnético
+ NIC a cero (NRZ) * Intensidad del
* Puertos + Los cddigos 4B/5B campo
+ Interfaces se utilizan con la electromagnético
sefalizacion de nivel = « Fase de la onda
3 de la transicion de electromagnética
multiples niveles
(MLT-3).
+ 8B/10B
+ PAMS5
Modulacion de frecuencia (FM)
Onda de modulacion Sefial portadora Senal de FM

A\/\v L, LA /MW} {W\
Modulacion de amplitud (AM)

Onda de modulacion Sefial portadora Sefal de AM

- - b

Capitulo 4: Acceso a la red 4.1.3.2 Ancho de banda

Los diferentes medios fisicos admiten la transferencia de bits a distintas velocidades. Por lo general, la
transferencia de datos se analiza en términos de ancho de banda y rendimiento.
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El ancho de banda es la capacidad de un medio para transportar datos. El ancho de banda digital mide la
cantidad de datos que pueden fluir desde un lugar hasta otro en un periodo determinado. El ancho de banda
generalmente se mide en kilobits por segundo (kb/s) o megabits por segundo (Mb/s).
El ancho de banda practico de una red se determina mediante una combinacion de factores:

e Las propiedades de los medios fisicos

e Las tecnologias seleccionadas para la sefializacion y la deteccion de sefales de red

Las propiedades de los medios fisicos, las tecnologias actuales y las leyes de la fisica desempefian una
funcién al momento de determinar el ancho de banda disponible.

En la tabla, se muestran las unidades de medida cominmente utilizadas para el ancho de banda.

Unidad de ancho de Abreviatura Equivalencia

ELE]

Bits por segundo bps 1bps=unidad fundamental de ancho de banda
Kilobits por segundo kbps 1kbps=1000bps = 10"3bps

Megabits per second, Mbps 1Mbps =1000000bps=10"6bps

megabits por segundo

Gigabits per second, Gbps 1Gbps=1000000000bps=10"9bps

gigabits por segundo

Terabits per second, Thps 1Tbps=1000000000000bps=10"12bps
terabits por segundo

Capitulo 4: Acceso a la red 4.1.3.3 Rendimiento

El rendimiento es la medida de transferencia de bits a través de los medios durante un periodo de tiempo
determinado.

Debido a diferentes factores, el rendimiento no suele coincidir con el ancho de banda especificado en las
implementaciones de capa fisica. Muchos factores influyen en el rendimiento, incluidos los siguientes:

e La cantidad de tréafico
e Eltipo de tréfico
o La latencia creada por la cantidad de dispositivos de red encontrados entre origen y destino

La latencia se refiere a la cantidad de tiempo, incluidas las demoras, que les toma a los datos transferirse
desde un punto determinado hasta otro.

En una internetwork o una red con multiples segmentos, el rendimiento no puede ser mas rapido que el enlace
mas lento de la ruta de origen a destino. Incluso si todos los segmentos o gran parte de ellos tienen un ancho
de banda elevado, solo se necesita un segmento en la ruta con un rendimiento inferior para crear un cuello de
botella en el rendimiento de toda la red.

Existen muchas pruebas de velocidad en linea que pueden revelar el rendimiento de una conexién a Internet.
En la ilustracién, se proporcionan resultados de ejemplo de una prueba de velocidad.
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Nota: existe una tercera medicion relacionada con la transferencia de datos utilizables, que se conoce como
“capacidad de transferencia util". La capacidad de transferencia util es la medida de datos utilizables
transferidos durante un periodo determinado. Esta capacidad representa el rendimiento sin la sobrecarga de
trafico para establecer sesiones, acuses de recibo y encapsulaciones.

Capitulo 4: Acceso a la red 4.1.3.4 Tipos de medios fisicos

La capa fisica produce la representacion y las agrupaciones de bits en forma de voltajes, frecuencias de radio
0 pulsos de luz. Muchas organizaciones que establecen estandares han contribuido con la definicion de las
propiedades mecanicas, eléctricas y fisicas de los medios disponibles para diferentes comunicaciones de
datos.

Estas especificaciones garantizan que los cables y los conectores funcionen segun lo previsto mediante
diferentes implementaciones de capa de enlace de datos.

Por ejemplo, los estandares para los medios de cobre se definen segun lo siguiente:

e Tipo de cableado de cobre utilizado

e Ancho de banda de la comunicacion

e Tipo de conectores utilizados

o Diagrama de pines y cddigos de colores de las conexiones a los medios
o Distancia maxima de los medios

En la ilustracion, se muestran distintos tipos de interfaces y puertos disponibles en un router 1941.

SHDSL de administracion Ethernet

i
o
: ﬁrgiii’@i-iij: z
— ?.‘“ e e

Puertos de switch Conector USB de
FastEthernet Tipo A

Capitulo 4: Acceso a la red 4.2.1.1 Caracteristicas de los medios de cobre

[ Interfaz [ Puertos [ Interfaces Gigabit \’

Las redes utilizan medios de cobre porque son econémicos y faciles de instalar, y tienen baja resistencia a la
corriente eléctrica. Sin embargo, los medios de cobre se ven limitados por la distancia y la interferencia de
sefales.

Los datos se transmiten en cables de cobre como impulsos eléctricos. Un detector en la interfaz de red de un
dispositivo de destino debe recibir una sefal que pueda decodificarse exitosamente para que coincida con la
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sefal enviada. No obstante, cuanto mayor sea la distancia que recorre la sefial, mas se deteriora. Este
fendbmeno que se denomina “atenuacion de la sefal”. Por este motivo, todos los medios de cobre deben
seguir limitaciones de distancia estrictas segun lo especifican los estandares que los rigen.

Los valores de temporizacién y voltaje de los pulsos eléctricos también son vulnerables a las interferencias de
dos fuentes:

o Interferencia electromagnética (EMI) o interferencia de radiofrecuencia (RFI): las sefiales de EMI y RFI
pueden distorsionar y dafar las sefales de datos que transportan los medios de cobre. Las posibles
fuentes de EMI y RFI incluyen las ondas de radio y dispositivos electromagnéticos como las luces
fluorescentes o los motores eléctricos, como se muestra en la ilustracion.

o Crosstalk: se trata de una perturbacion causada por los campos eléctricos o magnéticos de una sefial de
un hilo a la sefal de un hilo adyacente. En los circuitos telefonicos, el crosstalk puede provocar que se
escuche parte de otra conversacién de voz de un circuito adyacente. Especificamente, cuando la
corriente eléctrica fluye por un hilo, crea un pequefio campo magnético circular alrededor de dicho hilo,
gue puede captar un hilo adyacente.

Reproduzca la animacion de la ilustracion para ver la forma en que la transmisién de datos puede verse
afectada por interferencias.

Para contrarrestar los efectos negativos de la EMI y la RFI, algunos tipos de cables de cobre se empaquetan
con un blindaje metélico y requieren una conexion a tierra adecuada.

Para contrarrestar los efectos negativos del crosstalk, algunos tipos de cables de cobre tienen pares de hilos
de circuitos opuestos trenzados que cancelan dicho tipo de interferencia en forma eficaz.

La susceptibilidad de los cables de cobre al ruido electrénico también puede estar limitada por:
e La eleccion del tipo o la categoria de cable mas adecuados a un entorno de red determinado.

o El disefio de una infraestructura de cables para evitar las fuentes de interferencia posibles y conocidas en
la estructura del edificio.

o El uso de técnicas de cableado que incluyen el manejo y la terminacién apropiados de los cables.
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Capitulo 4: Acceso a la red 4.2.1.2 Medios de cobre
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Existen tres tipos principales de medios de cobre que se utilizan en las redes:

e Par trenzado no blindado (UTP)
e Par trenzado blindado (STP)
o Coaxial

10

0l1i0

il

Senal medificada

Estos cables se utilizan para interconectar los nodos en una LAN vy los dispositivos de infraestructura, como
switches, routers y puntos de acceso inalambrico. Cada tipo de conexién y sus dispositivos complementarios
tienen requisitos de cableado estipulados por los estandares de la capa fisica.

Los diferentes estandares de la capa fisica especifican el uso de distintos conectores. Estos estandares
especifican las dimensiones mecanicas de los conectores y las propiedades eléctricas aceptables de cada
tipo. Los medios de red utilizan conectores modulares para facilitar la conexion y la desconexién. Ademas,

puede utilizarse un unico tipo de conector fisico para diferentes tipos de conexiones.

Por ejemplo, el conector RJ-45 se utiliza ampliamente en las LAN con un tipo de medio y en algunas WAN con

otro tipo de medio.

Cable de par trenzado no blindado (UTP) Cable de par trenzado

blindado (STP)

Cable coaxial
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Capitulo 4: Acceso a la red 4.2.1.3 Cable de par trenzado no blindado

El cableado de par trenzado no blindado (UTP) es el medio de red mas comun. El cableado UTP, que se
termina con conectores RJ-45, se utiliza para interconectar hosts de red con dispositivos intermediarios de
red, como switches y routers.

En las redes LAN, el cable UTP consta de cuatro pares de hilos codificados por color que estan trenzados
entre si y recubiertos con un revestimiento de plastico flexible que los protege contra dafios fisicos menores.
El trenzado de los hilos ayuda a proteger contra las interferencias de sefiales de otros hilos.

Como se muestra en la ilustracion, los codigos de color identifican los pares individuales con sus hilos y sirven
de ayuda para la terminacion de cables.

Aislamiento plastico

codificado por color
Revestimiento exterior Par trenzado Aisla eléctricamente los
Protege el hilo de cobre Protege la sefal contra hilos entre si e identifica
contra dafio fisico. interferencias. cada par.

Capitulo 4: Acceso a la red 4.2.1.4 Cable de par trenzado blindado (STP)

El par trenzado blindado (STP) proporciona una mejor proteccién contra ruido que el cableado UTP. Sin
embargo, en comparacion con el cable UTP, el cable STP es mucho mas costoso Y dificil de instalar. Al igual
gue el cable UTP, el STP utiliza un conector RJ-45.

El cable STP combina las técnicas de blindaje para contrarrestar la EMI y la RFI, y el trenzado de hilos para
contrarrestar el crosstalk. Para obtener los maximos beneficios del blindaje, los cables STP se terminan con
conectores de datos STP blindados especiales. Si el cable no se conecta a tierra correctamente, el blindaje
puede actuar como antena y captar sefiales no deseadas.

Existen distintos tipos de cables STP con diferentes caracteristicas. Sin embargo, hay dos variantes comunes
de STP:

e El cable STP blinda la totalidad del haz de hilos con una hoja metalica que elimina practicamente toda la
interferencia (mas comun).

o El cable STP blinda todo el haz de hilos, asi como cada par de hilos, con una hoja metdlica que elimina
todas las interferencias.

El cable STP que se muestra utiliza cuatro pares de hilos. Cada uno de estos pares esta empaquetado
primero con un blindaje de hoja metalica y, luego, el conjunto se empaqueta con una malla tejida o una hoja
metdlica.
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Durante muchos afios, STP fue la estructura de cableado de uso especifico en instalaciones de red Token
Ring. Con la disminucion en el uso de Token Ring, también se redujo la demanda de cableado de par
trenzado blindado. Sin embargo, el nuevo estdndar de 10 GB para Ethernet incluye una disposicién para el
uso de cableado STP que genera un renovado interés en el cableado de par trenzado blindado.

Blindaje trenzado
o de hoja Blindaje de hoja
Revestimiento metalica metalica l Pares trenzados I

Capitulo 4: Acceso a la red 4.2.1.5 Cable coaxial

El cable coaxial obtiene su nombre del hecho de que hay dos conductores que comparten el mismo eje. Como
se muestra en la ilustracién, el cable coaxial consta de lo siguiente:

Un conductor de cobre utilizado para transmitir las sefiales electronicas.

El conductor de cobre esta rodeado por una capa de aislamiento plastico flexible.

Sobre este material aislante, hay una malla de cobre tejida o una hoja metélica que actia como segundo
hilo en el circuito y como blindaje para el conductor interno. La segunda capa o blindaje reduce la

cantidad de interferencia electromagnética externa.

La totalidad del cable esta cubierta por un revestimiento para protegerlo contra dafios fisicos menores.

Nota: se utilizan diferentes tipos de conectores con cable coaxial.

Tradicionalmente, el cable coaxial, capaz de transmitir en una direccién, se utiliz6 para la televisién por cable.
También se utilizé6 mucho en las primeras instalaciones de Ethernet.

Si bien el cable UTP esencialmente reemplaz6 al cable coaxial en las instalaciones de Ethernet modernas, el
disefo del cable coaxial se adapto para los siguientes usos:

Instalaciones inalambricas: los cables coaxiales conectan antenas a los dispositivos inalambricos.
También transportan energia de radiofrecuencia (RF) entre las antenas y el equipo de radio.

Instalaciones de Internet por cable: actualmente, los proveedores de servicio de cable estan convirtiendo
los sistemas unidireccionales en sistemas bidireccionales para proporcionar a sus clientes conectividad a
Internet. Para proporcionar estos servicios, las partes de cable coaxial y los elementos de amplificacion
compatibles se reemplazan con cables de fibra Optica. Sin embargo, la conexion final hacia la ubicacion
del cliente y el cableado dentro de sus instalaciones aun sigue siendo de cable coaxial. Este uso
combinado de fibra y coaxial se denomina fibra coaxial hibrida (HFC).

168



CCNA Routing and Switching. Introduction to Networks

{ 1
l Revestimiento exterior ]

Blindaje de cobre trenzado

Aislamiento plastico
7

—[ Conductor de cobre
Conectores coaxiales
Jo
V4 /
& &
BNC Tipo N Tipo F

Capitulo 4: Acceso a la red 4.2.1.6 Seguridad de los medios de cobre

Los tres tipos de medios de cobre son vulnerables a peligros eléctricos y de incendio.

Los peligros de incendio se deben a que el revestimiento y el aislamiento de los cables pueden ser
inflamables o producir emanaciones téxicas cuando se calientan o se queman. Las organizaciones o
autoridades edilicias pueden estipular estdndares de seguridad relacionados para las instalaciones de
hardware y cableado.

Los peligros eléctricos son un problema potencial, dado que los hilos de cobre podrian conducir electricidad
en formas no deseadas.

Esto puede exponer al personal y el equipo a una variedad de peligros eléctricos. Por ejemplo, un dispositivo
de red defectuoso podria conducir corriente al bastidor de otros dispositivos de red. Ademas, el cableado de
red podria representar niveles de voltaje no deseados cuando se utiliza para conectar dispositivos que
incluyen fuentes de energia con diferentes potenciales de conexién a tierra. Estos casos son posibles cuando
el cableado de cobre se utiliza para conectar redes en diferentes edificios 0 pisos que utilizan distintas
instalaciones de energia. Finalmente, el cableado de cobre puede conducir los voltajes provocados por
descargas eléctricas a los dispositivos de red.

Como consecuencia, las corrientes y los voltajes no deseados pueden generar un dafio a los dispositivos de
red y a las computadoras conectadas o bien provocar lesiones al personal. Para prevenir situaciones
potencialmente peligrosas y perjudiciales, es importante instalar correctamente el cableado de cobre segin
las especificaciones relevantes y los cédigos de edificacion.

En la ilustracién, se muestran practicas de cableado adecuadas para evitar posibles peligros eléctricos y de
incendio.
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La separacion del cableado de datos y el de Los cables deben estar conectados
energia correctamente.
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PROTECTED
Se deben inspeccionar las instalaciones El equipo debe estar correctamente
para detectar danos. conectado a tierra.

Capitulo 4: Acceso a la red 4.2.2.1 Propiedades del cableado UTP

Cuando se utiliza como medio de red, el cableado de par trenzado no blindado (UTP) consta de cuatro pares
de hilos codificados por color que estan trenzados entre si y recubiertos con un revestimiento de plastico
flexible. Los cables de red UTP tienen cuatro pares de hilos de cobre de calibre 22 o 24. Los cables UTP
tienen un didmetro externo de aproximadamente 0,43 cm (0,17 in), y su tamafio reducido puede ser una
ventaja durante la instalacion.

Los cables UTP no utilizan blindaje para contrarrestar los efectos de la EMI y la RFI. En cambio, los
disefiadores de cables descubrieron que pueden limitar el efecto negativo del crosstalk por medio de los
métodos siguiente:

e Anulacion los disefladores ahora emparejan los hilos en un circuito. Cuando dos hilos en un circuito
eléctrico estan cerca, los campos magnéticos son exactamente opuestos entre si. Por lo tanto, los dos
campos magnéticos se anulan y también anulan cualquier sefial de EMI y RFI externa.

o Cambio del numero de vueltas por par de hilos: para mejorar ain mas el efecto de anulacion de los pares
de hilos del circuito, los disefiadores cambian el nimero de vueltas de cada par de hilos en un cable.

Los cables UTP deben seguir especificaciones precisas que rigen cuantas vueltas o trenzas se permiten
por metro (3,28 ft) de cable. Observe en la ilustracion que el par naranja y naranja/blanco esta menos
trenzado que el par azul y azul/blanco. Cada par coloreado se trenza una cantidad de veces distinta.

Los cables UTP dependen exclusivamente del efecto de anulacién producido por los pares de hilos trenzados

para limitar la degradacion de la sefial y proporcionar un autoblindaje eficaz de los pares de hilos en los
medios de red.
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Capitulo 4: Acceso a la red 4.2.2.2 Estandares de cableado UTP

El cableado UTP cumple con los estandares establecidos en conjunto por la TIA/EIA. Especificamente,
TIA/EIA-568A estipula los estandares comerciales de cableado para las instalaciones de LAN y es el estandar
mas utilizado en los entornos de cableado LAN. Algunos de los elementos definidos son:

e Tipos de cables

e Longitudes del cable

e Conectores

e Terminacion de los cables

e Meétodos para realizar pruebas de cable

El Instituto de Ingenieros en Electricidad y Electrénica (IEEE) define las caracteristicas eléctricas del cableado
de cobre. |IEEE califica el cableado UTP segun su rendimiento. Los cables se dividen en categorias segun su
capacidad para transportar datos de ancho de banda a velocidades mayores. Por ejemplo, el cable de
Categoria 5 (Catb) se utiliza comiunmente en las instalaciones de FastEthernet 100BASE-TX. Otras categorias
incluyen el cable de categoria 5 mejorada (Cat5e), la categoria 6 (Cat6) y la categoria 6a.

Los cables de categorias superiores se disefian y fabrican para admitir velocidades superiores de transmision
de datos. A medida que se desarrollan y adoptan nuevas tecnologias Ethernet de velocidades en gigabits,
Catbe es el tipo de cable minimamente aceptable en la actualidad. Cat6 es el tipo de cable recomendado para
nuevas instalaciones edilicias.

En la ilustracion, se destacan las distintas categorias de cableado UTP.

Nota: algunos fabricantes producen cables que exceden las especificaciones de la categoria 6a de la TIA/EIA
y se refieren a estos como cables de “categoria 7”.
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Cable de Categoria 3 (UTP) Cable de Categoria 5 6 5e (UTP)
Cable de Categoria 3 (UTP) Cable de Categoria 5 6 Se (UTP)
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voz, daltos.
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puedan admitir velocidades de
1000 Mu/s, pero esto no se
recomienda

+  Los cables CatSe admiten
veloadades de 1000 Mb/s,

Cable de categoria 6 (UTP)
« Utilizado para la transmision de
datos.
« Cuenta con un separador
N agregado entre cada par de hilos
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aunque esta ultima no se
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Capitulo 4: Acceso a la red 4.2.2.3 Conectores UTP

Los cables UTP se terminan generalmente con un conector RJ-45 especificado por el estandar ISO 8877.
Este conector se utiliza para una variedad de especificaciones de capa fisica, una de las cuales es Ethernet.
El estandar TIA/EIA 568 describe las asignaciones de los codigos de color de los hilos a los pines (diagrama
de pines) de los cables Ethernet.

En el video de la figura 1, se muestra un cable UTP terminado con un conector RJ-45.

Como se muestra en la figura 2, el conector RJ-45 es el componente macho que esta engarzado en el
extremo del cable. El socket es el componente hembra en un dispositivo de red, una pared, una toma en el
tabique divisorio de un cubiculo o un panel de conexiones.

Cada vez que se realiza la terminacion de un cableado de cobre, existe la posibilidad de que haya pérdida de
sefial y de que se introduzca ruido en el circuito de comunicacion. Cuando las terminaciones se realizan de
manera incorrecta, cada cable representa una posible fuente de merma del rendimiento de la capa fisica. Es
fundamental que todas las terminaciones de medios de cobre sean de calidad superior para garantizar un
funcionamiento 6ptimo con tecnologias de redes actuales y futuras.
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En la figura 3, se muestra un ejemplo de un cable UTP mal terminado y un cable UTP bien terminado.

Conectores RJ-45 para UTP

Socket RJ-45 para UTP

. 4 . 4

Conector defectuoso: los hilos estan Conector en buenas condiciones:
expuestos, sin trenzar, y el los hilos estan sin trenzar en la
revestimiento no los cubre medida necesaria para fijar el

completamente. conector.

La terminacion incorrecta de los cables puede afectar el rendimiento de la transmision.
Capitulo 4: Acceso a lared 4.2.2.4 Tipos de cables UTP

Segun las diferentes situaciones, es posible que los cables UTP necesiten armarse segun las diferentes
convenciones para los cableados. Esto significa que los hilos individuales del cable deben conectarse en
diferente orden para distintos grupos de pines en los conectores RJ-45.

A continuacion se mencionan los principales tipos de cables que se obtienen al utilizar convenciones
especificas de cableado:

o Cable directo de Ethernet: el tipo mas comun de cable de red. Por lo general, se utiliza para interconectar
un host con un switch y un switch con un router.

e Cable cruzado Ethernet: cable poco comun utilizado para interconectar dispositivos similares. Por
ejemplo, para conectar un switch a un switch, un host a un host o un router a un router.

e Cable de consola: cable exclusivo de Cisco utilizado para conectarse al puerto de consola de un router o
de un switch.
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Es posible que el uso de un cable de conexidn cruzada o de conexion directa en forma incorrecta entre los
dispositivos no dafie los dispositivos pero no se producira la conectividad y la comunicacion entre los
dispositivos. Este es un error comdn de laboratorio. Si no se logra la conectividad, la primera medida para
resolver este problema es verificar que las conexiones de los dispositivos sean correctas.

En la ilustracion, se muestra el tipo de cable UTP, los estandares relacionados y la aplicacién tipica de estos
cables. También se identifican los pares de hilos individuales para los estandares TIA 568A y TIA 568B.

Par 2 Par 3

e
Par 3 |/Par 1| Par 4

/

T568A T568B
_—
Tipo de cable | Estandar | Capa de aplicacion
Cable directo de Ambos exiremos son Conecta un host de red a un dispositivo
Ethemnet T568A o0 T568B. de red, como un switch o un hub.
Cruzado Ethernet Un extremo es T568A, '« Conecta dos hosts de red.
el ofro extremo es « Conecta dos dispositivos de red
T568B. intermediarios (un switch a un
switch, o un router a un router).
De consola Propietario de Cisco Conecta el puerto serie de una estacion
de trabajo al puerto de consola de un
router mediante un adaptador.

Capitulo 4: Acceso a la red 4.2.2.5 Prueba de los cables UTP

Después de la instalacion, se debe utilizar un comprobador de cables UTP para probar los siguientes
parametros:

e Mapa de cableado

e Longitud del cable

o Pérdida de sefial debido a atenuacion
e Crosstalk

Se recomienda revisar minuciosamente que se cumplan todos los requisitos de instalacion de UTP.
Capitulo 4: Acceso a la red 4.2.3.1 Propiedades del cableado de fibra optica

El cable de fibra éptica se volvido muy popular para interconectar dispositivos de red de infraestructura. Permite
la transmision de datos a través de distancias mas extensas y a anchos de banda (velocidades de datos)
mayores que cualquier otro medio de red.

La fibra 6ptica es un hilo flexible, extremadamente delgado y transparente de vidrio muy puro (silice), no
mucho mas grueso que un cabello humano. En la fibra, los bits se codifican en forma de impulsos de luz. El
cable de fibra dptica actia como una guia de ondas o una “tuberia de luz” para transmitir la luz entre los dos
extremos con una pérdida minima de la sefial.
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A modo de analogia, imagine un rollo de toallas de papel vacio que mide mil metros de largo y tiene el interior
recubierto con material reflectante, y un pequefio puntero laser que se utiliza para enviar sefiales de cédigo
morse a la velocidad de la luz. Basicamente, asi es como funciona un cable de fibra éptica, excepto que tiene
un diametro mas pequenio y utiliza tecnologias de emision y recepcion de luz sofisticadas.

A diferencia de los cables de cobre, el cable de fibra Optica puede transmitir sefiales con menos atenuacion y
es totalmente inmune a las EMI y RFI.

En la actualidad, el cableado de fibra 6ptica se utiliza en cuatro tipos de industrias:

o Redes empresariales: la fibra Optica se utiliza para aplicaciones de cableado backbone y para la
interconexion de dispositivos de infraestructura.

e FTTH y redes de acceso: la fibra hasta el hogar (FTTH) se utiliza para proporcionar servicios de banda
ancha de conexion permanente a hogares y pequefias empresas. La tecnologia FTTH admite el acceso a
Internet de alta velocidad a un precio accesible, asi como el trabajo a distancia, la medicina a distancia y
el video a peticion.

o Redes de largo alcance: los proveedores de servicios utilizan redes de fibra dptica terrestres de largo
alcance para conectar paises y ciudades. En general, las redes tienen un alcance de algunas decenas a
unos miles de kildmetros y utilizan sistemas basados en hasta 10 Gb/s.

e Redes submarinas: se utilizan cables de fibra Optica especiales para proporcionar soluciones confiables
de alta velocidad y alta capacidad que puedan subsistir en entornos submarinos adversos por distancias

transoceanicas.

Nos centraremos en el uso de la fibra optica en el nivel de empresa.

Capitulo 4: Acceso a la red 4.2.3.2 Disefio del cable de medios de fibra

Si bien la fibra 6ptica es muy delgada, consta de dos tipos de vidrio y de un blindaje externo de proteccion.
Especificamente, estos componentes conforman lo siguiente:

e Ndcleo: consta de vidrio puro y es la parte de la fibra por la que se transporta la luz.

o Cubierta: el vidrio que rodea al nucleo y actia como espejo. Los pulsos de luz se propagan por el nicleo
mientras la cubierta los refleja. Esto ayuda a contener los pulsos de luz en el nacleo de la fibra, un
fenémeno conocido como “reflexion interna total”.
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o Revestimiento: generalmente, es un revestimiento de PVC que protege el ndcleo y la cubierta. También
puede incluir material de refuerzo y un recubrimiento de proteccién cuyo objetivo es proteger el vidrio
contra rayones y humedad.

Si bien es vulnerable a los dobleces pronunciados, las propiedades del nucleo y la cubierta se modificaron en
el nivel molecular para hacerla muy resistente. La fibra optica se prueba a través de un riguroso proceso de
fabricacion para que tenga una resistencia minima de 100 000 Ib/pulg2). La fibra Optica es lo suficientemente
duradera para soportar el manejo durante la instalacion y la implementacion en redes en condiciones
ambientales adversas en todo el mundo.

Revestimiento

Revestimiento

Se agrega para proteger la fibra de la
. Material de refuerzo abrasion, los solventes y ofros
contaminantes. La composicion de
esta envoltura externa puede variar
en funcion del uso del cable.
Recubrimiento de proteccion

Cubierta Material de refuerzo

Rodea el recubrimiento de
proteccion, evita que el cable de fibra
se estire cuando tiran de él. El
material utilizado es, en general, el
mismo material que se utiliza para
fabricar los chalecos a prueba de
balas.

Nucleo

Recubrimiento de proteccion

e
Se utiliza para ayudar a proteger el
Nucleo Cubierta nicleo y el revestimiento contra
cualquier dafio.

El ntcleo es el elemento que Hecho de productos quimicos
transmite la luz y se encuentra en el levemente diferentes de los que se
centro de la fibra 6ptica. Normalmente utilizan para crear el nucleo. Tiende
el nicleo esté hecho de silicio o a actuar como un espejo que refleja
vidrio. A través del nucleo de la fibra, la luz hacia el nucleo de la fibra. Asi,
se transmiten pulsos de luz. la luz permanece dentro del nicleo

mientras viaia por la fibra.

Capitulo 4: Acceso a la red 4.2.3.3 Tipos de medios de fibra éptica

Los pulsos de luz que representan los datos transmitidos en forma de bits en los medios son generados por
uno de los siguientes:

e Laseres
e Diodos emisores de luz (LED)

Los dispositivos electronicos semiconductores, denominados fotodiodos, detectan los impulsos de luz y los
convierten en voltajes que pueden reconstruirse en tramas de datos.

Nota: la luz de laser transmitida a través del cableado de fibra 6ptica puede dafar el ojo humano. Se debe
tener precaucion y evitar mirar dentro del extremo de una fibra Optica activa.

En términos generales, los cables de fibra éptica pueden clasificarse en dos tipos:
e Fibra éptica monomodo: la fibra 6ptica monomodo (SMF) consta de un nlcleo muy pequefio y emplea

tecnologia laser costosa para enviar un Unico haz de luz. Se usa mucho en situaciones de larga distancia
gue abarcan cientos de kilbmetros, como aplicaciones de TV por cable y telefonia de larga distancia.
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e Fibra optica multimodo: la fibra Optica multimodo (MMF) consta de un nucleo mas grande y utiliza
emisores LED para enviar pulsos de luz. Especificamente, la luz de un LED ingresa a la fibra multimodo
en diferentes angulos. Se usa mucho en las redes LAN, debido a que se puede alimentar mediante LED
de bajo costo. Proporciona un ancho de banda de hasta 10 Gb/s a través de longitudes de enlace de
hasta 550 m.

En las figuras 1 y 2, se destacan las caracteristicas de la fibra 6ptica multimodo y monomodo. Una de las
diferencias destacadas entre la fibra Optica multimodo y monomodo es la cantidad de dispersion. La
dispersion se refiere a la extension de los pulsos de luz con el tiempo. Cuanta méas dispersion existe, mayor es
la pérdida de intensidad de la sefial.

Monomodo
Multimodo

Produce una Unica trayectoria recta
para la luz.

Permite varias trayectorias para la luz.

Ntcleo de vidrio de 9 micrones ]
Ntcleo de vidrio de 50 a 62,5 micrones ]

Cubierta de vidrio de 125 micrones de diametro ]

Cubierta de vidrio de 125 micrones de diametro ]

Revestimiento polimérico 7
P ] Revestimiento

* Nicleo pequefio. + Nucleo mas grande que el de los cables monomodo.
* Menor d'SpeS'O”; ) . +  Permite una mayor dispersién y, por lo tanto, se produce pérdida de sefal.
*  Apto para aplicaciones de larga distancia. +  Apto para aplicaciones de larga distancia, pero mas reducidas que las que
+ Utiliza laseres como fuente de luz. permiten los cables monomodo.

Suele utilizarse con backbones de campus para distancias de varios miles de «  Utiliza LED como fuente de luz.

metros. + Suele utilizarse con redes LAN o para distancias de algunos cientos de

metros dentro de una red de campus.

Capitulo 4: Acceso a la red 4.2.3.4 Conectores de red de fibra éptica

El extremo de una fibra 6ptica se termina con un conector de fibra éptica. Existe una variedad de conectores
de fibra éptica. Las diferencias principales entre los tipos de conectores son las dimensiones y los métodos de
acoplamiento mecanico. Por lo general, los organismos estandarizan un tipo de conector segun el equipo que
utilizan comunmente, o estandarizan por tipo de fibra (uno para MMF, uno para SMF). Si se tienen en cuenta
todas las generaciones de conectores, en la actualidad se utilizan alrededor de 70 tipos diferentes.

Como se muestra en la figura 1, los tres conectores de red de fibra éptica mas populares son los siguientes:

e Punta recta (ST): conectores antiguos de estilo bayoneta, ampliamente utilizados con la fibra 6ptica
multimodo.

e Conector suscriptor (SC): en ocasiones, se lo denomina “conector cuadrado” o “conector estandar”. Es

un conector LAN y WAN ampliamente adoptado que utiliza un mecanismo de insercién/extraccion para
asegurar la insercién correcta. Este tipo de conector se utiliza con la fibra 6ptica multimodo y monomodo.
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e Conector Lucent (LC): en ocasiones, denominado conector “pequefio” o “local”, cada vez adquiere mayor
popularidad debido a su tamafo reducido. Se utiliza con la fibra 6ptica monomodo y también es
compatible con la fibra 6ptica multimodo.

Nota: otros conectores de fibra optica, como el conector de férula (FC) y el subminiatura A (SMA) no son de
uso extendido en la implementacién de redes LAN y WAN. Entre los conectores considerados obsoletos, se
incluyen los conectores biconicos (obsoleto) y los D4. Estos conectores exceden el &mbito de este capitulo.

Se requieren dos fibras para realizar una operacion full duplex ya que la luz sélo puede viajar en una direccién
a través de la fibra Optica. En consecuencia, los cables de conexion de fibra optica forman un haz de dos
cables de fibra éptica, y su terminacién incluye un par de conectores de fibra monomodo estandar. Algunos
conectores de fibra Optica aceptan las fibras de transmisién y recepciéon en un Unico conector, conocido como
“conector duplex”, que también se muestra en la figura 1.

Los cables de conexion de fibra éptica son necesarios para interconectar dispositivos de infraestructura. Por
ejemplo, en la figura 2, se muestran diversos cables de conexiéon comunes:

e Cable de conexion multimodo SC-SC
e Cable de conexion monomodo LC-LC
e Cable de conexion multimodo ST-LC

e Cable de conexion monomodo SC-ST

Los cables de fibra 6ptica se deben proteger con un pequefio capuchoén de plastico cuando no se utilizan.
Observe ademas el uso de colores para distinguir entre los cables de conexion monomodo y multimodo. Esto

se debe al estandar TIA-598, que recomienda el uso de un revestimiento amarillo para los cables de fibra
Optica monomodo y uno naranja (o aguamarina) para los cables de fibra éptica multimodo.

Conectores de fibra optica

Conectores ST Conectores SC

Conector LC Conectores LC multimodo
duplex
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Cables de conexion de fibra 6ptica comunes

V q \"-’:;;_»_// 'l\“

~

Cable de conexién monomodo LC-LC

Cable de conexion multimodo ST-LC Cable de conexingl monomodo SC-

Capitulo 4: Acceso a la red 4.2.3.5 Prueba de cables de fibra 6ptica

La terminacién y el empalme del cableado de fibra Optica requiere de equipo y capacitacion especiales. La
terminacion incorrecta de los medios de fibra dptica produce una disminucién de las distancias de sefializacién
0 una falla total de la transmision.

Tres tipos comunes de errores de empalme y terminacion de fibra 6ptica son:
o Desalineacion: los medios de fibra optica no se alinean con precision al unirlos.
e Separacion de los extremos: no hay contacto completo de los medios en el empalme o la conexion.

e Acabado de los extremos: los extremos de los medios no se encuentran bien pulidos o puede verse
suciedad en la terminacion.

Se puede realizar una prueba de campo rapida y sencilla que consiste en iluminar un extremo de la fibra con
una linterna potente mientras se observa el otro extremo. Si la luz es visible, entonces la fibra es capaz de
transmitir luz. Si bien esta prueba no garantiza el funcionamiento de la fibra, es una forma rapida y econémica
de detectar una fibra deteriorada.

Se recomienda utilizar un comprobador éptico como el que se muestra en la ilustracion para probar los cables
de fibra Optica. Se puede utilizar un reflectometro éptico de dominio de tiempo (OTDR) para probar cada
segmento del cable de fibra Optica. Este dispositivo introduce un impulso de luz de prueba en el cable y mide
la retrodispersion y el reflejo de la luz detectados en funcion del tiempo. EI OTDR calculara la distancia
aproximada en la que se detectan estas fallas en toda la longitud del cable.
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Reflectémetro éptico de dominio de tiempo (OTDR)

Capitulo 4: Acceso a la red 4.2.3.6 Comparacion entre fibra 6ptica y cobre

La utilizacion de cables de fibra 6ptica ofrece muchas ventajas en comparacion con los cables de cobre.

Debido a que las fibras de vidrio que se utilizan en los medios de fibra dptica no son conductores eléctricos, el
medio es inmune a la interferencia electromagnética y no conduce corriente eléctrica no deseada cuando
existe un problema de conexién a tierra. Las fibras Opticas pueden utilizarse en longitudes mucho mayores
gue los medios de cobre sin la necesidad de regenerar la sefial, ya que son finas y tienen una pérdida de
sefal relativamente baja. Algunas especificaciones de la capa fisica de fibra Gptica admiten longitudes que
pueden alcanzar varios kilometros.

Algunos de los problemas de implementacion de medios de fibra Optica:

e Mas costoso (comunmente) que los medios de cobre para la misma distancia (pero para una capacidad
mayor)

e Se necesitan diferentes habilidades y equipos para terminar y empalmar la infraestructura de cables

e Manejo mas cuidadoso que los medios de cobre

[ ]
En la actualidad, en la mayor parte de los entornos empresariales se utiliza principalmente la fibra 6ptica como
cableado backbone para conexiones punto a punto con una gran cantidad de trafico entre los servicios de
distribucion de datos y para la interconexién de los edificios en el caso de los campus compuestos por varios
edificios. Ya que la fibra éptica no conduce electricidad y presenta una pérdida de sefal baja, es ideal para
estos usos.

En la ilustracién, se destacan algunas de estas diferencias.

Cuestiones de implementacion Cableado UTP Cableado de fibra
optica

Ancho de banda admitido 10 Mb/s — 10 Gb/s 10 Mb/s — 100 Gb/s
Distancia Relativamente corta Relativamente extensa
(de 1 a2 100m) (de 1 a 100000m)

Inmunidad a EMI y RFI Baja Alta

(totalmente inmune)
Inmunidad a los peligros eléctricos Baja Alta

(totalmente inmune)
Costos de medios y conectores Menores Mayores
Habilidades de instalacion Menores Mayores
requeridas
Precauciones de seguridad Menores Mayores
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Capitulo 4: Acceso a la red 4.2.4.1 Propiedades de los medios inalambricos

Los medios inaldmbricos transportan sefiales electromagnéticas que representan los digitos binarios de las
comunicaciones de datos mediante frecuencias de radio y de microondas.

Como medio de redes, el sistema inalambrico no se limita a conductores o canaletas, como en el caso de los
medios de fibra o de cobre. De todos los medios, los inalambricos proporcionan las mayores opciones de
movilidad. Ademas, la cantidad de dispositivos con tecnologia inaldmbrica aumenta continuamente. Por estos
motivos, la tecnologia inalambrica se convirti6 en el medio de preferencia para las redes domésticas. A
medida que aumentan las opciones de ancho de banda de red, la tecnologia inalambrica adquiere popularidad
rapidamente en las redes empresariales.

En la ilustracién, se destacan varios simbolos relacionados con la tecnologia inaldmbrica.

Sin embargo, existen algunas areas de importancia para la tecnologia inalambrica, que incluyen las
siguientes:

« Area de cobertura: las tecnologias inalambricas de comunicacion de datos funcionan bien en entornos
abiertos. Sin embargo, existen determinados materiales de construccion utilizados en edificios y
estructuras, ademas del terreno local, que limitan la cobertura efectiva.

o Interferencia: la tecnologia inalambrica también es vulnerable a la interferencia y puede verse afectada
por dispositivos comunes como teléfonos inaldmbricos domésticos, algunos tipos de luces fluorescentes,
hornos de microondas y otras comunicaciones inalambricas.

e Seguridad: la cobertura de la comunicacion inalambrica no requiere acceso a un hilo fisico de un medio.
Por lo tanto, dispositivos y usuarios sin autorizacion para acceder a la red pueden obtener acceso a la
transmisién. En consecuencia, la seguridad de la red es un componente importante de la administracion
de una red inalambrica.

Si bien la tecnologia inalambrica es cada vez mas popular para la conectividad de escritorio, el cobre y la fibra
Optica son los medios de capa fisica mas populares para las implementaciones de redes.
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Capitulo 4: Acceso a la red 4.2.4.2 Tipos de medios inaldmbricos

Los estandares IEEE y los de la industria de las telecomunicaciones para las comunicaciones inaldmbricas de
datos abarcan las capas fisica y de enlace de datos.

Los tres estandares comunes de comunicacion de datos que se aplican a los medios inalambricos son los
siguientes:

o Estandar IEEE 802.11: la tecnologia de LAN inalambrica (WLAN), comunmente denominada “Wi-Fi”,
utiliza un sistema por contienda o no determinista con un proceso de acceso multiple por deteccién de
portadora y prevencion de colisiones (CSMA/CA) para acceder a los medios.

o Estdndar IEEE 802.15: el estdndar de red de area personal inaldmbrica (WPAN), comulnmente
denominado “Bluetooth”, utiliza un proceso de emparejamiento de dispositivos para comunicarse a través
de distancias de 1 a 100 m.

e Estandar IEEE 802.16: conocido comunmente como ‘“interoperabilidad mundial para el acceso por
microondas” (WiMAX), utiliza una topologia de punto a multipunto para proporcionar acceso a servicios
de banda ancha inalambrica.

En la ilustracién, se destacan algunas de las diferencias entre los medios inalambricos.
Nota: otras tecnologias inalambricas, como las comunicaciones satelitales y de datos moviles, también
pueden proporcionar conectividad a redes de datos. No obstante, estas tecnologias inalambricas exceden el

ambito de este capitulo.

En cada uno de los ejemplos anteriores, las especificaciones de la capa fisica se aplican a areas que incluyen
lo siguiente:

o Caodificaciéon de sefales de datos a sefiales de radio
e Frecuencia e intensidad de la transmision

e Requisitos de recepcién y decodificacion de sefiales
o Disefio y construccion de antenas

Nota: Wi-Fi es una marca comercial de Wi-Fi Alliance. La tecnologia Wi-Fi se utiliza con productos certificados
gue pertenecen a los dispositivos WLAN basados en los estandares IEEE 802.11.

182



CCNA Routing and Switching. Introduction to Networks

> =
J

Fi

€3 Bluetooth

T mak

A

« s s e

Estandares |[EEE 802.11
Comunmente se denomina “Wi-Fi".
Utiliza CSMA/CA.
Las variaciones incluyen:
802.11a: 54 Mb/s; 5 GHz
802.11b: 11 Mb/s; 2,4 GHz
802.11g: 54 Mb/s; 2,4 GHz
802.11n: 600 Mb/s; 2,4 GHz y 5 GHz
802.11ac: 1 Gb/s; 5 GHz
802.11ad: 7 Gb/s; 2,4 GHz, 5 GHz y 60 GHz

Estandar IEEE 802.15

Admite velocidades de hasta 3 Mb/s.
Proporciona emparejamiento de dispositivos a
distancias de entre 1y 100 m.

Estandar IEEE 802.16

Proporciona velocidades de hasta 1 Gb/s.
Utiliza una topologia de punto a multipunto
para proporcionar acceso a servicios de
banda ancha inalambrica.

Capitulo 4: Acceso a la red 4.2.4.3 LAN inalambrica

Una implementacién comun de transmision inaldmbrica de datos permite a los dispositivos conectarse en
forma inalambrica a través de una LAN. En general, una LAN inalambrica requiere los siguientes dispositivos

de red:

e Punto de acceso inalambrico: el punto de acceso (AP) inalambrico concentra las sefiales inalambricas de
los usuarios y se conecta (generalmente a través de un cable de cobre) a la infraestructura de red
existente basada en medios de cobre, como Ethernet.

Los routers inalambricos domésticos y de pequefias empresas integran las funciones de un router, un

switch y un punto de acceso en un solo dispositivo, como el que se muestra en la ilustracion.

o Adaptadores de NIC inalambricas: proporcionan capacidad de comunicacion inalambrica a cada host de

red.

A medida que la tecnologia fue evolucionando, surgié una gran cantidad de estandares WLAN basados en
Ethernet. Se debe tener precaucién al comprar dispositivos inalambricos para garantizar compatibilidad e

interoperabilidad.

Los beneficios de las tecnologias inaldmbricas de comunicacion de datos son evidentes, especialmente en
cuanto al ahorro en el cableado costoso de las instalaciones y en la conveniencia de la movilidad del host. Sin
embargo, los administradores de red necesitan desarrollar y aplicar procesos y politicas de seguridad
rigurosas para proteger las LAN inalambricas del dafio y el acceso no autorizado.
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Router inalambrico Cisco Linksys EA6500 802.11ac

Capitulo 4: Acceso a la red 4.2.4.4 Estandares de Wi-Fi 802.11

Los distintos estandares 802.11 evolucionaron con los afios. Los estandares incluyen:

e |EEE 802.11a: opera en la banda de frecuencia de 5 GHz y proporciona velocidades de hasta 54 Mb/s.
Posee un area de cobertura menor y es menos efectivo al penetrar estructuras edilicias ya que opera en
frecuencias superiores. Los dispositivos que funcionan conforme a este estandar no son interoperables
con los estandares 802.11b y 802.11g que se describen a continuacion.

o |EEE 802.11b: opera en la banda de frecuencia de 2,4 GHz y proporciona velocidades de hasta 11 Mb/s.
Los dispositivos que implementan este estandar tienen un mayor alcance y pueden penetrar mejor las
estructuras edilicias que los dispositivos basados en 802.11a.

e |EEE 802.119g: opera en la banda de frecuencia de 2,4 GHz y proporciona velocidades de hasta 54 Mbps.
Por lo tanto, los dispositivos que implementan este estandar operan en la misma radiofrecuencia y tienen
un alcance de hasta 802.11b pero con un ancho de banda de 802.11a.

o |EEE 802.11n: opera en la banda de frecuencia de 2,4 GHz y 5 GHz. Las velocidades de datos tipicas
esperadas van de 150 Mb/s a 600 Mb/s, con una alcance de hasta 70 m. Es compatible con dispositivos
802.11a, b y g anteriores.

o |EEE 802.11ac: opera en la banda de 5 GHz y proporciona velocidades de datos que van de 450 Mb/s a
1,3 Gb/s (1300 Mb/s); es compatible con dispositivos 802.11a/n.

e |EEE 802.11ad: también conocido como “WiGig”. Utiliza una solucién de Wi-Fi de triple banda con
2,4 GHz, 5 GHz y 60 GHz, y ofrece velocidades tedricas de hasta 7 Gb/s.

En la ilustracién, se destacan algunas de estas diferencias.

Velocidad maxima Compatible con
modelos
anteriores
No

802.11a 54Mb/s 5 GHz
802.11b 11 Mb/s 2,4 GHz No
802.11g 54Mb/s 2,4 GHz 802.11b
802.11n 600 Mb/s 2,4GHz 0 5GHz 802.11a/blg
802.11ac 1,3 Gb/s 2,4GHz y 5GHz 802.11a/n
(1300 Mb/s)
802.11ad 7 Gb/s 2,4GHz, 5GHz y 60 | 802.11a/b/g/n/ac
(7000 Mb/s) GHz
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Capitulo 4: Acceso a la red 4.3.1.1 Capa de enlace de datos
La capa de acceso a la red de TCP/IP equivale a las siguientes capas del modelo OSI:

e Enlace de datos (capa 2)

o Fisica (capa 1)
Como se muestra en la ilustracion, la capa de enlace de datos es responsable del intercambio de tramas entre
los nodos a través de un medio de red fisico. Permite que las capas superiores accedan a los medios y
controla el modo en que los datos se colocan y se reciben en los medios.
Nota: la notacion de la capa 2 para los dispositivos de red conectados a un medio comun se denomina “nodo”.
Especificamente, la capa de enlace de datos realiza estos dos servicios basicos:

o Acepta paquetes de la capa 3 y los empaqueta en unidades de datos denominadas “tramas”.

e Controla el acceso al medio y realiza la deteccién de errores.
La capa de enlace de datos separa de manera eficaz las transiciones de medios que ocurren a medida que el
paquete se reenvia desde los procesos de comunicacion de las capas superiores. La capa de enlace de datos
recibe paquetes de un protocolo de capa superior y los dirige a un protocolo de las mismas caracteristicas, en
este caso, IPv4 o IPv6. Este protocolo de capa superior no necesita saber qué medios utiliza la comunicacion.
Nota: en este capitulo, el término “medio” no se refiere a contenido digital y multimedia como audio,

animacion, televisiéon y video, sino que se refiere al material que transporta las sefiales de datos, como los
cables de cobre y la fibra Optica.

Capa de Enlace de datos

[2 Enlacodo iy La capa de enlace de datos prepara los < Rod
datos de red para la red fisica. :

Capitulo 4: Acceso a la red 4.3.1.2 Subcapas de enlace de datos

La capa de enlace de datos se divide en dos subcapas:
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e Control de enlace logico (LLC): se trata de la subcapa superior, que define los procesos de software que
proporcionan servicios a los protocolos de capa de red. El LLC coloca en la trama informacion que
identifica qué protocolo de capa de red se utiliza para la trama. Esta informacion permite que varios
protocolos de la capa 3, tales como IPv4 e IPv6, utilicen la misma interfaz y los mismos medios de red.

e Control de acceso al medio (MAC): se trata de la subcapa inferior, que define los procesos de acceso al
medio que realiza el hardware. Proporciona el direccionamiento de la capa de enlace de datos y la
delimitacion de los datos de acuerdo con los requisitos de sefializacion fisica del medio y con el tipo de
protocolo de capa de enlace de datos en uso.

La separacion de la capa de enlace de datos en subcapas permite que un tipo de trama definido por la capa
superior acceda a distintos tipos de medios definidos por la capa inferior. Tal es el caso en muchas
tecnologias LAN, incluida Ethernet.

En la ilustracién, se muestra la forma en que la capa de enlace de datos se divide en las subcapas LLC y
MAC. El LLC se comunica con la capa de red, mientras que la subcapa MAC admite diversas tecnologias de
acceso de red. Por ejemplo, la subcapa MAC se comunica con la tecnologia LAN Ethernet para enviar y
recibir las tramas a través de cables de cobre o de fibra Optica. La subcapa MAC también se comunica con
tecnologias inalambricas como Wi-Fi y Bluetooth para enviar y recibir tramas en forma inalambrica.

Red

Subcapa LLC

Enlace de datos

Subcapa MAC

Ethernet 802.3
Wi-Fi 802.11
Bluetooth 802.15

Fisica

Capitulo 4: Acceso a la red 4.3.1.3 Control de acceso al medio

Los protocolos de la Capa 2 especifican la encapsulacién de un paquete en una trama y las técnicas para
colocar y sacar el paquete encapsulado de cada medio. La técnica utilizada para colocar y sacar la trama de
los medios se llama método de control de acceso al medio.

A medida que los paquetes se transfieren del host de origen al host de destino, generalmente deben atravesar
diferentes redes fisicas. Estas redes fisicas pueden constar de diferentes tipos de medios fisicos, como cables
de cobre, fibra Optica y tecnologia inalambrica compuesta por sefiales electromagnéticas, frecuencias de radio
y microondas, y enlaces satelitales.

Los paquetes no tienen una manera de acceder directamente a los distintos medios. La funcién de la capa de
enlace de datos del modelo OSI es preparar los paquetes de la capa de red para la transmision y controlar el
acceso al medio fisico. Los métodos de control de acceso al medio que se describen en los protocolos de
capa de enlace de datos definen los procesos mediante los cuales los dispositivos de red pueden acceder a
los medios de red y transmitir tramas en distintos entornos de red.
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Sin la capa de enlace de datos, los protocolos de capa de red, como el protocolo IP, tendrian que tomar
medidas para conectarse a cada tipo de medio que pudiera existir a lo largo de la ruta de entrega. Mas aun, IP
deberia adaptarse cada vez que se desarrolle una nueva tecnologia de red o medio. Este proceso dificultaria
la innovacion y desarrollo de protocolos y medios de red. Este es un motivo clave para usar un método en
capas en interconexion de redes.

En la animacion de la ilustracion, se proporciona un ejemplo de una PC en Paris que se conecta a una
computadora portatil en Japon. Si bien los dos hosts se comunican exclusivamente mediante el protocolo IP,
es probable que se utilicen numerosos protocolos de capa de enlace de datos para transportar los paquetes
IP a través de diferentes tipos de redes LAN y WAN. Cada transicion en un router puede requerir un protocolo
de capa de enlace de datos diferente para el transporte en un medio nuevo.

Capa de Enlace de datos

2 Enlace dé dalos La capa de enlace de datos prepara los — )

datos de red para la red fisica.

Capitulo 4: Acceso a la red 4.3.1.4 Provision de acceso a los medios

Durante una misma comunicacion, pueden ser necesarios distintos métodos de control de acceso al medio.
Cada entorno de red que los paquetes encuentran cuando viajan desde un host local hasta un host remoto
puede tener caracteristicas diferentes. Por ejemplo, una LAN Ethernet consta de muchos hosts que compiten
por acceder al medio de red de forma ad hoc.

Los enlaces seriales constan de una conexion directa entre dos dispositivos Unicamente a través de la cual los
datos fluyen en forma de bits de manera secuencial y ordenada.

Las interfaces del router encapsulan el paquete en la trama correspondiente, y se utiliza un método de control
de acceso al medio adecuado para acceder a cada enlace. En cualquier intercambio de paquetes de capas de
red, puede haber muchas transiciones de medios y de capa de enlace de datos. En cada salto a lo largo de la
ruta, los routers realizan lo siguiente:

e Aceptan una trama proveniente de un medio.

e Desencapsulan la trama.
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e Vuelven a encapsular el paquete en una trama nueva.

e Reenvian la nueva trama adecuada al medio de ese segmento de la red fisica.
El router de la figura tiene una interfaz Ethernet para conectarse a la LAN y una interfaz serial para conectarse
a la WAN. A medida que el router procesa las tramas, utiliza los servicios de la capa de enlace de datos para

recibir la trama de un medio, desencapsularla en la PDU de la capa 3, volver a encapsular la PDU en una
trama nueva y colocar la trama en el medio del siguiente enlace de la red.

Transferencia de tramas

N,
Encal_t;\ﬁad(’ | Paquete I Trailer LAN P e
Conexién en serie

Conexién Ethemet

La capa de enlace de datos es
responsable de controlar la
transferencia de tramas a través de
los medios.

Transferencia de tramas

- -

Encabezado
e Trater WA

Conexio

Conexion Ethemet

La capa de enlace de datos es
responsable de controlar la
transferencia de tramas a través de
los medios

Capitulo 4: Acceso a la red 4.3.2.1 Formateo de datos para la transmision

La capa de enlace de datos prepara los paquetes para transportarlos a través de los medios locales mediante
su encapsulacién con un encabezado y un trailer para crear una trama. La descripcion de una trama es un
elemento clave de cada protocolo de capa de enlace de datos.

Los protocolos de capa de enlace de datos requieren informacion de control para permitir que los protocolos
funcionen. Por lo general, la informacion de control responde las siguientes preguntas:

e ¢ Qué nodos se comunican entre si?
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e ¢ Cuando comienza la comunicacién entre los nodos individuales y cuando termina?
o ¢ Qué errores se produjeron mientras se comunicaron los nodos?
e ¢ Qué nodos se comunicaran a continuacion?

A diferencia de las otras PDU que se analizaron en este curso, las tramas de la capa de enlace de datos
incluyen los siguientes elementos:

e Encabezado: contiene informacion de control, como direccionamiento, y esta ubicado al comienzo de la
PDU.

o Datos: contienen el encabezado IP, el encabezado de la capa de transporte y los datos de aplicacion.
o Tréliler: contiene la informacion de control que se agrega al final de la PDU para la deteccion de errores.

Estos elementos de la trama se muestran en la ilustracién y se analizaran con mayor detalle.

Aplicacion

Presentacion W
[ Sesion II
Ii Transporte II
1 Enlace de datos II Encgbs:;d: de Paquete/Segmento/Datos Tréiler

Fisica

Capitulo 4: Acceso a la red 4.3.2.2 Creacién de una trama

Cuando los datos viajan por los medios, se convierten en un stream de bits o en numeros 1 y 0. Si un nodo
esta recibiendo streams de bits largos ¢cdémo determina dénde comienza y termina la trama o qué bits
representan una direccion?

El tramado rompe el stream en agrupaciones descifrables, con la informacién de control insertada en el
encabezado y trailer como valores en campos diferentes. Este formato brinda a las sefiales fisicas una
estructura que pueden recibir los nodos y que se puede decodificar en paquetes en el destino.

Como se muestra en la ilustracion, los tipos de campos de trama genéricos incluyen lo siguiente:

e Indicadores de comienzo y de detencion de la trama: la subcapa MAC utiliza estos campos para
identificar el inicio y el final de la trama.

o Direccionamiento: la subcapa MAC utiliza este campo para identificar los nodos de origen y destino.

e Tipo: el LLC utiliza este campo para identificar el protocolo de capa 3.

189



CCNA Routing and Switching. Introduction to Networks

o Control: identifica servicios especiales de control del flujo.

o Datos: incluye el contenido de la trama (es decir, el encabezado del paquete, el encabezado del
segmento y los datos).

o Deteccion de errores: estos campos de trama, que se incluyen después de los datos para formar el
tréiler, se utilizan para la deteccién de errores.

No todos los protocolos incluyen todos estos campos. Los estandares para un protocolo de enlace de datos
especifico definen el formato real de la trama.

Nota: los ejemplos de formatos de trama se analizaran al final de este capitulo.

Encabezado Paquete Trailer
(Datos)
Inicio de | pireccionamiento|Tipo Datos Deteccion de Detencion de la
la trama b Contol errores trama

Capitulo 4: Acceso a la red 4.3.3.1 Estandares de la capa de enlace de datos

A diferencia de los protocolos de las capas superiores de la suite TCP/IP, los protocolos de capa de enlace de
datos no se suelen definir por la solicitud de comentarios (RFC). Si bien el Internet Engineering Task Force
(IETF) mantiene los protocolos y servicios funcionales para la suite de protocolos TCP/IP en las capas
superiores, no define las funciones ni la operacién de la capa de acceso a la red de ese modelo.
Especificamente, los servicios y las especificaciones de la capa de enlace de datos se definen mediante
varios estandares basados en diversas tecnologias y medios a los cuales se aplican los protocolos. Algunos
de estos estandares integran los servicios de la Capa 2 y la Capa 1.

Los responsables de la definicién de los protocolos y servicios funcionales en la capa de enlace de datos son
los siguientes:

e Organismos de ingenieria que establecen estandares y protocolos publicos y abiertos.

o« Compafiias de comunicaciones que establecen y utilizan protocolos exclusivos para aprovechar los
nuevos avances tecnolégicos o las oportunidades del mercado.

Entre los organismos de ingenieria que definen estandares y protocolos abiertos que se aplican a la capa de
enlace de datos, se incluyen:

e Instituto de Ingenieros en Electricidad y Electronica (IEEE)
e Union Internacional de Telecomunicaciones (UIT)
e Organizacion Internacional para la Estandarizacion (1ISO)

e American National Standards Institute (ANSI)
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En la tabla de la ilustracion, se destacan diversos organismos de estandarizacion y algunos de sus protocolos
de capa de enlace de datos mas importantes.

Organismo de Estandares de red
estandarizacion

IEEE 802.2: Control de enlace légico (LLC)
802.3: Ethernet

802.4: Token bus

802.5: Token Ring

802.11: LAN inalambrica (WLAN) y malla
(certificacion Wi-Fi)

+ 802.15: Bluetooth

+ 802.16: WiMax

ITU-T +  (G.992: ADSL
+  (.8100 - G.8199: aspectos de MPLS de
transporte
+ Q.921:ISDN
*  Q.922: Frame Relay

ISO » Control de enlace de datos de alto nivel
(HDLC)
+ IS0 9314: Control de acceso al medio (MAC)
de la FDDI

ANSI +  X3T9.5y X3T12: Interfaz de datos
distribuida por fibra (FDDI)

IEEE 802.2

Capa de LC
enlace de
datos Subcapa

Ethernet

IEEE 802.3
(Ethernet)
|IEEE 802.3u
(FastEthernet)
IEEE 802.3z
(GigabitEthernet)
|IEEE 802.3z

(GigabitEthernet sobre cobre)

Capa

Capa fisica fslca

Token Ring/iEEE 802.6
FDDI

Capas OSI Especificacion de LAN

Capitulo 4: Acceso a la red 4.4.1.1 Control de acceso a los medios

La regulacién de la ubicaciéon de las tramas de datos en los medios se encuentra bajo el control de la subcapa
de control de acceso al medio.

El control de acceso al medio es el equivalente a las reglas de transito que regulan la entrada de vehiculos a
una autopista. La ausencia de un control de acceso al medio seria el equivalente a vehiculos que ignoren el
resto del tréfico e ingresen al camino sin tener en cuenta a los demas vehiculos. Sin embargo, no todos los
caminos y entradas son iguales.

El trafico puede ingresar a un camino confluyendo, esperando su turno en una sefial de parada o respetando
el semaforo. Un conductor sigue un conjunto de reglas diferente para cada tipo de entrada.

De la misma manera, existen diferentes formas de regular la colocacion de tramas en los medios. Los
protocolos de la capa de enlace de datos definen las reglas de acceso a los diferentes medios. Algunos
métodos de control de acceso al medio utilizan procesos altamente controlados para asegurar que las tramas
se coloquen con seguridad en los medios. Estos métodos se definen mediante protocolos sofisticados que
requieren mecanismos que introducen sobrecargas a la red.
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Entre las diferentes implementaciones de los protocolos de capa de enlace de datos, existen diferentes
métodos para controlar el acceso al medio. Estas técnicas de control de acceso al medio definen si los nodos
comparten los medios y de qué manera lo hacen.

El método especifico de control de acceso al medio utilizado depende de lo siguiente:

e Topologia: cdmo aparece la conexion entre los nodos ante la capa de enlace de datos.

e Uso compartido de los medios: la forma en que los nodos comparten los medios. El uso compartido de
los medios puede ser punto a punto, como en las conexiones WAN, o compartido, como en las redes

LAN.
Necesitamos reglas sobre Necesitamos reglas sobre
como compartir los como compartir los
medios. medios.

Medios compartidos -
Necesitamos reglas
sobre como compartir
los medios.
[ 4

Capitulo 4: Acceso a la red 4.4.1.2 Topologias fisica y l6gica

La topologia de una red es la configuracion o relacion de los dispositivos de red y las interconexiones entre
ellos. Las topologias LAN y WAN se pueden ver de dos maneras:

e Topologia fisica: se refiere a las conexiones fisicas e identifica como se interconectan los dispositivos
finales y de infraestructura, como los routers, los switches y los puntos de acceso inalambrico. Las
topologias fisicas generalmente son punto a punto o en estrella. Consulte la Figura 1.

e Topologia légica: se refiere a la forma en que una red transfiere tramas de un nodo al siguiente. Esta
disposicién consta de conexiones virtuales entre los nodos de una red. Los protocolos de capa de enlace
de datos definen estas rutas de sefiales légicas.

La topologia légica de los enlaces punto a punto es relativamente simple, mientras que los medios
compartidos ofrecen métodos de control de acceso al medio deterministas y no deterministas. Vea la

Figura 2.

La capa de enlace de datos “ve” la topologia l6gica de una red al controlar el acceso de los datos al medio. La
topologia l6gica influye en el tipo de entramado de red y el control de acceso al medio que se utilizan.
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Topologia fisica
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Switch
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Servidor Web
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archivos administrativa

Hub admin.
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Topologia légica

Servidor de correo 192.168.2.1
Servidor Web 192.168.2.2
Servidor de archivos 192.168.2.3
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Capitulo 4: Acceso a la red 4.4.2.1 Topologias fisicas de WAN comunes

Por lo general, las WAN se interconectan mediante las siguientes topologias fisicas:

e Punto a punto: esta es la topologia mas simple, que consta de un enlace permanente entre dos
terminales. Por este motivo, es una topologia de WAN muy popular.

e Hub-and-spoke: es una version WAN de la topologia en estrella, en la que un sitio central interconecta
sitios de sucursal mediante enlaces punto a punto.

e Malla: esta topologia proporciona alta disponibilidad, pero requiere que cada sistema final esté
interconectado con todos los demés sistemas. Por lo tanto, los costos administrativos y fisicos pueden
ser importantes. Basicamente, cada enlace es un enlace punto a punto al otro nodo. Las variantes de
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esta topologia incluyen la topologia de malla parcial, en la que se interconectan algunos dispositivos
finales, pero no todos.

En la ilustracion, se muestran las tres topologias fisicas de WAN comunes.

Topologia punto a punto Topologia hub-and-spoke

Topologia de malla completa

Capitulo 4: Acceso a la red 4.4.2.2 Topologia fisica punto a punto

Las topologias fisicas punto a punto conectan dos nodos directamente, como se muestra en la ilustracion.

En esta disposicion, los dos nodos no tienen que compartir los medios con otros hosts. Ademas, un nodo no
tiene que determinar si una trama entrante esta destinada a él o a otro nodo. Por lo tanto, los protocolos de
enlace de datos légicos pueden ser muy simples, dado que todas las tramas en los medios solo pueden
transferirse entre los dos nodos. El nodo en un extremo coloca las tramas en los medios y el nodo en el otro
extremo las saca de los medios del circuito punto a punto.

Los protocolos de capa de enlace de datos podrian proporcionar procesos mas sofisticados de control de
acceso al medio para las topologias logicas punto a punto, pero esto solo agregaria una sobrecarga
innecesaria al protocolo.

Capitulo 4: Acceso a la red 4.4.2.3 Topologia légica punto a punto

Los nodos de los extremos que se comunican en una red punto a punto pueden estar conectados fisicamente
a través de una cantidad de dispositivos intermediarios. Sin embargo, el uso de dispositivos fisicos en la red
no afecta la topologia l6gica.

Como se muestra en la figura 1, los nodos de origen y destino pueden estar conectados indirectamente entre
si a través de una distancia geografica. En algunos casos, la conexion Idgica entre nodos forma lo que se
llama un circuito virtual. Un circuito virtual es una conexién logica creada dentro de una red entre dos
dispositivos de red. Los dos nodos en cada extremo del circuito virtual intercambian las tramas entre si.

Esto ocurre incluso si las tramas estan dirigidas a través de dispositivos intermediarios. Los circuitos virtuales
son construcciones de comunicacion légicas utilizadas por algunas tecnologias de la Capa 2.
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El método de acceso al medio utilizado por el protocolo de enlace de datos depende de la topologia l6gica
punto a punto, no de la topologia fisica. Esto significa que la conexion légica de punto a punto entre dos nodos

puede no ser necesariamente entre dos nodos fisicos en cada extremo de un enlace fisico Unico.

En la figura 2, se muestran los dispositivos fisicos entre los dos routers.

Conexion logica

Conexion loégica punto a punto

Topologia légica punto a punto

Es posible que agregar conexiones
fisicas intermediarias no cambie la
topologia légica.

Nodo de
origen

Nodo de
destino

Conexion légica punto a punto

La conexion logica punto a punto es la
misma.

Capitulo 4: Acceso a la red 4.4.2.4 Half duplex y full daplex

En la figura 1, se muestra una topologia punto a punto. En las redes punto a punto, los datos pueden fluir de
dos maneras:

e Comunicacion half-duplex: ambos dispositivos pueden transmitir y recibir datos en los medios, pero no
pueden hacerlo en forma simultanea. Ethernet ha establecido reglas de arbitraje para resolver conflictos
que surgen de instancias donde mas de una estacion intenta transmitir al mismo tiempo. En la figura 2,
se muestra la comunicacion half-duplex.

e Comunicacion full-duplex: ambos dispositivos pueden transmitir y recibir datos en los medios al mismo
tiempo. La capa de enlace de datos supone que los medios estan disponibles para que ambos nodos
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transmitan en cualquier momento. Por lo tanto, no hay necesidad de arbitraje de medios en la capa de
enlace de datos. En la figura 3, se muestra la comunicacion full-duplex.

Conexion punto a punto

Solo usted y yo nos Solo usted y yo nos
comunicamos por esta linea. comunicamos por esta linea.
Podemos hablar en cualquier Podemos hablar en cualquier
momento. maomento.

Comunicacion Half Duplex

[ Recibir ]
= =

Switch

Servidor

Comunicacion Full Duplex

[ Enviar ]
-~y
<€

Switch

Servidor [ Recibir ]

Capitulo 4: Acceso a la red 4.4.3.1 Topologias fisicas de LAN

La topologia fisica define como se interconectan fisicamente los sistemas finales. En las redes LAN de medios
compartidos, los dispositivos finales se pueden interconectar mediante las siguientes topologias fisicas:

o Estrella: los dispositivos finales se conectan a un dispositivo intermediario central. Las primeras
topologias en estrella interconectaban dispositivos finales mediante hubs. Sin embargo, en la actualidad
estas topologias utilizan switches. La topologia en estrella es la topologia fisica de LAN mas comun,
principalmente porque es facil de instalar, muy escalable (es facil agregar y quitar dispositivos finales) y
de facil resolucién de problemas.

o Estrella extendida o hibrida: en una topologia en estrella extendida, dispositivos intermediarios centrales

interconectan otras topologias en estrella. En una topologia hibrida, las redes en estrella se pueden
interconectar mediante una topologia de bus.
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e Bus: todos los sistemas finales se encadenan entre si y terminan de algin modo en cada extremo. No se
requieren dispositivos de infraestructura, como switches, para interconectar los dispositivos finales. Las
topologias de bus se utilizaban en las antiguas redes Ethernet, porque eran econdmicas y faciles de
configurar.

e Anillo: los sistemas finales se conectan a su respectivo vecino y forman un anillo. A diferencia de la
topologia de bus, la de anillo no necesita tener una terminacion. Las topologias de anillo se utilizaban en

las antiguas redes de interfaz de datos distribuida por fibra (FDDI). Especificamente, las redes FDDI
emplean un segundo anillo para la tolerancia a fallas o para mejorar el rendimiento.

En la ilustracion, se muestra cdmo se interconectan los dispositivos finales en las redes LAN.

Topologias fisicas

i

Topologia en estrella Topologia en estrella extendida
Topologia de bus Topologia de anillo

Capitulo 4: Acceso a la red 4.4.3.2 Topologia I6gica para medios compartidos

La topologia légica de una red esta estrechamente relacionada con el mecanismo que se utiliza para
administrar el acceso a la red. Los métodos de acceso proporcionan los procedimientos para administrar el
acceso a la red para que todas las estaciones tengan acceso. Cuando varias entidades comparten los mismos
medios, deben estar instalados algunos mecanismos para controlar el acceso. Los métodos de acceso se
aplican en las redes para regular dicho acceso al medio.

Algunas topologias de red comparten un medio comun con varios nodos. En cualquier momento puede haber
una cantidad de dispositivos que intentan enviar y recibir datos utilizando los medios de red. Hay reglas que
rigen cdmo esos dispositivos comparten los medios.

Hay dos métodos béasicos de control de acceso al medio para medios compartidos:

e Acceso por contienda: todos los nodos compiten por el uso del medio, pero tienen un plan si se producen
colisiones. En la figura 1, se muestra el acceso por contienda.
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e Acceso controlado: cada nodo tiene su propio tiempo para utilizar el medio. En la figura 2, se muestra el
acceso controlado.

El protocolo de capa de enlace de datos especifica el método de control de acceso al medio que proporciona
el equilibrio adecuado entre control de trama, proteccion de trama y sobrecarga de red.

Acceso por contienda

Intento enviar
cuando estoy Intento enviar cuando
preparado. estoy preparado.

Medios compartidos

Intento enviar
cuando estoy
preparado.

Acceso controlado

Tengo que enviar un

paquete, pero no es Es mi tumo de enviar.
Enviaré ahora.

mi turno. Esperaré.

( [
Medios compartidos
No fengo
nada que
enviar.
»

Capitulo 4: Acceso a la red 4.4.3.3 Acceso por contienda

Al utilizar un método de contienda no determinista, los dispositivos de red pueden intentar acceder al medio
cada vez que tengan datos para enviar. Para evitar caos completo en los medios, estos métodos usan un
proceso de Acceso multiple por deteccion de portadora (CSMA) para detectar primero si los medios estan
transportando una sefial.

Si se detecta una sefial portadora en el medio desde otro nodo, quiere decir que otro dispositivo esta
transmitiendo. Cuando un dispositivo esta intentando transmitir y nota que el medio esta ocupado, esperara e
intentara después de un periodo de tiempo corto. Si no se detecta una sefial portadora, el dispositivo
transmite sus datos. Las redes Ethernet e inalambricas utilizan control de acceso al medio por contencion.

Es posible que el proceso de CSMA falle y que dos dispositivos transmitan al mismo tiempo y ocasionen una
colisién de datos. Si esto ocurre, los datos enviados por ambos dispositivos se dafiaran y deberan enviarse
nuevamente.

Los métodos de control de acceso al medio por contencion no tienen la sobrecarga de los métodos de acceso
controlado. No se requiere un mecanismo para analizar quién posee el turno para acceder al medio. Sin

embargo, los sistemas por contencion no escalan bien bajo un uso intensivo de los medios. A medida que el
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uso y el numero de nodos aumenta, la probabilidad de acceder a los medios con éxito sin una colision
disminuye. Ademas, los mecanismos de recuperacion que se requieren para corregir errores debidos a esas
colisiones disminuyen aun mas el rendimiento.

Generalmente se implementa CSMA junto con un método para resolver la contencion del medio. Los dos
métodos comunmente utilizados son:

e Acceso multiple por deteccion de portadora con deteccion de colisiones:con el acceso mdultiple por
deteccion de portadora y deteccion de colisiones (CSMA/CD), el dispositivo final supervisa los medios
para detectar la presencia de una sefal de datos. Si no hay una sefial de datos y, en consecuencia, los
medios estan libres, el dispositivo transmite los datos. Si luego se detectan sefiales que muestran que
otro dispositivo estaba transmitiendo al mismo tiempo, todos los dispositivos dejan de enviar e intentan
después. Las formas tradicionales de Ethernet utilizan este método.

e Acceso multiple por deteccién de portadora y prevencién de colisiones:con el acceso multiple por
deteccion de portadora y prevencion de colisiones (CSMA/CA), el dispositivo final examina los medios
para detectar la presencia de una sefal de datos. Si el medio esta libre, el dispositivo envia una
notificacion a través del medio, sobre su intencion de utilizarlo. Una vez que recibe autorizacién para
transmitir, el dispositivo envia los datos. Las tecnologias de red inaldmbricas 802.11 utilizan este método.

En la ilustracion, se muestra lo siguiente:

e Funcionamiento de los métodos de acceso por contienda
o Caracteristicas de los métodos de acceso por contienda
e Ejemplos de los métodos de acceso por contienda

Acceso por contienda

Intento enviar cuando Intento enviar cuando
estoy preparado. estoy preparado.

o
Medios compartidos :
Intento enviar
cuando estoy
preparado.
o

Tecnologias de contienda
+ Las estaciones pueden transmitir en * CSMA/CD para redes Ethemet 802.3
cualquier momento. + CSMAI/CA para redes inalambricas
+ Existen colisiones. 802.11

» Existen mecanismos para resolver la
contienda por los medios.
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Capitulo 4: Acceso a la red 4.4.3.4 Topologia multiacceso

Una topologia I6gica multiacceso permite a una cantidad de nodos comunicarse utilizando los mismos medios
compartidos. Los datos desde un so6lo nodo pueden colocarse en el medio en cualquier momento. Cada nodo
ve todas las tramas que se encuentran en el medio, pero solamente el nodo al cual se dirige la trama procesa
sus contenidos.

Tener muchos nodos que compartan el acceso al medio requiere un método de control de acceso al medio de
enlace de datos que regule la transmision de los datos y, por consiguiente, que reduzca las colisiones entre

las distintas sefiales.

Reproduzca la animacién para ver como los nodos acceden a los medios en una topologia multiacceso.
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Topologia I6gica multiacceso

[ Necesito transmitir a E. ]

Reviso si existen ofras ' P. g >
transmisiones.
Trama
transmision.
X B
[ Transmitiendo... }7 r] »

Topologia légica multiacceso

No se delecta ninguna otra l

[ Necesito transmitira E.

J
&emém?" otras I *‘ g' »
)
V]\{

No se detecta ninguna otra
transmision.

[ Transmitiendo... ]—

Transmision detectada,

[ Neocesito transmitira D. Esperarg...

[ Reviso si axisten ofras fransmisiones. ]

Topologia légica multiacceso

2§88
=1

; = Transmision detectada.
[Neossulo fransmitir a D. ] [ Esperaré... ]
[Revlso si existen olras transmisiones, ] No se detecta ninguna otra

transmision.

Capitulo 4: Acceso a la red 4.4.3.5 Acceso controlado

Al utilizar el método de acceso controlado, los dispositivos de red toman turnos en secuencia para acceder al
medio. Si un dispositivo final no necesita acceder al medio, el turno pasa al dispositivo final siguiente. Este
proceso se facilita por medio de un token. Un dispositivo final adquiere el token y coloca una trama en los
medios; ningun otro dispositivo puede hacerlo hasta que la trama se haya recibido y procesado en el destino,

y se libere el token.

Nota: este método también se conoce como “acceso programado” o “determinista”.
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Aunque el acceso controlado estd bien ordenado y provee rendimiento predecible, los métodos
deterministicos pueden ser ineficientes porque un dispositivo tiene que esperar su turno antes de poder utilizar
el medio.
Los ejemplos de acceso controlado incluyen lo siguiente:
o Token Ring (IEEE 802.5)
o Interfaz de datos distribuida por fibra (FDDI), que se basa en el protocolo de token bus IEEE 802.4.
Nota: estos dos métodos de control de acceso al medio se consideran obsoletos.
En la ilustracion, se muestra lo siguiente:
e Funcionamiento de los métodos de acceso controlado

e Caracteristicas de los métodos de acceso controlado
e Ejemplos de métodos de acceso controlado

Acceso controlado

Tengo que enviar un
paquete, pero no es Es mi turno de enviar.
mi turno. Esperaré. Enviaré ahora.

No tengo
nada que
enviar.

Medios compartidos

Tecnologias de acceso controlado
+ Transmite solo una estacion a la + Token Ring (IEEE 802.5)
vez. + Interfaz de datos distribuida por
+ Los dispositivos que desean fibra (FDDI)

transmitir deben esperar su turno.
+ Sin colisiones.
+ Es posible que se utilice un
método de paso de tokens.

Capitulo 4: Acceso a la red 4.4.3.6 Topologia de anillo

En una topologia l6gica de anillo, cada nodo recibe una trama por turno. Si la trama no esta direccionada al
nodo, el nodo pasa la trama al nodo siguiente. Esto permite que un anillo utilice una técnica de control de
acceso al medio controlado que se denomina “paso de tokens”.

Los nodos en una topologia légica de anillo retiran la trama del anillo, examinan la direccién y la envian si no
esta dirigida para ese nodo. En un anillo, todos los nodos alrededor del anillo (entre el nodo de origen y el de

destino) examinan la trama.

Existen diversas técnicas de control de acceso al medio que pueden usarse con un anillo l6gico, segun el nivel
de control requerido. Por ejemplo: s6lo una trama a la vez es generalmente transportada por el medio. Si no
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se estan transmitiendo datos, se colocara una sefial (conocida como token) en el medio y un nodo sélo puede
colocar una trama de datos en el medio cuando tiene el token.

Recuerde que la capa de enlace de datos “ve” una topologia l6gica de anillo. La topologia del cableado fisico
real puede ser otra topologia.

Reproduzca la animacion para ver como acceden los nodos al medio en una topologia l6gica de anillo.

Topologia légica de anillo

Necesito transmitir a D.

lz,Esta trama es para mi?

Capitulo 4: Acceso a lared 4.4.4.1 La trama

Si bien existen muchos protocolos de capa de enlace de datos diferentes que describen las tramas de la capa
de enlace de datos, cada tipo de trama tiene tres partes basicas:

e Encabezado
° Datos
o Trailer

Todos los protocolos de capa de enlace de datos encapsulan la PDU de la capa 3 dentro del campo de datos
de la trama. Sin embargo, la estructura de la trama y los campos contenidos en el encabezado vy triler varian
de acuerdo con el protocolo.

El protocolo de capa de enlace de datos describe las caracteristicas requeridas para el transporte de paquetes
a través de diferentes medios. Estas caracteristicas del protocolo estan integradas en la encapsulacion de la
trama. Cuando la trama llega a su destino y el protocolo de enlace de datos quita la trama de los medios, la
informacion sobre el entramado se lee y se descarta.

No hay una estructura de trama que cumpla con las necesidades de todos los transportes de datos a través
de todos los tipos de medios. Segun el entorno, la cantidad de informacion de control que se necesita en la
trama varia para cumplir con los requisitos de control de acceso al medio de la topologia logica y de los
medios.

Como se muestra en la figura 1, un entorno fragil requiere mas control. Sin embargo, un entorno protegido,
como el que se muestra en la figura 2, requiere menos controles.
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Entorno fragil

Se necesita un mayor esfuerzo para asegurar la entrega = mayor
sobrecarga = velocidades de transmision mas lentas

C D

En un entorno fragil. se necesitan mas controles para asegurar una enfrega. Los
campos de encabezado y de trailer son mas grandes, ya que se necesita mas
informacién de control.

Entorno protegido

Se necesita un menor esfuerzo para asegurar la entrega = menor
sobrecarga = velocidades de transmisién mas rapidas

En un entorno protegido, podemos confiar en que la trama llegue a destino. Se
necesitan menos controles, lo que tiene como resultado tramas y campos mas
pequenos.

Capitulo 4: Acceso a la red 4.4.4.2 El encabezado

El encabezado de la trama contiene la informacién de control que especifica el protocolo de capa de enlace de
datos para la topologia logica y los medios especificos utilizados.

La informacién de control de trama es Unica para cada tipo de protocolo. Es utilizada por el protocolo de la
Capa 2 para proporcionar las caracteristicas demandadas por el entorno de comunicacion.

En la ilustracién, se muestran los campos de encabezado de la trama de Ethernet:

e Campo Inicio de trama: indica el comienzo de la trama.
e Campos Direccion de origen y Direccion de destino: indican los nodos de origen y destino en los medios.
e Campo Tipo: indica el servicio de capa superior que se incluye en la trama.
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Los distintos protocolos de capa de enlace de datos pueden utilizar campos diferentes de los mencionados.
Por ejemplo, otros campos de encabezado de trama de protocolo de capa 2 podrian incluir los siguientes:

e Campo Prioridad/Calidad de servicio: indica un tipo especifico de servicio de comunicacién para el
procesamiento.

e Campo Control de conexidn légica: se utiliza para establecer una conexion légica entre nodos.

e Campo Control de enlace fisico: se utiliza para establecer el enlace con los medios.

e Campo Control del flujo: se utiliza para iniciar y detener el trafico a través de los medios.

e Campo Control de congestién: indica si hay congestion en los medios.

Debido a que los propositos y las funciones de los protocolos de capa de enlace de datos se relacionan con
las topologias y los medios especificos, se debe examinar cada protocolo para comprender en detalle la
estructura de la trama. Como los protocolos se analizan en este curso, se explicard mas informacion acerca
de la estructura de la trama.

La funcion del encabezado

Encabezado

Datos FCS

Inicio de

s Direccion  Tipo/longitud

Este campo avisa a los demas dispositivos en la red que esta llegando una trama a
traves del medio.

Este campo almacena las direcciones de enlace de datos de origen y destino.
Esle es un campo optativo utilizado por algunos protocolos para indicar qué tipo de datos
ingresa o la longitud posible de la trama.

Capitulo 4: Acceso a la red 4.4.4.3 Direccion de capa 2

La capa de enlace de datos proporciona el direccionamiento que se utiliza para transportar una trama a través
de los medios locales compartidos. Las direcciones de dispositivo en esta capa se llaman direcciones fisicas.

El direccionamiento de la capa de enlace de datos se incluye en el encabezado de la trama y especifica el

nodo de destino de la trama en la red local. El encabezado de la trama también puede contener la direccion
de origen de la trama.
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A diferencia de las direcciones logicas de capa 3, que son jerarquicas, las direcciones fisicas no indican en
qué red se encuentra el dispositivo.

En cambio, la direccién fisica es la direccién especifica de un dispositivo en particular. Si el dispositivo se
traslada a otra red o subred, sigue funcionando con la misma direccion fisica de la Capa 2.

No se puede utilizar una direccion especifica de un dispositivo y no jerarquica para localizar un dispositivo a
través de grandes redes o de Internet. Eso seria como intentar localizar una casa especifica en todo el
mundo, sin mas datos que el nombre de la calle y el nUmero de la casa. Sin embargo, la direccién fisica se
puede usar para localizar un dispositivo dentro de un area limitada. Por este motivo, la direccion de la capa de
enlace de datos solo se utiliza para entregas locales. Las direcciones en esta capa no tienen significado mas
alld de la red local. Compare esto con la Capa 3, en donde las direcciones en el encabezado del paquete
pasan del host de origen al host de destino sin tener en cuenta la cantidad de saltos de redes a lo largo de la
ruta.

Si los datos deben pasar a otro segmento de red, se necesita un dispositivo intermediario, como un router. El
router debe aceptar la trama segun la direccion fisica y desencapsularla para examinar la direccién jerarquica,
o direccion IP. Con la direccion IP, el router puede determinar la ubicaciéon de red del dispositivo de destino y
el mejor camino para llegar a €él. Una vez que sabe addénde reenviar el paquete, el router crea una nueva
trama para el paquete, y la nueva trama se envia al segmento siguiente hacia el destino final.

En la ilustracion, se destacan los requisitos de direccion de capa 2 en las topologias multiacceso y punto a
punto.

Topologia l6gica multiacceso

Una trama multiacceso
tiene muchos destinos
posibles.

Se requieren
direcciones de capa de
enlace de datos.

Topologia I6gica punto a punto N0 se requieren

g direcciones de capa de

@m (

Una trama punto a punto tiene solo un
destino posible.

enlace de datos.

-

)L’ﬁ

Capitulo 4: Acceso a la red 4.4.4.4 El trailer

Los protocolos de capa de enlace de datos agregan un trailer al final de cada trama. El trailer se utiliza para
determinar si la trama llego sin errores. Este proceso se denomina “deteccion de errores” y se logra mediante
la colocacion en el tréiler de un resumen légico o matematico de los bits que componen la trama. La deteccion
de errores se agrega a la capa de enlace de datos porque las sefiales en los medios pueden sufrir
interferencias, distorsiones o pérdidas que cambien considerablemente los valores de bits que representan
esas sefiales.
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Un nodo transmisor crea un resumen légico del contenido de la trama. Esto se conoce como valor de
comprobacion de redundancia ciclica (CRC). Este valor se coloca en el campo Secuencia de verificacion de la
trama (FCS) para representar el contenido de la trama.

Haga clic en los campos FCS y Detencion de trama en la ilustracién para obtener mas detalles.

Cuando la trama llega al nodo de destino, el nodo receptor calcula su propio resumen logico, o CRC, de la
trama. El nodo receptor compara los dos valores CRC. Si los dos valores son iguales, se considera que la
trama llegd como se transmitié. Si el valor CRC en el FCS difiere del CRC calculado en el nodo receptor, la
trama se descarta.

Por lo tanto, el campo FCS se utiliza para determinar si se produjeron errores durante la transmision y la
recepcion de la trama. El mecanismo de deteccion de errores proporcionado por el uso del campo FCS
descubre la mayoria de los errores provocados en los medios.

Existe siempre la pequefia posibilidad de que una trama con un buen resultado de CRC esté realmente
dafiada. Los errores en los bits se pueden cancelar entre si cuando se calcula el CRC. Los protocolos de capa
superior entonces deberian detectar y corregir esta pérdida de datos.

Trailer
Campo
Campo Inicio | Direcciones
de trama de origen y
destino

Campo Tipo Datos

FCS Detencion de

trama

Este campo se utiliza para |a verificacion de errores. El origen calcula un nimero en
funcion de los datos de la trama y coloca ese numero en el campo FCS. El destino,
entonces, recalcula los datos para determinar si FCS coincide. Si no coinciden, el destino
elimina la trama.

Este campo, también denominado “Trailer de la trama”, es un campo optativo que se
utiliza cuando no se especifica |a longitud de la trama en el campo Tipo/Longitud. Indica
el final de una trama cuando ya se transmitio.

Capitulo 4: Acceso a la red 4.4.4.5 Tramas LAN y WAN

En una red TCP/IP, todos los protocolos de capa 2 del modelo OSI funcionan con la direccion IP en la capa 3.
Sin embargo, el protocolo de capa 2 especifico que se utilice depende de la topologia I6gica de la red y la
implementacion de la capa fisica. Debido al amplio rango de medios fisicos utilizados a través de un rango de
topologias en interconexion de redes, hay una gran cantidad correspondiente de protocolos de la Capa 2 en
uso.
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Cada protocolo lleva a cabo el control de acceso al medio para las topologias légicas de capa 2 especificadas.
Esto significa que una cantidad de dispositivos de red diferentes pueden actuar como nodos que operan en la
capa de enlace de datos al implementar esos protocolos. Estos dispositivos incluyen el adaptador de red o
tarjetas de interfaz de red (NIC) en computadoras, asi como las interfaces en routers y en switches de la Capa
2.

El protocolo de la Capa 2 que se utiliza para una topologia de red particular esta determinado por la
tecnologia utilizada para implementar esa topologia. La tecnologia es, a su vez, determinada por el tamafio de
la red, en términos de cantidad de hosts y alcance geogréfico y los servicios que se proveeran a través de la
red.

En general, las redes LAN utilizan una tecnologia de ancho de banda elevado que es capaz de admitir una
gran cantidad de hosts. El area geografica relativamente pequefia de una LAN (un Unico edificio o un campus
de varios edificios) y su alta densidad de usuarios hacen que esta tecnologia sea rentable.

Sin embargo, utilizar una tecnologia de ancho de banda elevado generalmente no es rentable para las redes
WAN que abarcan grandes areas geogréficas (varias ciudades, por ejemplo). El costo de los enlaces fisicos
de larga distancia y la tecnologia utilizada para transportar las sefiales a través de esas distancias,
generalmente, ocasiona una menor capacidad de ancho de banda.

La diferencia de ancho de banda normalmente produce el uso de diferentes protocolos para las LAN y las
WAN.

Los protocolos de capa de enlace de datos comunes incluyen los siguientes:

e Ethernet
e Protocolo punto a punto (PPP)
e |nalambrico 802.11

Otros protocolos que se abordan en el curriculo de CCNA son el protocolo de enlace de datos de alto nivel
(HDLC) y Frame Relay.

Haga clic en el botén Reproducir para ver ejemplos de protocolos de capa 2.

Ejemplos de protocolos de capa 2

Trama
inalambrica
802.11

Trama PPP

.
-

Trama de
Ethernet

Trama de
Ethernet
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Capitulo 4: Acceso a la red 4.4.4.6 Trama de Ethernet
Ethernet

Ethernet es la tecnologia LAN predominante. Se trata de una familia de tecnologias de red que se definen en
los estandares IEEE 802.2 y 802.3.

Los estédndares de Ethernet definen los protocolos de Capa 2 y las tecnologias de Capa 1. Ethernet es la
tecnologia LAN mas ampliamente utilizada y admite anchos de banda de datos de 10 Mbps, 100 Mbps,
1 Gbps (1000 Mbps) o 10 Gbps (10 000 Mbps).

El formato basico de la trama y las subcapas del IEEE de las Capas OSI 1y 2 siguen siendo los mismos para
todas las formas de Ethernet. Sin embargo, los métodos para detectar y colocar en los medios varian con las
diferentes implementaciones.

Ethernet proporciona servicio sin conexion y sin reconocimiento sobre un medio compartido utilizando
CSMA/CD como métodos de acceso al medio. Los medios compartidos requieren que el encabezado de la
trama de Ethernet utilice una direccion de la capa de enlace de datos para identificar los nodos de origen y
destino. Como con la mayoria de los protocolos LAN, esta direccion se llama direccion MAC del nodo. Una
direccion MAC de Ethernet es de 48 bits y generalmente se representa en formato hexadecimal.

En la ilustracién, se muestran los diversos campos de la trama de Ethernet. En la capa de enlace de datos, la
estructura de la trama es casi idéntica para todas las velocidades de Ethernet. Sin embargo, en la capa fisica,
las diferentes versiones de Ethernet colocan los bits en los medios de forma diferente. Ethernet se analiza
mas detalladamente en el capitulo siguiente.

Protocolo Ethernet
Un protocolo de capa de enlace de datos comun para las redes LAN

| Trama |
Secuencia
Nombre de Preambulo Destino Origen Tipo Datos . de w
campo verificacion
de trama
Tamafio | 8bytes 6 bytes 6 bytes 2 bytes ng%Yéeﬁez 4 bytes

Preambulo: se utiliza para la sincronizacion; también contiene un delimitador para marcar el
final de la informacion de temporizacion.

Direccion de destino: direccion MAC de 48 bits para el nodo de destino.

Direccion de origen: direccion MAC de 48 bits para el nodo de origen.

Tipo: valor para indicar qué protocolo de capa superior recibira los datos una vez que finalice
el proceso Ethernet.

Datos o contenido: esto es la PDU, normalmente un paquete IPV4, que se debe transportar
a través de los medios.

Secuencia de verificacion de trama (FCS): un valor utilizado para verificar si hay tramas
danadas.

Capitulo 4: Acceso a la red 4.4.4.7 Trama PPP
Protocolo punto a punto
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Otro protocolo de capa de enlace de datos es el protocolo punto a punto (PPP). El protocolo PPP se utiliza
para entregar tramas entre dos nodos. A diferencia de muchos protocolos de capa de enlace de datos,
definidos por los organismos de ingenieria eléctrica, el estandar PPP se define mediante RFC. PPP fue
desarrollado como un protocolo WAN y sigue siendo el protocolo elegido para implementar muchas WAN
serie. El protocolo PPP se puede utilizar en diversos medios fisicos, incluidos par trenzado, lineas de fibra
Optica y transmisiones satelitales, asi como para conexiones virtuales.

PPP utiliza una arquitectura en capas. Para incluir a los diferentes tipos de medios, PPP establece conexiones
l6gicas, llamadas sesiones, entre dos nodos. La sesién PPP oculta el medio fisico subyacente del protocolo
PPP superior. Estas sesiones también proporcionan a PPP un método para encapsular varios protocolos
sobre un enlace punto a punto. Cada protocolo encapsulado en el enlace establece su propia sesién PPP.

PPP también permite que dos nodos negocien opciones dentro de la sesion PPP. Esto incluye la
autenticacion, compresion y multienlace (el uso de varias conexiones fisicas).

Consulte la ilustraciéon para ver los campos basicos de una trama PPP.

Protocolo punto a punto
Un protocolo de enlace de datos comun para las redes WAN

| Trama |
Nombre | Sefializa- Direccion Control Protocolo Datos FCS
de campo dor
Tamano 1 byte 1 byte 1 byte 2 bytes variable 2 0 4 bytes

Indicador: un Unico byte que indica el inicio y el final de una trama. El campo Indi